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Фальшивомонетничество существует с древ-
них времен, с момента возникновения пер-
вых денег. Но, пожалуй, данная криминальная 

деятельность еще никогда в истории человече-
ства не имела такой высокий уровень конспи-
рации и защищенности для организаторов, как 
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сейчас, с появлением современных информа-
ционных технологий, средств анонимизации 
личности в сети и, в частности, теневого сег-
мента интернета. Криминальный мир Даркнета 
(теневого сегмента Всемирной паутины, соеди-
нения которой устанавливаются только между 
доверенными устройствами с использованием 
нестандартных протоколов и портов, в том чис-
ле сеть «Тор») [1] является серьезной угрозой 
национальной безопасности России и требует 
неотложных, решительных и адекватных мер. 
Сохранение значительной доли теневой эконо-
мики, в частности фальшивомонетничества, в 
соответствии со Стратегией экономической без-
опасности Российской Федерации на период до 
2030 года [2] является одним из основных вызо-
вов для правоохранительной системы.

В последние годы изменилась тенденция 
тотальной безнаказанности организаторов не-
легального бизнеса в Даркнете и полной не-
способности правоохранительной системы 
отвечать на современные вызовы преступ-
ности. В ряде регионов России уже успешно 
расследованы уголовные дела в отношении 
организаторов магазинов на торговой площад-
ке «Гидра» — торговая площадкав сети «Тор», 
на которой взаимодействуют продавцы и поку-
патели различных незаконных товаров и услуг. 
Несмотря на высокую степень анонимности, 
обеспечиваемой особенностями работы сети 
«Тор», органы внутренних дел преодолели дан-
ную трудность, нашли способ раскрытия такой 
категории преступлений, укрепив реальность 
действия принципа неотвратимости уголовной 
ответственности.

Эмпирической базой исследования явились 
материалы судебной и следственной практики, 
в частности материалы уголовных дел о пре-
ступлениях, связанных со сбытом поддельных 
денежных купюр через интернет-ресурсы, нахо-
дящихся в производстве органов предваритель-
ного следствия МВД России за период с 2017 по 
2021 год. Кроме того, в рамках данной работы 
было проведено интервьюирование 35 предста-
вителей следственных подразделений МВД Рос-
сии, представляющих различные территориаль-
ные органы нескольких регионов. Результатом 
применения указанных методов явилось вы-
явление специфики производства отдельных 
следственных действий по рассматриваемой ка-
тегории уголовных дел, а также формирование 
рекомендаций по их производству.

Исходя из положительных примеров право-
применительной практики органов внутренних 
дел по противодействию рассматриваемой 

категории преступлений, можно резюмировать, 
что ключевым фактором успешного рассле-
дования сбыта поддельных денежных купюр с 
использованием интернет-ресурсов является 
предшествующая ему качественно и своевре-
менно проведенная оперативно-разыскная де-
ятельность. Однако не следует недооценивать 
возможности сбора доказательств и раскрытия 
подобных преступлений следственным путем.

Изучение финансовых потоков лиц, при-
частных к сбыту поддельных денежных купюр 
через интернет-ресурсы.

Потенциальным источником получения зна-
чимой для уголовного дела информации явля-
ются финансовые следы, ведущие от конечного 
сбытчика поддельных денег к курьеру или за-
кладчику или нелегальному магазину на веб-
сайте «Гидра». В случаях проведения оплаты с 
использованием безналичных или электронных 
денег алгоритм действий следователя пред-
ставляется очевидным и не вызывающим осо-
бых трудностей, в отличие от случаев проведе-
ния платежей с использованием криптовалюты. 
Такой способ оплаты является наиболее рас-
пространенным в рамках теневой экономики, 
функционирующей в Даркнете. При этом наибо-
лее популярной криптовалютой, используемой 
в этих целях, является биткоин, который, как и 
многие другие криптовалюты, имеет публичный 
(открытый) блокчейн, то есть сведения о всех 
операциях находятся в свободном доступе. 

Представляется целесообразным в этом 
случае производство следственного осмотра с 
использованием компьютера с выходом в сеть 
«Интернет». Данное следственное действие 
следователь правомочен произвести само-
стоятельно. Для получения значимой инфор-
мации необходимо наличие хотя бы одного из 
следующих сведений: адрес криптокошелька 
сбытчика или магазина или кэш-транзакции 
(уникальный номер, который присваивается 
каждой операции путем математических вы-
числений). Если данные сведения не получены 
из иных источников, необходимо их выяснять у 
подозреваемых и обвиняемых, которые дают 
показания о том, что поддельные денежные 
купюры получены ими через интернет-ресур-
сы. Существует множество интернет-сервисов, 
позволяющих просматривать блокчейн, напри-
мер, инструмент «Биткоин Эксплорер» (англ. 
BitcoinExplorer — исследователь биткоин) на 
веб-сайте «blockchain.com». Здесь можно по-
лучить информацию о движении денежных 
средств от лица, которое приобрело поддель-
ные денежные купюры на сайте «Гидра», к 
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магазину. Далее возможно отследить финан-
совые потоки магазина, которые могут вести к 
другим покупателям, курьерам, закладчикам, 
изготовителям поддельных денег. В случае 
успеха может быть обнаружено множество 
адресов криптокошельков, а также сведения в 
отношении каждой операции, проводимой с их 
использованием (сумме криптовалюты, време-
ни операции). 

Анализ полученных данных позволяет вы-
двинуть следственные версии о роли каждого 
криптокошелька в преступной деятельности и 
его принадлежности определенным структур-
ным подразделениям преступной организации, 
например, поставщикам, покупателям или ку-
рьерам. Проверку данной версии следует осу-
ществлять с использованием возможностей 
оперативно-разыскной деятельности. В том 
числе следует проводить глубокий анализ ин-
формации, размещенной в открытом доступе в 
сети «Интернет» (например, фигурант мог раз-
местить адрес своего криптокошелька на фору-
ме для оплаты каких-либо товаров или услуг), 
позволяющей деанонимизировать владельца 
криптокошелька. Следует использовать воз-
можности OSINT (OpenSourceIntelligence в пе-
реводе с английского языка «разведка на осно-
ве открытых источников»), в том числе доркинг 
при формулировании поисковых запросов. 

Существует множество интернет-ресурсов, 
где в открытом доступе может находиться ин-
формация, имеющая значение для уголовного 
дела.  Используя веб-сайт «cryptocurrencyalerting.
com», возможно установить постоянный мо-
ниторинг любого криптокошелька. Таким об-
разом, сведения о движении криптовалюты по 
определенному адресу криптокошелька будут 
приходить на указанный инициатором адрес 
электронной почты или в мессенджер. Веб-сайт 
«learnmeabitcoin.com» позволят выяснить, име-
ются ли связи между двумя криптокошельками, 
при этом данные связи могут быть не прямыми, а 
через множество других криптокошельков. Мно-
жество веб-сайтов аккумулируют информацию, 
содержащую отзывы владельцев криптовалюты 
об отдельных криптокошельках, например, при-
частных к сбыту незаконных товаров или мошен-
ничеству. К таким сайтам, например, относятся 
«checkbitcoinaddress.com», «bitcoinaddressreport.
com», «bitcoinabuse.com». Кроме того, возмож-
но установить принадлежность определенных 
криптокошельков к организациям, через кото-
рые криптовалюта может быть конвертирована в 
традиционные деньги. К таким организациям от-
носятся, например, криптовалютные биржи или 

онлайн-казино. Эти обстоятельства можно выяс-
нить через веб-сайты «bitcoinwhoiswho.com» или 
«walletexplorer.com». 

В случае установления в цепочке транзакций 
криптокошелька, принадлежащего криптова-
лютной бирже, необходимо обращаться с запро-
сом в данную организацию о предоставлении 
информации, имеющей значение для уголовно-
го дела. К такой информации относятся сведе-
ния в отношении учетной записи пользователей 
определенной интернет-площадки по обмену 
цифровой валюты, а именно информация, ука-
занная при регистрации (абонентский номер, 
адрес электронной почты, в некоторых случаях 
персональные данные и даже изображения до-
кументов, удостоверяющих личность), инфор-
мация о движении денежных средств, информа-
ция о привязанных к учетной записи банковских 
счетах и счетах электронных платежных систем, 
а также сведения об ip-адресах, через которые 
осуществлялось подключение к учетной запи-
си. Криптовалютные биржи зарегистрированы 
за пределами Российской Федерации, поэтому 
следует направлять запрос о правовой помощи 
в порядке, установленном главой 53 Уголовно-
процессуального Кодекса Российской Федера-
ции (далее  — УПК РФ) [3], или пользоваться 
альтернативными способами получения таких 
сведений через Интерпол или Росфинмонито-
ринг. При этом на официальных сайтах некото-
рых криптовалютных бирж есть форма запол-
нения прямого запроса от правоохранительных 
органов. Такая возможность есть, например, 
на веб-сайте «binance.com», принадлежащем 
криптовалютной бирже «Бинанс».

Кроме того, следует проводить сопоставле-
ние движения криптовалюты с движением без-
наличных и электронных денег (конечной целью 
преступников зачастую является вывод пре-
ступных доходов в традиционные деньги, поэ-
тому вывод денег с криптокошелька может кор-
релировать с поступлением денежных средств 
на счет в традиционных платежных системах по 
времени и сумме денежных средств). 

Осмотр учетной записи на веб-сайте 
«Гидра».

Следующим источником информации явля-
ется непосредственно веб-сайт «Гидра». Зна-
чение для уголовного дела будет иметь осмотр 
учетной записи (аккаунта), размещенной на 
данной торговой площадке. Это может быть 
учетная запись покупателя, курьера (закладчи-
ка) или магазина. Наиболее простой способ по-
лучения доступа к ней — получение сведений 
о логине и пароле от владельца. Но не всегда 
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данные лица идут на сотрудничество с право-
охранительными органами и предоставляют 
эту информацию, понимая, что при анализе 
сведений, содержащихся в его учетной записи, 
например предыдущих покупок или переписок 
с другими пользователями, могут быть выявле-
ны иные эпизоды преступной деятельности или 
данные, которые по каким-либо причинам их об-
ладатель желает сохранить в тайне. 

С учетом того, что торговая площадка «Ги-
дра» существует с 2015 года, насчитывается 
несколько миллионов аккаунтов, каждый из 
которых должен иметь уникальный логин. Кро-
ме того, регистрационная процедура на сайте 
предъявляет определенные требования к паро-
лю, он должен содержать различные типы сим-
волов, включая буквы и цифры. Это обуслов-
ливает сложность для простого запоминания 
логина и пароля от учетной записи и хранения 
их в памяти человека. В связи с этим представ-
ляется, что пользователи хранят данную инфор-
мацию в виде каких-либо записей или в элек-
тронном виде на компьютере или смартфоне. 
Это следует учитывать при проведении поиска 
данных сведений: проведении обысков, осмо-
тров изъятых электронных носителей информа-
ции, назначении компьютерных экспертиз. 

Для осмотра учетной записи, доступ к ко-
торой получен, необходимы компьютер с вы-
ходом в сеть «Интернет» и программным обе-
спечением, позволяющим подключение к сети 
«Тор», например, Тор-браузер. Возможно ис-
пользование как рабочего компьютера следова-
теля, так и компьютера, изъятого у фигуранта. 
В первом случае необходимо предварительно 
установить указанную программу, во втором — 
предполагается ее наличие на устройстве, по-
скольку владелец с его использованием обра-
щался к сайту «Гидра».  Данное следственное 
действие следователь правомочен произвести 
самостоятельно. 

Назначение судебной экспертизы.
Другим ключевым источником доказательств 

является непосредственно предмет преступле-
ния и упаковка, в которой он был получен поку-
пателем. Кроме очевидных оснований для произ-
водства технико-криминалистической экспертизы 
с целью установления факта поддельности де-
нежных купюр и способа их изготовления, следу-
ет использовать специальные познания из дру-
гих сфер. Необходимо искать следы рук и следы 
биологического происхождения как на упаковке, 
так и на самих поддельных денежных купюрах. 
В связи с этим представляется целесообраз-
ным назначение комплексной биологической, 

дактилоскопической и технико-криминалистиче-
ской судебных экспертиз. 

Так, при расследовании уголовного дела 
по обвинению С. в совершении преступления, 
предусмотренного частью 1 статьи 186 Уголов-
ного Кодекса Российской Федерации (далее — 
УК РФ) [4], находящегося в производстве след-
ственных подразделений органов внутренних 
дел по Курской области, одними из важнейших 
доказательств, подтверждающих деятельность 
обвиняемого в качестве курьера магазина «КЭ-
ШЕВАР» торговой площадки «Гидра», были 
именно заключения эксперта. Благодаря про-
веденной дактилоскопической экспертизе на 
поверхности журнала «TOOMUCH», в который 
были вложены поддельные денежные купю-
ры для пересылки службой доставки «СДЭК», 
были выявлены два следа пальцев рук, при-
годные для идентификации личности. При про-
ведении дополнительной дактилоскопической 
экспертизы было установлено, что данные сле-
ды оставлены обвиняемым С.

Кроме того, проведенной биологической экс-
пертизой на одном из поддельных банковских 
билетов Центрального Банка Российской Фе-
дерации (далее — ЦБ РФ) обнаружен биологи-
ческий материал, при исследовании которого 
обнаружены генетические признаки, свидетель-
ствующие о смешении генетического материала 
трех и более лиц, в том числе как минимум одно-
го лица мужского генетического пола. При прове-
дении дополнительной биологической эксперти-
зы было установлено, что независимо от числа 
лиц, генетический материал которых содержит-
ся в следе, происхождение его от обвиняемого 
С. не исключается. Вероятность случайного со-
впадения генетических признаков, выявленных 
в ДНК биологического материала и генетиче-
ских признаков образца буккального эпителия 
обвиняемого С., по совокупности признаков 
составляет 4,89х107־. Это означает, что генети-
ческие признаки, согласующиеся с профилем 
ДНК, установленным при исследовании биоло-
гического материала на поддельных денежных 
купюрах, встречаются в среднем у одного лица 
из 2 млн 40 тыс.

При расследовании уголовного дела по об-
винению М. в совершении трех преступлений, 
предусмотренных частью 1 статьи 186 УК РФ, на-
ходящегося в производстве следственных под-
разделений органов внутренних дел по Курской 
области, доказательствами вины в создании ма-
газина «Magnificent» на веб-сайте «Гидра» и осу-
ществлении через него сбыта поддельных де-
нежных купюр, в том числе явились заключения 
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эксперта по проведенной биологической экспер-
тизе. В результате данного следственного дей-
ствия было установлено, что на конверте из кар-
тона, в котором были отправлены поддельные 
билеты ЦБ РФ, обнаружен потожировой след, 
который произошел в результате смешения ге-
нетического материала трех и более лиц. Допол-
нительной биологической экспертизой установ-
лено, что данный след произошел в результате 
смешения генетического материала трех и более 
лиц, в том числе от лица мужского генетического 
пола, слюна которого обнаружена на зубной щет-
ке и пот которого обнаружен на трусах и бритвен-
ном станке, принадлежащих обвиняемому М.

Также в рамках данного уголовного дела 
проводилась почерковедческая судебная экс-
пертиза, в результате которой установлено, что 
рукописные записи на пакетах «Почта России», 
в которых пересылались поддельные денежные 
купюры, текст «с моих слов записано верно, 
мною прочитано» в протоколе допроса подозре-
ваемого М., текст «с моих слов записано верно, 
мною прочитано»в протоколе допроса обвиня-
емого М., рукописные записи в ежедневнике, 
изъятом в жилище обвиняемого М., выполнены 
одним лицом.

Получение информации от служб доставки.
С учетом того, что поддельные денежные 

купюры зачастую направляются покупателям 
через официальные службы доставки, следу-
ет по каждому факту обнаружения поддельной 
денежной купюры (в том числе в тех случаях, 
когда лица утверждают о том, что им было не-
известно о поддельности купюры) истребовать 
в местных курьерских организациях (например, 
«СДЭК», «Почта России») сведения о фактах 
получения посылок лицом, у которого обнару-
жен поддельный билет ЦБ РФ. В случае положи-
тельногоответа, необходимо проверять данную 
информацию на предмет возможности получе-
ния предмета преступления таким способом.

Следственный эксперимент.
В случае установления лица, изготовив-

шего поддельные денежные купюры, с целью 
проверки возможности их изготовления и за-
крепления доказательственной базы следует 
проводить следственный эксперимент. Данное 
следственное действие проводилось при рас-
следовании уголовного дела по обвинению 
группы лиц в совершении ряда преступле-
ний, в том числе преступлений, предусмо-
тренных частями 1 и 2 статьи 210 и частью 3 
статьи 186 УК РФ, по фактам изготовления и 
сбыта поддельных денежных купюр через ин-
тернет-ресурсы, находившиеся в производстве 

следственных подразделений органов вну-
тренних дел по Республике Татарстан.

В ходе следственного эксперимента, прово-
димого в изоляторе временного содержания, 
обвиняемый Е., используя, изъятые у него в 
ходе обыска по месту жительства ноутбук фир-
мы «HP», принтеры фирмы «HP» и «OKI», а 
также ламинатор фирмы «Brauberg», разъяснил 
способ изготовления и воспроизвел процесс 
производства поддельных банковских билетов 
ЦБ РФ номиналом 2 000 рублей.

Теневая экономика, в том числе фальшивомо-
нетничество, с возможностями получения боль-
ших доходов относительно легким путем явля-
ется серьезным искушением для лиц, склонных 
к совершению преступлений. Еще более привле-
кательной она становится с учетом постоян   ного 
развития информационных технологий и неза-
медлительного их освоения преступным миром. 
Правоохранительные органы в этой борьбе всег-
да выступают в роли догоняющих. Поэтому охва-
тить все особенности производства следственных 
действий по рассматриваемой категории пре-
ступлений невозможно и это не является целью 
настоящей статьи. Как показывает практика, зна-
чительная доля успеха при расследовании фаль-
шивомонетничества с использованием интернет-
ресурсов, как и других преступлений, связанных 
с использованием компьютерных технологий, 
зависит от базовых технических знаний следо-
вателя, которые приходится получать в рамках 
саморазвития. Также ключевым фактором успеха 
расследования подобных преступлений является 
творческий подход, элиминирующий шаблонное 
мышление. 
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