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Проблема обеспечения кибербезопасности 
является одной из самых серьезных задач для 
современного общества. Информационно-
коммуникационные технологии (далее — ИКТ) 

лежат в основе сложных систем, которые обе-
спечивают деятельность многих организа-
ций, органов государственной власти в клю-
чевых секторах экономики и уже являются 
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неотъемлемой частью жизни большинства лю-
дей в мире. 

Стремительное развитие процессов циф-
ровизации имеет как положительные качества, 
способные решить стоящие перед государством 
задачи, так и негативные свойства, связанные, 
в частности с ростом убытков от преступных 
посягательств в сфере ИКТ, невозможностью 
человека в полной мере контролировать про-
исходящие в цифровой среде процессы. Так, 
по данным аналитиков RTM Group в 2021 году 
ущерб от преступных действий с использовани-
ем компьютерных технологий в России соста-
вил 150 млрд рублей, а в 2022 году по прогнозу 
может достигнуть 165 млрд рублей [1]. В связи 
с проведением специальной военной опера-
ции на Украине этот ущерб серьезно возрастет 
в связи с широким применением противником 
цифровых технологий, в частности в работе 
центров информационно-психологических опе-
раций вооруженных сил Украины.

В этой связи многие ученые обращают вни-
мание на недостаточно активное использование 
научно-технических достижений для решения 
криминологических задач, связанных с новыми 
противоправными проявлениями в цифровой 
среде, указывают на целесообразность ис-
пользования цифровых технологий в качестве 
средств познания в сфере действия уголовного 
права [2, с. 51; 3, с. 424].

В связи с изложенным подготовленная 
В. Ф. Джафарли пятитомная монографическая 
серия представляет собой научное исследова-
ние вопросов интеграции уголовно-правового, 
криминологического и информационно-техно-
логического ресурсов в систему криминологи-
ческой безопасности в сфере ИКТ.

В первом томе монографической серии рас-
крываются общие теоретико-правовые и тех-
нологические основы идеи криминологической 
безопасности в сфере ИКТ. Далее второй, тре-
тий и четвертый тома монографии посвящены 
авторскому анализу аспектов уголовно-право-
вого, криминологического и междисциплинар-
ного правового ресурсов в формировании и 
развитии системы криминологической кибербе-
зопасности. Пятый том монографической серии 
представляет собой подведение автором итогов 
исследования и обсуждение перспектив даль-
нейшего развития. 

В качестве обоснования теории криминологи-
ческой безопасности и производной от нее крими-
нологической кибербезопасности автор приводит 
базовую теорию криминологической безопасно-
сти В. А. Плешакова, а также различные точки 

зрения на отдельные аспекты обеспечения кри-
минологической безопасности О. А. Белькова, 
С. Я. Лебедева, Н. Ф. Кузнецовой, Д. А. Шестако-
ва, И. М. Мацкевича, М. М. Бабаева, Е. Н. Рахма-
новой, А. А. Лапина.

Итогом проведенного анализа является вы-
деление автором теории криминологической 
кибербезопасности как научной категории, объ-
единяющей современные криминологические 
идеи и теоретико-прикладные концепции обе-
спечения защиты личности, общества и госу-
дарства от преступности в сфере ИКТ.  

Следует согласиться с мнением автора, что 
для создания эффективной системы крими-
нологической кибербезопасности необходим 
комплекс инструментов, обеспечивающих раз-
ноплановый, междисциплинарный подход к по-
знанию феномена общественной опасности. 
Характер цифровой реальности влияет на спец-
ифику преступного поведения и требует разра-
ботки междисциплинарного инструментария для 
адекватной оценки этой криминальной сферы и 
разработки соответствующих мер профилакти-
ки. Характер современного научного познания 
отличается получением нового результата пу-
тем синтеза и взаимодействия нескольких дис-
циплин, связи науки, общества и производства 
на основе современных средств коммуникации, 
достижений информатики, математики и других 
наук [4, с. 153]. Особенно актуальным являет-
ся развитие междисциплинарных связей наук 
и технологий, в котором осуществляется взаи-
модействие НБИКС-технологий, основанное на 
объединении и взаимном усилении достижений 
нано-, био-, информационных и когнитивных 
технологий.

В этой связи представляется исключительно 
актуальным рассмотрение автором моногра-
фии вопроса о дискурсивном характере интер-
нет-пространства (т. 1, с. 143), необходимости 
изучения сознания человека, процессов вос-
приятия и интерпретации авторами и адресата-
ми информации, поскольку объектом преступ-
ного воздействия в цифровой среде, помимо 
аппаратной инфраструктуры, также являются 
сознание, мысли, чувства, внутренний мир 
человека. Требуется проведение отдельных 
криминологических исследований для анали-
за преступлений, совершаемых под влиянием 
компьютерных игр, общения в социальных се-
тях, кибертравли, в результате формирования 
интернет-зависимости, «цифровой деменции» 
(психоневрологического расстройства со сни-
жением когнитивных способностей и творческо-
го потенциала личности).
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Особенно уязвимой категорией перед подоб-
ного рода воздействием в киберпространстве 
являются несовершеннолетние, следствием 
чего является постоянный рост специфических 
угроз в интернет-пространстве в отношении не-
совершеннолетних (киберсталкинг [5], пропа-
ганда суицидов, призывы к ненависти, распро-
странение фэйковой информации, сексуальное 
развращение, вовлечение в преступную и иную 
представляющую опасность деятельность) [6; 
7]. При этом до сих пор остаются нерешенными 
вопросы, связанные с полноценным прогнози-
рованием направлений использования кибер-
технологий, которые могут стать инструментом 
противоправной преступной деятельности.

Выходом из сложившейся ситуации автор 
рассматриваемой монографии считает дости-
жение социальной справедливости путем вы-
ключения субъективного начала, максимально-
го задействования объективного, непредвзятого 
подхода к юридическим фактам, способствую-
щим формированию системы, «создающей 
ощущение страха, способной реализовать со-
циально важнейшие принципы справедливо-
сти и неотвратимости наказания» (т. 2, с. 6). 
В целом можно согласиться с мнением автора 
о нежелательности субъективного, предвзятого 
подхода к юридическим фактам, однако, на наш 
взгляд, полностью нивелировать воздействие 
субъективного начала со стороны правоприме-
нителя априори невозможно.

Следует согласиться с мнением автора, что 
российское уголовное законодательство стра-
дает бессистемностью, наличием большого ко-
личества несоответствий, логических ошибок, 
тавтологий, норм-клонов и нечетких понятий, 
требует качественного усовершенствования и 
преобразования. Однако вызывает долю скеп-
сиса предлагаемый автором способ оптими-
зации уголовного законодательства путем его 
цифрового анализа с помощью искусственного 
интеллекта (т. 2, с. 107). Подобная позиция от-
части облегчает работу законодателя, но в то 
же время и усложняет поиск ответственного за 
качество полученного таким образом уголов-
ного закона. Кроме того, следует отметить, что 
создание технической возможности для реали-
зации подобной оптимизации уголовного зако-
нодательства ограничена человеческим ресур-
сом и его способностью обучить искусственный 
интеллект в соответствии с поставленными це-
лями, поэтому в таком случае исключить субъ-
ективный подход будет крайне сложно, а также 
определить насколько положительным будет 
эффект от подобного рода изменений. 

Несмотря на развитие цифровых технологий, 
современное общество не стало лучше, напро-
тив, негативных аспектов в развитии стало еще 
больше. Сегодня все уже так хорошо понимают 
обратную сторону инноваций, что нам сложно 
поверить в то, что оцифровка уголовного закона 
с помощью искусственного интеллекта приведет 
к его более эффективному применению. Роль 
ИКТ в данном процессе слишком преувеличена. 
Упование на могущество информационных тех-
нологий разрушает готовность должностных лиц 
нести ответственность за принятие решений. 
Современная проблема неадекватности уголов-
но-правового механизма противодействия пре-
ступности, на наш взгляд, связана по большей 
части не с отсутствием возможности создать 
эффективную систему уголовного законода-
тельства, а в нежелании законодателя приме-
нять накопленные отечественной и зарубежной 
криминологией знания о подлинных процессах 
внутри преступного множества [8, с. 437; 9].

Отдельного внимания требует затронутый в 
монографии дискуссионный вопрос о возмож-
ности допущения искусственного интеллекта 
к принятию юридически значимых решений, в 
частности в рамках осуществления правосудия 
(«электронные весы правосудия», концепция 
Х. Д. Аликперова [10]), в рамках правоохрани-
тельных мероприятий, например, для патрули-
рования участков местности с возможностью 
преследовать правонарушителя, для создания 
цифровой программы-фильтра, позволяющей 
обнаруживать факты преступлений, произво-
дить их оценку и подвергать уголовно-правовой 
регистрации. 

Представляется весьма утопичным взгляд 
автора на развитие современных цифровых 
технологий, согласно которому будет достиг-
нут такой уровень «взаимодействия человека 
и машины, оснащенной искусственным интел-
лектом, при котором не останется сомнений в 
справедливости процессуальных решений». 
Здесь мы разделяем позицию В. В. Хилюты [11, 
с. 126], который обращает внимание на то, что 
уже на стадии алгоритмизации процесса квали-
фикации преступлений справедливо встает во-
прос, какие правила требуется взять за основу? 
Уголовное право не сводится к набору строгих 
математических правил и формул, и справед-
ливое решение — это не всегда бесспорное с 
математической точки зрения решение. Каждое 
преступление уникально по своей природе, и 
компьютер вряд ли способен без учета жизнен-
ного опыта человека оценить характер и сте-
пень общественной опасности деяния, которое 
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является отражением его социальной сущно-
сти. Кроме того, внедрение цифровых техноло-
гий в правоприменительную деятельность всег-
да связано со злоупотреблениями со стороны 
субъектов, занимающихся криминализацией 
общественно опасных деяний и непосредствен-
но контролирующих проявления отклоняюще-
гося поведения. Поэтому «электронные весы 
правосудия» не могут быть беспристрастны-
ми, поскольку электронный ключ к этим весам 
всегда будет находиться в руках тщательно ото-
бранной группы людей, а главный ключник (или 
ключница) расположится на верхних этажах 
власти [12]. Как справедливо отмечает профес-
сор Д. А. Шестаков, любые современные циф-
ровые технологии могут быть приспособлены 
глобальной олигархической властью для дости-
жения ею своих экономических целей и всегда 
несут в себе риск необходимости отражения 
хакерских атак, возникновения технологических 
сбоев в работе, дистанционного отключения и 
несанкционированного доступа к ним [13]. 

В связи с чем возникает вопрос об эффектив-
ности и целесообразности подобных действий, 
которые неминуемо усиливают контроль над че-
ловеком и влекут ограничение его прав. На наш 
взгляд, внедрение ИКТ в процесс правоприме-
нения должно ограничиваться организационной 
сферой с целью оптимизации делопроизвод-
ства, повышения доступности и открытости при-
нимаемых процессуальных решений. При этом 
ни одна компьютерная программа не сможет за-
менить живого человеческого общения, которое 
необходимо при принятии юридически значи-
мых решений в уголовном процессе, связанных 
с судьбой человека. Однако использование ис-
кусственного интеллекта в качестве помощника 
судьи вполне вероятно.

Еще один вызывающий дискуссию вопрос, 
поднимаемый автором монографической серии, 
связан с пределами использования современ-
ных научно-технических достижений в системе 
исполнения наказаний. В частности речь идет об 
использовании технологий чипирования, а так-
же наделения определенных представителей 
сетевого сообщества презумпцией виновности. 
Полагаем, что такие предложения автора яв-
ляются не приемлемыми. Категории «опасное 
состояние личности», «лицо, представляющее 
опасность» противоречат базовому принципу 
уголовного права — принципу виновности. Ис-
пользование для дистанционного контроля за 
преступностью чипов, интегрируемых в живой 
организм, также вызывает недоумение, по-
скольку нарушает базовое конституционное 

право гражданина на невмешательство в орга-
низм человека без его согласия. 

Автор отмечает неадекватность существую-
щих санкций сути инновационных криминаль-
ных угроз, в связи с чем предлагает внести из-
менения в статьи 53 и 56 УК РФ, дополнив их 
возможностью применения ограничения или 
полного отлучения от сети «Интернет». Но, как 
показывает ряд исследований данного подхо-
да, в связи с повсеместным использованием 
средств телекоммуникационной связи и их нео-
граниченностью в обороте, такие меры не дают 
положительного эффекта. В частности, такой 
эксперимент был проведен десять лет назад в 
США и не привел к положительному результату. 
Современные технологии стремительно разви-
ваются, но при этом нужно всегда внимательно 
задумываться о последствиях их применения 
для контроля над преступностью.

Весьма полезным видится предлагаемое 
В. Ф. Джафарли использование технологий об-
работки больших данных и искусственного ин-
теллекта для сбора криминологической инфор-
мации о состоянии киберпреступности. Данное 
предложение не является новым и уже актив-
но используется в современной криминологии. 
Так, с помощью методов математического мо-
делирования и прогнозирования стало доступ-
но использование для познания преступности 
цифрового профилирования преступного пове-
дения, с помощью которого сейчас стало воз-
можным соотнесение конкретного цифрового 
устройства с определенным пользователем. 
Развитие нейробиологии расширило возмож-
ности применения методов восстановления со-
знания человека. 

Однако возможности ИКТ используются в 
криминологии недостаточно, по-прежнему оста-
ется актуальным вопрос о том, как правильно 
применять к существующей теоретической базе 
новые цифровые методы и инструменты. Кроме 
того, достижения науки сопряжены с нравствен-
ными проблемами и криминальными рисками, 
которые также необходимо оценивать.

Следует согласиться с мнением автора 
монографии, что законодателем недооцени-
вается значимость такого феномена, как кри-
минологическая информация. Представляется 
актуальным исследование автором моногра-
фии перспектив формирования информаци-
онных ресурсов для сбора криминологической 
информации, цифрового оформления инфор-
мации по уголовным делам, создания в отно-
шении лиц с антиобщественным поведением 
цифровой диагностической карты. Создание 
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подобных ресурсов позволило бы значительно 
обогатить данные для научных исследований и 
выработки практических рекомендаций, а так-
же значительно повысило бы качество рабо-
ты правоохранительных органов. Выяснение с 
помощью компьютерного анализа тенденций, 
куда направляются криминальные усилия зло-
умышленников, позволили бы с опережением 
реагировать на подготавливаемые преступные 
деяния. ИКТ обладают значительным потенци-
алом для их использования в деле предупреж-
дения преступности, реализация которого во 
многом зависит от готовности органов власти 
сотрудничать с ведущими научными центрами 
и специалистами, занимающимися разработкой 
соответствующих ИКТ и возможностями их вне-
дрения в работу органов правопорядка.     

Подводя итог, можно заключить, что данная 
монографическая серия В. Ф. Джафарли, безус-
ловно, заслуживает широкого внимания как со 
стороны практиков, так и со стороны научного 
сообщества, студентов и аспирантов, несмотря 
на возможные сложности при восприятии тек-
ста неискушенным читателем. Особенно важ-
ными являются затронутые в работе вопросы, 
связанные с проблемами внедрения ИКТ в сфе-
ру противодействия киберпреступности и опре-
деления границ цифрового вмешательства, 
которые способствуют продолжению научной 
дискуссии и дальнейшей научной разработке 
поднятых проблем.   
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