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Аннотация. В настоящее время средства сотовой связи используются не только по своему 
прямому назначению. В мобильных телефонах содержится огромный объем информации: дан-
ные о соединениях между абонентами и абонентскими устройствами, сведения, составляющие 
банковскую тайну, персональные и т. д. В статье автор обосновывает необходимость осмотра 
электронной памяти средств мобильной связи по решению суда, предлагает внести изменения в 
Уголовно-процессуальный кодекс Российской Федерации в контексте рассматриваемого вопроса. 
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В соответствии со статистическими данны-
ми, предоставленными МВД России, с начала 
2020 года почти на 100 % увеличилось количе-
ство преступлений с использованием средств 
мобильной связи и на 90 % — совершаемых 
через сеть «Интернет» [1]. Развитие техниче-
ских устройств и телекоммуникационной среды 
привело не только к глобальной информати-
зации, но и к появлению новых видов и форм 
преступных посягательств, совершаемых с по-
мощью информационных технологий и совре-
менных технических средств, самым доступным 

и распространенным из которых является мо-
бильный телефон. Мобильные телефоны пере-
стали использоваться по своему прямому на-
значению. Помимо осуществления телефонной 
связи, в памяти сотовых телефонов содержит-
ся информация о частной и профессиональ-
ной деятельности его владельца. Мобильные 
устройства вмещают в себя мобильные банки, 
всевозможные приложения и мессенджеры 
(Viber, Whatsap, Telegram и др.), которые по сво-
ему содержанию более информативны, чем по-
чтовые отправления и телефонные переговоры, 
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информацию в ходе осмотра мобильного теле-
фона без предварительного судебного контро-
ля. Возникает противоречие: с одной стороны, 
информацию о соединениях между абонентами, 
в которую в соответствии со статьей 5 УПК РФ 
входят данные о продолжительности соедине-
ния, дате, времени и номерах абонентов, можно 
получить исключительно по решению суда, а с 
другой — из памяти мобильного устройства без 
какой-либо санкции. Информация, находящая-
ся в памяти мобильных устройств, аналогична 
информации, получаемой при производстве 
специального следственного действия — по-
лучение информации о соединениях между 
абонентами и (или) абонентскими устройства-
ми. Следовательно, конституционное право на 
тайну телефонных переговоров должно быть 
соблюдено во всех случаях, и санкция суда не-
обходима для получения информации о теле-
фонных соединениях из памяти мобильных 
устройств.

Некоторые отечественные ученые, анализи-
руя рассмотренное противоречие, ссылаются 
на обязанность сохранения тайны связи исклю-
чительно операторами и учреждениями связи. 
К примеру, А. Н. Яковлев считает, что сообще-
ния, передаваемые по электронной почте, пере-
стают охраняться тайной связи в момент полу-
чения сообщения на устройстве пользователя, 
так как операторы связи передали информацию 
на устройство пользователя, тем самым сня-
ли с себя ответственность по ее сохранности. 
По мнению автора, судебное решение необхо-
димо только в тех случаях, когда информация 
находится в технической ответственности опе-
раторов связи. В иных случаях данные могут 
быть получены в порядке статьи 86 УПК РФ в 
ходе производства следственных действий без 
судебного санкционирования. Не согласим-
ся с представленным мнением. Тайна связи 
не должна ограничиваться технической ответ-
ственностью оператора. Конституционный суд 
Российской Федерации в делах о тайне теле-
фонных переговоров указывает, что под тайной 
связи, охраняемой Конституцией, понимаются 
любые сведения, передаваемые посредством 
связи, в том числе электросвязи, а также озна-
комление с такими сведениями и иные ограни-
чения тайны связи [9]. Принимая во внимание 
прямое действие Конституции Российской Фе-
дерации, и, исходя из ее расширительного тол-
кования, становится очевидно, что тайна связи 
не находится во взаимосвязи с технической от-
ветственностью операторов, а распространяет-
ся на любые сведения, связанные с передачей, 

получением и сохранностью данных, передава-
емых посредством телефонных переговоров и 
электронной связи. 

Если исходить из того, что обязанность по 
сохранности тайны связи лежит исключительно 
на операторах, то в случае ее нарушения ответ-
ственности по статье 138 УК РФ должны подле-
жать исключительно операторы связи. В судеб-
ной практике дела обстоят немного иначе. 

Так, например, гражданин Р. Х. А., используя 
личный сотовый телефон, вошел в электрон-
ную почту гражданки А. с помощью програм-
мы автоматического сохранения паролей в 
кэш-памяти электронного устройства. Р. Х. А., 
действуя умышленно и без согласия потерпев-
шей, ознакомился с ее личной перепиской, на 
которую распространяется специальный режим 
правовой защиты. Тем самым Р. Х. А. совершил 
преступление, предусмотренное частью 1 ста-
тьей 138 УК РФ [10].

Кроме того, гражданин Д. был осужден по ча-
сти 1 статьи 138 УК РФ за незаконный доступ и 
распространение сведений, сохраненных в па-
мяти мобильного телефона потерпевшего, ко-
торый, находясь на суточном дежурстве в под-
чинении гражданина Д., одолжил последнему 
сотовый телефон для совершения звонка жене. 
Гражданин Д., не имея на то законных основа-
ний, прочитал переписку потерпевшего, а также 
ознакомился с данными о входящих / исходя-
щих звонках. Потерпевший И. осознавая, что 
гражданин Д. без разрешения прочитал сооб-
щения и посмотрел книгу звонков в его телефо-
не, высказал свое недовольство и потребовал 
вернуть мобильное устройство назад. Гражда-
нин Г. отказался возвращать телефон, а также 
переписал текст SMS-сообщений в журнал опе-
ративного дежурного таможни, на которой Д. и 
И. несли службу [11]. 

Анализируя практику, сделаем вывод, что 
статья 138 УК РФ признает субъектами престу-
пления не только операторов связи (специаль-
ный субъект), но и иных лиц (общий субъект). 
Следовательно, тайна связи распространяется 
не только на сведения, находящиеся под защи-
той операторов, но и на сведения, сохраненные 
в памяти электронных носителей информации. 
Именно поэтому мнение ученых, выступающих 
за то, что обязанность по охране тайны пере-
писки, телефонных переговоров и т. д. лежит 
исключительно на операторах, по нашему мне-
нию, является ошибочным. Таким образом, дан-
ные, полученные из памяти электронных но-
сителей информации, в том числе мобильных 
телефонов, подлежат защите. Право граждан 

осуществляемые со стационарных устройств. 
Таким образом, в памяти мобильных телефо-
нов находится огромный объем различной ин-
формации, часть из которой относится к сведе-
ниям, составляющим ту или иную охраняемую 
законом тайну, и не может быть получена без 
судебного разрешения, однако на практике 
дело обстоит совсем иначе. 

Согласимся с мнением Е. И. Третьяковой о 
том, что развитие технических возможностей 
мобильных устройств привело к тому, что со-
товые телефоны в последнее время все чаще 
становятся средством совершения преступле-
ния, а не предметом преступного посягатель-
ства [2, с. 49]. Увеличение процента уголовных 
дел, в которых сотовый телефон становится 
средством совершения противоправного дея-
ния, еще раз указывает нам на необратимость 
технического прогресса. Если ранее мобиль-
ный телефон чаще всего выступал предметом 
преступного посягательства по имущественным 
преступлениям, то в настоящее время техниче-
ские возможности сотовых телефонов привели 
к возникновению новых преступных схем. Из-
учив судебную практику, приведем следующие 
примеры.

Так, например, С. Ю. Булгаков был осуж-
ден за незаконное распространение сведений 
о частной жизни лица, составляющих личную 
тайну потерпевшего. С помощью мобильного 
телефона марки «HONOR» осужденный разме-
стил на странице социальной сети «ВКонтакте» 
5 графических файлов с изображением потер-
певшей в обнаженном виде [3]. Бердским город-
ским судом было рассмотрено уголовное дело 
по факту совершения преступления, предусмо-
тренного частью 2 статьи 280 Уголовного кодек-
са Российской Федерации (далее — УК РФ).

И. В. Донских, используя мобильный теле-
фон марки «Lenovo», разместил на странице 
сообщества в социальной сети «ВКонтакте» 
надписи, которые в соответствии с заключени-
ем эксперта содержат призывы к осуществле-
нию насильственных действий в отношении лиц 
еврейской национальности [4]. 

В рассмотренных примерах мобильный 
телефон выступает как средство совершения 
преступления, следовательно, в ходе производ-
ства по уголовным делам он был соответствую-
щим образом изъят, осмотрен и направлен на 
судебную экспертизу. Беспрепятственный до-
ступ сотрудников правоохранительных органов 
к памяти мобильного устройства существен-
ным образом затрагивает конституционные 
права граждан, так как указанные электронные 

носители информации были изъяты без судеб-
ного разрешения. Считаем, что рассмотренную 
проблему нельзя обходить стороной. Уголов-
но-процессуальное законодательство следует 
привести в соответствие с Конституцией Рос-
сийской Федерации, тем самым обеспечив 
гражданам защиту принадлежащих им прав. 

Личные права граждан, гарантируемые Ос-
новным законом нашей страны, являются выс-
шей ценностью и охраняются государством [5]. 
Статья 18 Конституции Российской Федерации 
устанавливает, что деятельность исполнитель-
ной и законодательной власти базируется на 
основных правах и свободах человека и граж-
данина, которые в свою очередь обеспечива-
ются правосудием. В соответствии с частью 2 
статьи 23 Конституции Российской Федерации 
тайна переписки, телефонных переговоров, по-
чтовых и иных сообщений является незыблемым 
правом каждого человека и гражданина, огра-
ничение которого возможно только по судебно-
му решению [5]. В соответствии со статьей 26 
Федерального закона Российской Федерации 
от 2 декабря 1990 года № 395-1 «О банках и 
банковской деятельности» и пунктом 7 части 2 
статьи 29 Уголовно-процессуального кодекса 
Российской Федерации (далее — УПК РФ) до-
ступ к сведениям, составляющим банковскую 
тайну, возможен только на основании судебного 
решения [6; 7]. Следует отметить, что в памя-
ти мобильных устройств могут находиться все 
перечисленные выше сведения.

Невозможность получения необходимой ин-
формации из мессенджеровых сообщений и 
пробел в уголовно-процессуальном праве при-
водят к действиям, противоречащим нормам 
Конституции Российской Федерации со стороны 
правоохранительных органов. В то время как 
сторона защиты отстаивает права путем подачи 
жалоб в судебные инстанции, однако суд остав-
ляет их без удовлетворения.

В Верховный суд Российской Федерации по-
ступила кассационная жалоба с просьбой при-
знать осмотр изъятого мобильного телефона 
незаконным, так как в ходе осмотра сотового те-
лефона следователь получил доступ к данным 
о телефонных соединениях владельца, которые 
в последующем легли в основу обвинения. Суд, 
сославшись на статью 176 УПК РФ, отказал в 
удовлетворении жалобы [8]. Следует отметить, 
что в соответствии со статьей 186.1 УПК РФ ин-
формация о телефонных соединениях между 
абонентами может быть получена на основании 
судебного решения. В рассмотренном выше 
примере следователь получил аналогичную 
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допускается только на основании судебного 
решения, принимаемого в порядке, установ-
ленном статьей 165 настоящего Кодекса».

Предлагая изменения в статью 164.1 УПК РФ 
мы умышленно не затронули вопрос изъятия 
электронных носителей информации, так как 
считаем, что сам процесс изъятия не может 
ограничивать конституционные права граждан, 
потому что не предусматривает доступ к ин-
формации, находящейся в памяти технических 
устройств, в отличие от осмотра, что подтверж-
дается судебной практикой, проанализировав 
которую становится очевидно, что большой 
объем жалоб на ограничение конституционных 
прав связан именно с осмотром информации на 
электронных устройствах.

Таким образом, следует дифференцировать 
характер действий органов, ведущих рассле-
дование, с мобильными устройствами, в зави-
симости от того, представляет ли интерес для 
предварительного расследования информация, 
находящаяся в его памяти или нет.

С целью обеспечения сохранности инфор-
мации и невозможности ее уничтожения, а так-
же недопущения искусственной загруженности 
правоохранительных органов и судов предла-
гаем следующий механизм изъятия и осмотра 
электронных носителей информации.

В случае возникновения необходимости изъ-
ятия мобильного устройства, оно может быть 
изъято в предусмотренном законом порядке в 
рамках производства следственного действия 
без судебного решения. Если электронная ин-
формация, находящаяся в памяти техниче-
ского устройства, интереса для следствия не 
представляет, оно может быть осмотрено и 
направлено на экспертизу как материальный 
объект. Однако, если органы предварительного 
расследования имеют своей целью осмотр ин-
формации, находящейся в памяти мобильного 
устройства, и получение доступа к мессендже-
рам, соцсетям, электронной почте, банковским 
приложениям, SMS-сообщениям и сведениям 
о соединениях абонента и т. д., эти действия 
должны быть произведены исключительно по 
решению суда. 

В исключительных случаях осмотр электрон-
ных носителей информации, содержащих в 
своей памяти сведения, доступ к которым мо-
жет ограничить конституционные права граж-
дан, проводится без судебного разрешения, но 
с обязательным последующим уведомлением 
суда, в порядке части 5 статьи 165 УПК РФ. 
В этой связи предлагаем внести изменения в 
часть 5 статьи 165 УПК РФ, добавив к перечню 

следственных действий, осмотр электронных 
носителей информации, указанных в части 4 
статьи 164.1 УПК РФ.

Не стоит забывать, что статьей 29 УПК РФ 
регламентирован перечень следственных и 
процессуальных действий, по которым право-
мочен принимать решения исключительно суд. 
Ввиду предлагаемых изменений целесообразно 
дополнить часть 2 статьи 29 УПК РФ пунктом 7.1 
следующего содержания: «об осмотре элек-
тронных носителей информации в соответ-
ствии с частью 4 статьи 164.1 Уголовно-про-
цессуального кодекса Российской Федерации».
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на тайну связи не может быть ограничено иначе 
как по судебному решению независимо от того, 
находятся ли сведения под охраной операторов 
связи или нет.

В определении Конституционного суда Рос-
сийской Федерации от 26 января 2017 года 
№ 204-О суд признает мобильные телефоны 
электронными носителями информации и допу-
скает, что в их памяти находится информация, 
содержащая охраняемую законом тайну. Со-
гласно данному определению: «…в ходе произ-
водства обыска не допускается произвольное 
изъятие электронных носителей информации, 
на которых могут содержаться сведения, со-
держащие охраняемую законом тайну». Однако 
несмотря на согласие с тем, что современные 
мобильные устройства содержат в себе боль-
шой объем различной информации, в том числе 
содержащей сведения, относящиеся к личным 
правам, охраняемым Конституцией Россий-
ской Федерации, суд отказывает в принятии к 
рассмотрению жалобы. Аргументом Конститу-
ционного суда для отказа в принятии требова-
ния гражданки И. С. С. является то, что мобиль-
ный телефон был изъят в ходе производства 
обыска в жилом помещении, который в соот-
ветствии с пунктом 5 части 2 статьи 29 УПК РФ 
производится на основании судебного решения. 
Следовательно, одного судебного разрешения 
достаточно для производства обыска и изъятия 
мобильного устройства в ходе его производства 
и дополнительного санкционирования суда не 
требуется [12]. Исходя из вышеизложенного, 
можно сделать вывод, что в ходе производства 
обыска, не требующего судебного санкциони-
рования, для изъятия мобильного телефона 
потребовалось бы отдельное судебное разре-
шение. Однако прямого указания на рассматри-
ваемое правило Конституционный суд не дает.

Логично, что на современном этапе разви-
тия процессуального законодательства суды 
отказывают в принятии жалоб к рассмотрению 
либо не удовлетворяют просьбы заявителей о 
незаконном, по их мнению, изъятии сотовых те-
лефонов, так как законодательство Российской 
Федерации в настоящее время не содержит 
нормы, обязывающей получать судебное реше-
ние, разрешающее доступ к памяти мобильных 
устройств. Суды в своих решениях ссылаются 
на нормы УПК РФ, которые не в полной мере со-
ответствуют развитию современного общества.

На основании проанализированных приме-
ров из судебной практики следует вывод, что 
мнение судов достаточно противоречиво отно-
сительно рассматриваемого вопроса, однако 

неутешительная практика получения доступа к 
информации, находящейся в памяти мобиль-
ного устройства, поддерживается правоохрани-
тельными органами и судами.

Примечательно, что все же существуют ре-
шения судов, которые признают ограничением 
конституционных прав граждан осмотр памяти 
мобильных устройств. Примером может по-
служить кассационное определение Омского 
областного суда, удовлетворившего жалобу 
заявителя о незаконном осмотре мобильного 
телефона, в результате которого следователь 
получил доступ к SMS-сообщениям. Несмотря 
на то, что суд признал действия следователя 
не противоречащими нормам УПК РФ, предус-
матривающим правила производства выемки и 
осмотра сотового телефона, он указал на их не-
соответствие статье 23 Конституции, статье 13 
УПК РФ, а также статье 8 Конвенции о защите 
прав человека и основных свобод.

Чем же должны руководствоваться органы 
предварительного расследования при реше-
нии вопроса о получении доступа к сведениям, 
хранящимся в памяти мобильных устройств? 
Деятельность Конституционного суда Россий-
ской Федерации регламентируется Федераль-
ным конституционным законом [13] также, как 
и деятельность судов общей юрисдикции [14]. 
Однако Конституционный суд Российской Фе-
дерации, ссылаясь в своих решениях на нормы 
уголовно-процессуального законодательства, 
идет вразрез с нормами Конституции, отрицая 
ее прямое действие на территории нашей стра-
ны. Поэтому, по нашему мнению, решение Ом-
ского областного суда должно стать примером 
разрешения вопросов относительно осмотра 
памяти мобильных устройств, до момента при-
нятия изменений в УПК РФ, прямо закрепляю-
щих обязанность лиц, ведущих расследование, 
получать судебное разрешение на производ-
ство осмотра содержимого средств мобильной 
связи. На данном этапе основной задачей яв-
ляется создание правового механизма, кото-
рый будет обеспечивать неприкосновенность 
конституционных прав граждан и найдет свое 
отражение в нормах уголовно-процессуального 
права.

На основании изложенного предлагаем вве-
сти часть 4 статьи 164.1 УПК РФ следующего 
содержания: «При наличии достаточных осно-
ваний полагать, что в памяти электронных 
носителей информации могут содержаться 
сведения, доступ к которым может ограни-
чить конституционные права граждан, полу-
чение следователем указанной информации, 
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