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Аннотация. Ограничительные меры, связанные с пандемией коронавируса, спо-
собствовали распространению в России новых видов преступлений, совершаемых 
с использованием «высоких» технологий. Риски разрастания криминогенной ситуа-
ции, усугубляются на фоне распространения коронавирусной инфекции. Важнейшим 
фактором противодействия высокотехнологичной преступности является работа 
Росфинмониторинга, адресно направленная на выявление подозрительных финансо-
вых операций. В данной статье представлены результаты исследования деятельно-
сти Росфинмониторинга в направлении противодействия легализации (отмыванию) 
доходов, полученных преступным путем с использованием «высоких» технологий. 
Авторы целеполагали формулирование проблематики и возможных вариантов ее пре-
одоления в контексте деятельности Росфинмониторинга с обозначением дальнейших 
перспектив совершенствования его деятельности. Первоочередной задачей видится 
настройка механизма взаимодействия Росфинмониторинга с правоохранительными 
органами, осуществляющими уголовное преследование. Сделан вывод о безотлага-
тельной необходимости достижения определенности в вопросе учета криптовалют, 
пределов их использования в экономической сфере. Результаты исследования могут 
быть полезны для сотрудников органов финансового контроля, правоохранительных 
органов.
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Abstract. Restrictive measures related to the coronavirus pandemic have contributed to the 
spread of new types of crimes committed using «high» technologies in Russia. The risks of the 
spread of the criminal situation are aggravated against the background of the spread of coronavirus 
infection. The most important factor in countering high-tech crime is the work of Rosfinmonitoring, 
which is targeted at identifying suspicious financial transactions. This article presents the results of 
a study of the activities of Rosfinmonitoring in the direction of countering the legalization (laun-
dering) of proceeds from crime using «high» technologies. The authors set a goal to formulate the 
problems and possible options for overcoming them in the context of the activities of Rosfinmoni-
toring with the designation of further prospects for improving its activities. The primary task is to 
set up the mechanism of interaction of Rosfinmonitoring with law enforcement agencies engaged in 
criminal prosecution. The conclusion is made about the urgent need to achieve certainty in the issue 
of accounting for cryptocurrencies, the limits of their use in the economic sphere. The results of the 
study can be useful for employees of financial control bodies, law enforcement agencies.
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Стратегия экономической безопасности Российской Федерации увязывает уро-
вень преступности в сфере экономики с состоянием экономической безопасности 
социума [1]. Произвольное или вынужденное уменьшение контроля со стороны 
государства за правоотношениями в сфере экономики, безусловно, «способствует» 
возрастанию экономической преступности. В этой связи, система государственно-
го финансового контроля должна функционировать адресно и эффективно, упреж-
дая возникновение и распространение новых, современных видов преступлений, 
прежде всего, совершаемых с использованием «высоких» технологий. В условиях 
распространения новой коронавирусной инфекции в 2020–2021 годах, перечень 
схем совершаемых преступлений значительно обновился (хищения бюджетных 
средств, выделенных на борьбу с пандемией и ее последствиями, мошенничества 
и др.). COVID-19 внес свои коррективы в работу правоохранительной системы го-
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сударства, но негативные риски во многом были снижены благодаря качественной 
работе Росфинмониторинга, адресно направленной на выявление подозритель-
ных финансовых операций [2]. Предметно рассмотрим функцию противодействия 
легализации (отмыванию) доходов, полученных преступным путем, несмотря на 
наличие значительного количества публикаций по данной проблематике [3–7].

В соответствии с Указом Президента Российской Федерации от 13 июня 
2012 года № 808 «Вопросы Федеральной службы по финансовому мониторингу», к 
полномочиям Росфинмониторинга относится проверка информации о финансовых 
операциях, выявление признаков того, что деятельность связана с отмыванием пре-
ступных доходов, осуществление мероприятий, предупреждающих нарушение за-
конодательства в данной сфере [8]. Согласно статистическим данным МВД России, 
в период за январь–декабрь 2020 года в России было выявлено 950 подобных пре-
ступлений, из них 430 – совершенные в крупном или особо крупном размерах [9]. 
Порядок информационного взаимодействия Росфинмониторинга с правоохрани-
тельными органами определяется в инструкции, регламентирующей процедуру 
обмена информацией, исполнение запросов, доступ к базам данных, информиро-
вание о выявленных фактах нарушений, обмен материалами, представляющими 
интерес и др. [10]. Однако здесь есть ряд нерешенных проблем, на которые обра-
щалось внимание, в том числе «ориентирующий характер» аналитических справок 
и неясная перспектива формирования на их основе доказательств по уголовному 
делу длительный срок исполнения запросов и направления ответов должностным 
лицам и органам, инициировавшим их направление [11]. Недостаточная эффектив-
ность взаимодействия в предметно-практическом аспекте обусловлена недостатка-
ми нормативно-правового регулирования правоотношений, юридической техники. 
Данное обстоятельство подтверждается результатами анкетирования оперативных 
сотрудников подразделений ЭБиПК (респондентов). В качестве респондентов вы-
ступили сотрудники подразделений ЭБиПК, проходившие повышение квалифика-
ции в Нижегородской академии МВД России в 2020–2021 и 2021–2022 учебных 
годах. Результаты анкетирования респондентов воспроизведены на диаграмме 1.

Диаграмма 1. Мнение оперативных сотрудников относительно недостатков  
во взаимодействии с Росфинмониторингом 

Решение изложенных проблем возможно по двум направлениям.
Во-первых, необходимо рассмотреть возможность реорганизации работы 

Росфинмониторинга таким образом, чтобы та часть материалов финансовых 
расследований, которая основывается на обработке данных, полученных по за-
просам выписок по счетам, имела процессуальное значение и могла использо-
ваться в уголовном процессе.

Во-вторых, рассмотреть возможность автоматизации взаимодействия право-
охранительных органов по запросам с кредитными организациями и обеспечить 
дальнейшую обработку и анализ полученных по запросам данных.

Возможности автоматизации такого взаимодействия могут выглядеть следу-
ющим образом.

1. Автоматизирование взаимодействия правоохранительных органов с кре-
дитными организациями по запросам через систему межведомственного элек-
тронного взаимодействия (СМЭВ). 

2. Создание специализированной Государственной информационной системы 
(далее – ГИС), которая обеспечит взаимодействие правоохранительных органов 
с кредитными организациями по запросам, обеспечит эффективную централизо-
ванную обработку ответов на запросы и технологические возможности анализа, 
полученных по запросам данных, включая проведение экспертиз, в рамках уго-
ловного процесса и формирование различных отчетных материалов; технологич-
ное формирование запросов в электронной форме на получение выписок по сче-
там и копий документов и передачу их в кредитные организации по электронным 
каналам связи с использованием средств криптографической защиты.

Для правоохранительных органов данная ГИС обеспечивала бы удаленное 
защищенное взаимодействие и решение следующих задач. 

1. Формирование электронных запросов на получение выписок по счетам и 
копий документов и передачу их со стороны кредитной организации по элек-
тронным каналам связи с использованием средств криптографической защиты. 

2. Доступ в информационную систему к имеющим процессуальную значи-
мость ответам на свои запросы, подписанным электронной подписью уполно-
моченного должностного лица кредитной организации. Данные ответы могут 
содержать структурированные данные о клиенте, его счетах, сведения об опера-
циях по счетам (выписка по счету), электронных копиях различных документов 
(договора, карточки с образцами подписей и другое).

3. Доступ в информационную систему с помощью аналитических инстру-
ментов, включая инструменты визуального анализа данных, с целью обработки 
данных, полученных в рамках запросов. Под обработкой подразумевается реше-
ние целого комплекса сложных задач:

– загрузка выписок в единую базу данных с обеспечением нормализации и 
идентификации участников операций, их счетов, кредитных организаций и са-
мих операций (включая дедупликацию объектов). Дополнения участников опе-
раций по идентифицирующим атрибутам, в случае их отсутствия в исходных 
данных. Например, в выписке по счету в качестве контрагента может быть физи-
ческое лицо, по которому есть только фамилия, имя, отчество и номер его счета. 
Эти данные будут дополнены ИНН физического лица, датой его рождения и 
паспортными данными, включая адресные данные;
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– обработка текстовых строк «назначение платежа» для формализации всех 
возможных полезных данных для последующего анализа. В частности, опре-
деление предмета платежа по иерархическому классификатору, формализация 
ставки НДС, формализация данных по документам–основаниям платежей, 
включая реквизиты государственных контрактов;

– интеллектуальная обработка операций и их участников для формирования 
различных классификационных признаков и признаков подозрительности, рас-
чета скоринговых показателей оценок рисков ОД/ФТ. В частности, добавление 
статусов организаций и признаков по ЕГРЛ (сведения об адресе, учредителе, 
руководителе признаны недостоверными, дисквалифицирован руководитель, 
принято решение о предстоящей ликвидации по решению регистрирующего 
органа, открыта процедура банкротства, организация ликвидирована как недей-
ствующая и др.);

– проверка участников операций по различным учетам (перечень организа-
ций и физических лиц, в отношении которых имеются сведения об их причаст-
ности к экстремистской деятельности или терроризму, санкционные перечни, 
наличие судимости и др.). 

4. Автоматическое выявление различных типов пересечений по объектам ин-
тереса правоохранительных органов и координация Росфинмониторингом их 
взаимодействия. Пересечения могут быть:

– прямые, когда субъект интереса двух правоохранительных органов совпадает;
– косвенные, когда субъекты интереса разные, но имеют устойчивые связи 

между собой (организация и ее руководитель или учредитель, два близких род-
ственника, две организации, которые связаны множеством операций и др.);

– опосредованные, когда субъекты интереса разные, но связаны между собой 
через третий субъект (например, разные субъекты хищений использовали один 
и тот же «канал» (схему) обналичивания денежных средств. Конкретные участ-
ники такого канала, являющиеся контрагентами субъектов интереса, могут не 
совпадать). 

Важно отметить, что Росфинмониторинг имеет функцию координации право-
охранительных органов, других органов исполнительной власти в сфере ПОД/ФТ. 

Оператором рассматриваемой ГИС и мог бы быть Росфинмониторинг. В этом 
случае для создания использовался бы комплекс наработок и технологий, имею-
щийся у Росфинмониторинга. В частности, принятие следующих решений: 

– по автоматизации взаимодействия с кредитными организациями по запро-
сам на получение дополнительной информации и документов; 

– по обработке ответов кредитных организаций на запросы (загрузка выпи-
сок, нормализация и идентификация объектов и др.);

– по формированию интегрированного хранилища данных, объединяющего 
операции с другими информационными ресурсами;

– по автоматической обработке данных для формирования неявных связей, 
слоя признаков, показателей рисков;

– по автоматизации использования типологии ОД/ФТ;
– по обогащению исходных данных дополнительными данными из внешних 

систем в автоматическом режиме (например, сведения о владельцах банковских 
счетов и открытых счетах);

– программные инструменты анализа данных, включая визуальный анализ, 
многомерный статический анализ и др.

Если сравнить создание описанной ГИС с вариантами организации взаи-
модействия правоохранительных органов с кредитными организациями через 
СМЭВ, то очевидно, что вариант ГИС является во многом раз более эффектив-
ным решением. 

Дополнительно важно отметить, что банковская система трансформируется 
и переходит к использованию юридически значимых электронных архивов, в 
которых нет бумажных документов. В этой связи целесообразно рассматривать 
задачу создания централизованного государственного архива банковских доку-
ментов, включая сведения об операциях. Создание такого архива позволит эф-
фективно решить множество задач, как в интересах государства, включая сферу 
ПОД/ФТ, так и в интересах кредитных организаций. Существующей уровень 
IT-технологии позволит обеспечить автоматический сбор данных в архив в еже-
дневном круглосуточном режиме.

Важно отметить, что статистические данные Центрального Банка России сви-
детельствуют о минимизации проявления ряда интересующих нас факторов. 
Так, в 2020 году объемы сомнительных операций в банковском секторе сократились 
на 26 % [12]. На основе сравнительного анализа показателей за 2019–2020 годы 
подготовлены диаграммы, свидетельствующие об уменьшении оттока денежных 
средств за границу (диаграмма 2), однако демонстрирующие рост данного процес-
са по операциям, связанным с авансовыми платежами за импортируемые товары 
(диаграмма 3).

 Диаграмма 2. Транзитные операции повышенного риска
 в 2019–2020 годах
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Диаграмма 3. Вывод денежных средств за рубеж  
в 2019–2020 годах

Однако представляется, что видимое снижение указанных выше негативных 
процессов еще не свидетельствует о снижении самого явления. Прежде всего 
правоприминителям следует более детально изучить возможности криминаль-
ноориентированных лиц на изменение способов и структуры противоправной 
активности. Следует более внимательно подходить к изучению новых схем и 
способов противодействия им с последующей выработкой и распространением 
методики выявления и пресечения новых противоправных проявлений. И в этой 
связи предложенный механизм накопления, систематизации и анализа поступа-
ющей информации будет являться наиболее эффективной мерой. 

О масштабности ущерба (вреда), причиняемого рассматриваемыми пре-
ступлениями, и значении эффективного противодействия подобным деяниям, 
можно судить по уголовному делу в отношении бывшего министра финансов 
Московской области Алексея Кузнецова, в рамках которого Росфинмонито-
рингом было осуществлено взаимодействие с 18 странами мира [13]. Благода-
ря взаимодействию с подразделениями финансовой разведки США, Франции, 
Швейцарии, Кипра и др. были получены необходимые и достаточные сведения, 
позволившие определить конечного получателя (и бенефициара) преступных 
денежных средств.

Бывший министр Российской Федерации Михаил Абызов мошенническим 
путем похитил денежные средства ОАО «Сибирская энергетическая компания» 
(«СИБЭКО») и ОАО «Региональные электрические сети» («РЭС») на общую 
сумму 4 млрд рублей [14]. Как было впоследствии установлено, данные денеж-
ные средства были выведены за рубеж в офшорные компании Республики Кипр. 
Именно эффективная работа Росфинмониторинга, взаимодействие с компетент-
ными органами Республики Кипр позволили выявить масштабное хищение 
и подтвердить факт легализации.

Следует также отметить, что в современных условиях особую тревогу вы-
зывает задача взятия под контроль перемещения цифровых финансовых акти-
вов. Так, 17 марта 2021 года на данное обстоятельство указал на расширенном 

заседании коллегии Генпрокуратуры Российской Федерации В. В. Путин [15]. 
Кроме того, проблематике своевременного выявления и пресечения так назы-
ваемых «ландроматов», сотрудничества с регулируемыми провайдерами услуг 
виртуальных активов и финтех-компаниями, были посвящены заседания Груп-
пы «Эгмонт» (25 июня – 9 июля 2021 года) [16]. Критически важным услови-
ем эффективной работы является своевременность обмена кримкогнитивной 
информацией, особенно в условиях резкого рывка в использовании цифровых 
технологий, которые активно осваивают и преступники. Осуществляя попыт-
ки замаскировать происхождение денежных средств, связанных с совершением 
преступлений, злоумышленники используют сомнительные финансовые опера-
ции. Их определение содержится в постановлении Пленума Верховного Суда 
Российской Федерации [18]. 19 июля 2021 года директор Росфинмониторинга 
Ю. А. Чиханчин на очередном заседании (в режиме видеоконференцсвязи) ак-
центировал внимание на данном обстоятельстве [17]. В 2019 году к перечню 
денежных средств были отнесены денежные средства, конвертированные из 
криптовалюты, что привнесло в проблематику противодействия легализации 
(отмыванию) доходов, полученных преступным путем, дополнительные слож-
ности. Эффективное использование результатов отслеживания сомнительных 
операций Росфинмониторингом предполагает возможность формирования на 
их основе доказательств, пригодных для использования в уголовно-процессу-
альном доказывании. Действующий институт уголовно-процессуальных дока-
зательств, наиболее полно выраженный в постановлении Пленума Верховного 
Суда Российской Федерации от 31 октября 1995 года № 8 «О некоторых вопро-
сах применения судами Конституции Российской Федерации при осуществле-
нии правосудия», не соответствует сложившимся правовым реалиям. Методы 
стадии предварительного расследования не позволяют эффективно собирать, 
фиксировать в надлежащей форме доказательственную информацию. Следова-
тельно, требуется разработать соответствующий нормативный инструментарий, 
позволивший бы Росфинмониторингу своевременно зафиксировать информа-
цию и представить ее в виде допустимых и достоверных сведений, имеющих 
доказательственное значение. В данном контексте представляется актуальным 
переход нормативно-правового регулирования института допустимости уголов-
но-процессуальных доказательств в стадии предварительного расследования 
к методу, выражаемому правилом: разрешено все, что прямо не запрещено зако-
ном. При этом авторы не видят оснований для изменений распределения бреме-
ни доказывания между сторонами в досудебных стадиях уголовного процесса, 
однако, полагают, что имеются основания для роста активности суда в части 
реализации оперативно-судебного контроля при условии введения в форму от-
ечественного уголовного судопроизводства анонсированного института след-
ственных судей.

Стоит отметить, что в настоящий момент, отчасти, уже можно говорить о 
«восполнении пробела законодательства в части закрепления правового статуса 
и регулирования обращения криптовалют» [19], которое выразилось во всту-
плении в силу 1 января 2021 года Закона «О цифровых финансовых активах». 
На важность принятия данного закона указывали ряд авторов [20, 21]. В данном 
нормативно-правовом акте дается определение цифровой валюты через цифро-
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вой код (обозначение), который используется как средство платежа и сбереже-
ний, а также как инвестиция; запрещается ее использование в России для опла-
ты товаров и услуг.

Обозначенные в данной статье предложения по решению имеющихся про-
блем и указание на необходимость нормативного закреплении отдельных 
аспектов деятельности Росфинмониторинга, безусловно, на наш взгляд, будет 
способствовать положительному развитию деятельности по противодействию 
легализации (отмыванию) доходов, полученных преступным путем.
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