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Аннотация. В настоящей работе рассматриваются тактические особенности, связанные с пла-
нированием и подготовкой проведения первоначальных следственных действий по делам, связан-
ным с склонением к совершению самоубийства посредством сети «Интернет». Особое внимание 
уделяется подготовке оперативно-следственной группы при получении сообщения о совершении 
самоубийства, а также проведению таких следственных действий, как осмотр места происшествия 
и обыск. Авторы уделяют отдельное внимание специфике цифровых данных, необходимости при-
влечения специалиста для их обнаружения, фиксации и изъятия по рассматриваемым делам. 
Авторы указывают на необходимость международно-правового сотрудничества, что обосновыва-
ется экстерриториальностью цифровых данных.
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Бурный рост суицидального контента, рас-
пространяющегося в социальных сетях в так 
называемых «группах смерти», представляет 
особую опасность для общества, так как жерт-
вами склонения к совершению самоубийства в 
сети «Интернет» в большинстве случаев стано-
вятся несовершеннолетние. По официальным 
данным, начиная с 2017 года, Роскомнадзором 
были заблокированы более чем 31 000 «групп 
смерти» и личных страниц пользователей, на 
которых были обнаружены информационные 
материалы с призывами к осуществлению са-
моубийства (Официальный сайт Федеральной 
службы по надзору в сфере связи, информа-
ционных технологий и массовых коммуника-
ций. URL: https://rkn.gov.ru/press/publications/
news67418.htm. (дата обращения: 23.05.2021))

Следует отметить, что начиная преимуще-
ственно с 2017 года в социальных сетях «ВКон-
такте», а чаще всего в «Instagram» начали по-
являться картинки с изображением китов с 
хештегами «Синий кит», «Разбуди меня в 4:20», 
«Я в игре», «Тихий дом», «Беги или умри», «Фея 
огня» и другими. Осуществляя переход по ука-
занным ссылкам (хештегам), пользователи, как 
правило, несовершеннолетние переадресовыва-
лись на страницу или виртуальное сообщество, 
пропагандирующее склонение к совершению са-
моубийства, где в последующем подвергались 
вовлечению и вербовке со стороны кураторов 
этих групп, подталкивающих их к совершению 
суицида [1]. Отметим также, что пропаганда 
склонения к совершению самоубийства среди 
подростков сегодня все чаще осуществляется 
посредством использования скрытой сети «Дар-
кнет», позволяющей устанавливать соединение 
между пирами при помощи использования не-
стандартных протоколов и портов. Таким обра-
зом, проблема подросткового суицида в Россий-
ской Федерации остается актуальной.

Проверка информации о совершении само-
убийства начинается с осмотра места обнару-
жения трупа. При этом в ходе осмотра места 
происшествия следователь отрабатывает пять 
версий: было совершено убийство; осущест-
влена «маскировка» убийства под самоубий-
ство; «чистое» самоубийство; доведение до са-
моубийства; несчастный случай.

С момента поступления сообщения о суици-
де, еще на этапе, предшествующем возбужде-
нию уголовного дела, и непосредственно перед 
осмотром места происшествия необходимо со-
брать максимальное количество информации 
о подростке, предположительно покончившим 
жизнь самоубийством. Такая информация мо-
жет быть получена путем опросов родственни-
ков и педагогов, а также учеников и друзей.

В ходе подготовки к осмотру места проис-
шествия следователь должен стремиться к по-
лучению максимально полной информации о 
характере произошедшего события. Вместе с 
тем одним из важнейших этапов, помимо обе-
спечения надлежащей охраны места происше-
ствия и обеспечения присутствия неподалеку 
от него лиц, обладающих значимой для след-
ствия информацией, принимается решение 
о составе следственно-оперативной группы, 
в том числе, каких специалистов необходимо 
привлечь к проведению данного следственного 
действия.

Как правило, по делам, связанным с суици-
дами, помимо судебно-медицинского эксперта 
(врача), участие которого в соответствии со ста-
тьей 178 Уголовно-процессуального кодекса Рос-
сийской Федерации (далее — УПК РФ) является 
обязательным, к осмотру места происшествия 
также привлекаются специалисты — сотрудники 
экспертно-криминалистических подразделений 
или отделов, занимающие должность эксперта-
криминалиста при МВД России. Однако следует 
отметить, что, если в ходе осмотра места про-
исшествия будут установлены признаки состава 
преступления, предусмотренного частью 2 ста-
тьи 110.2 Уголовного кодекса Российской Фе-
дерации, то появляется острая необходимость 
в оперативности фиксации и изъятия инфор-
мации с электронных носителей (мобильного 
телефона, электронного планшета и др.), обна-
руженных у потерпевшего, а также в получении 
информации с удаленных серверов (с аккаунтов 
социальных сетей и/или мессенджеров, принад-
лежавших потерпевшему).

При этом важно отметить, что оператив-
ность действий следователя, направленная на 
обнаружение, фиксацию и изъятие криминали-
стически значимой информации с электронных 

mailto:saak-93_93@mail.ru
https://doi.org/10.36511/2078-5356-2021-4-
mailto:saak-93_93@mail.ru
file:///D:/%d0%a0%d0%90%d0%91%d0%9e%d0%a2%d0%90/Vestnik_2021_4(56)/ 
https://rkn.gov.ru/press/publications/news67418.htm
https://rkn.gov.ru/press/publications/news67418.htm


Le
ga

l S
ci

en
ce

 a
nd

 P
ra

ct
ic

e:
 J

ou
rn

al
 o

f N
iz

hn
y 

N
ov

go
ro

d 
A

ca
de

m
y 

of
 th

e 
M

in
is

try
 o

f I
nt

er
na

l A
ffa

irs
 o

f R
us

si
a,

 2
02

1,
 n

o.
 4

 (5
6)

9 6  Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2021. № 4 (56) Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2021. № 4 (56) 9 7

Le
ga

l S
ci

en
ce

 a
nd

 P
ra

ct
ic

e:
 J

ou
rn

al
 o

f N
iz

hn
y 

N
ov

go
ro

d 
A

ca
de

m
y 

of
 th

e 
M

in
is

try
 o

f I
nt

er
na

l A
ffa

irs
 o

f R
us

si
a,

 2
02

1,
 n

o.
 4

 (5
6)

Отраслевые проблемы юридической науки и практики 
 

Branch problems of legal science and practice

Отраслевые проблемы юридической науки и практики 
 

Branch problems of legal science and practice

носителей информации и удаленных серверов, 
занимает определяющее значение. Связано это 
с тем, что с момента достижения поставленной 
цели кураторами «групп смерти» — соверше-
ния суицида несовершеннолетним, в более чем 
90 % случаев начинается «зачистка» следов 
преступления, заключающаяся в удалении пе-
реписок (аудио-/видеосообщений), хранящихся 
на удаленных серверах, персональных стра-
ниц, с которых велась переписка куратора и по-
терпевшего, групп/сообществ, на которые была 
подписана жертва и т. д.

Доступ к персональной странице потерпев-
шего (логин и пароль) предоставляется курато-
рам после его вовлечения в «игру» под видом 
прохождения одного из заданий. В дальнейшем 
эти данные используются для уничтожения ин-
формации, которая может привести следствие к 
конкретному лицу или сообществу/группе в со-
циальной сети.

Наряду с этим, если большая часть значи-
мой для следствия информации к моменту ее 
обнаружения была «зачищена», а потерпев-
ший вступал в контакт с куратором «группы 
смерти» посредством использования соци-
альной сети, учредителем которой является 
юридическое лицо, зарегистрированное на 
территории Российской Федерации («ВКон-
такте», «Одноклассники»), то в соответствии 
с подпунктами 4, 10 пункта 10 статьи 13 Фе-
дерального закона от 7 февраля 2011 года 
№ 3-ФЗ «О полиции» и пунктом 2 статьи 6 
Федерального закона от 12 августа 1995 года 
№ 144-ФЗ «Об оперативно-розыскной дея-
тельности» в целях предупреждения, выяв-
ления и раскрытия преступлений может быть 
направлен запрос с просьбой предоставить 
сведения о конкретном пользователе, интере-
сующем следствие [2, с. 48—49].

При этом представители юридического 
лица — социальной сети имеют право предо-
ставить только те сведения, которые не за-
трагивают конституционные права человека 
и гражданина (адрес личной страницы поль-
зователя; дата создания страницы; номер 
телефона и электронной почты пользователя; 
IP-адрес, с которых пользователь осуществлял 
вход на страницу; история изменений пароля, 
логина (имени пользователя), номера телефо-
на; историю обращений в службу поддержки; 
история блокировок страницы пользователя). 
Вместе с тем, если есть соответствующая 
санкция суда, то может быть представлена вся 
интересующая органы следствия информация 
о пользователе [3, с. 101—122].

Однако, если информацию о пользовате-
ле необходимо получить у иностранных юри-
дических лиц — социальных сетей, зареги-
стрированных в других странах (“Facebook”, 
“Instagram”), то даже с наличием санкции суда, 
получение данной информации проблематич-
но, и на практике, если данная возможность и 
реализовывается, то в достаточно длительные 
сроки, что зачастую может привести к утрате 
криминалистически значимой информации. 
На данное обстоятельство указывает, напри-
мер, З. И. Харисова, которая отмечает, что «От-
дельной проблемой является невозможность 
или сложность получения экстерриториальных 
данных, информации, хранящейся на серверах 
иностранных государств и находящейся вне 
юрисдикции следственных органов» [4, с. 95].

Таким образом, исходя из вышеизложенно-
го в следственно-оперативную группу при под-
готовке к осмотру места происшествия по де-
лам, связанным со склонением к совершению 
самоубийства, представляется целесообраз-
ным также привлекать специалиста из области 
компьютерных технологий (IT), так как может 
возникнуть потребность в оперативном обнару-
жении, фиксации и изъятии цифровых данных 
с электронных носителей информации и уда-
ленных серверов. Более того, в соответствии 
со статьей 164.1 УПК РФ при изъятии электрон-
ных устройств и копировании с них информации 
участие специалиста в следственных действиях 
является обязательным.

Еще одним важным тактическим аспектом 
на первоначальном этапе расследования пре-
ступлений, связанных со склонением несо-
вершеннолетнего к совершению самоубийства 
посредством сети «Интернет», является произ-
водство обыска в соответствии с частью 5 ста-
тьи 165 УПК РФ в связи с возникновением риска 
частичного изменения и/или утраты криминали-
стически значимой информации, содержащей-
ся на удаленных серверах (странице социаль-
ной сети потерпевшего).

В связи с тем, что проведение такого след-
ственного действия, как осмотр места происше-
ствия, занимает достаточно много времени, а 
цифровые данные, имеющие доказательствен-
ное значение, как отмечалось нами выше, могут 
быть в короткие сроки уничтожены, то, по на-
шему мнению, на основании статьи 38, части 5 
статьи 165 УПК РФ следователю целесообразно 
дать письменное поручение о проведении обы-
ска по месту жительства потерпевшего, так как 
в данном случае проведение обыска носит не-
отложный характер и должно быть внезапным. 

Наряду с этим необходимо также учитывать 
территориальность, то есть местонахождение 
преступника: другой город, регион и даже стра-
на, что делает необходимым давать соответ-
ствующее поручение в порядке статьи 38 УПК 
РФ о производстве отдельных следственных 
действий или даже международное поручение 
о правовой помощи.

В качестве средств и орудий совершения 
преступления могут выступать ПК, ноутбук, 
электронный планшет и другие средства, име-
ющие выход в сеть «Интернет». Вместе с тем, 
если по результатам опросов учеников, их ро-
дителей, педагогов и друзей у следствия появи-
лись основания полагать, что другие подрост-
ки могут быть также подвергнуты в настоящей 
момент вербовке в сообществах/группах в со-
циальной сети, что и жертва, то после возбуж-
дения уголовного дела также на основании по-
становления о производстве обыска у этих лиц 
изымаются электронные носители информации 
(мобильные устройства, ноутбуки, электронные 
планшеты и др.) для изучения и последующе-
го их использования в доказывании. Обычно в 
ходе обыска изъятию подлежат следующие но-
сители информации: системный блок ПК с на-
ходящимся в нем жестким (-ими) диском; USB-
флеш-накопители (оптические диски); ноутбук; 
мобильный телефон; электронный планшет; 
«умные» часы; карты памяти и т. д.

Наряду с вышеизложенным на первоначаль-
ном этапе расследования различных преступле-
ний [5, с. 45], в том числе связанных с склоне-
нием к совершению самоубийства посредством 
сети «Интернет», существенное значение при-
обретает установление личности преступника 
(куратора), склонившего несовершеннолетнего 
к совершению суицида.

Для решения вышеуказанной задачи следо-
вателю целесообразно:

— осуществить поиск всех электронных 
устройств (мобильных телефонов, электронных 
планшетов, ноутбуков и др., включая даже сете-
вые устройств типа роутера (маршрутизатора));

— в том случае, если электронное устрой-
ство находится во включенном состоянии, то за-
фиксировать все приложения или программы, 
которые были запущены; веб-страницы, кото-
рые открыты в браузере; диалоги, которые ве-
лись в социальных сетях; группы/сообщества, 
на которые был подписан потерпевший; к каким 
последним файлам обращался пользователь;

— осуществить просмотр всей сетевой ак-
тивности на электронных устройствах потер-
певшего (IP-адреса, MAC-адреса);

— если имеется доступ к SIM-карте мобиль-
ного устройства (фактически все социальные 
сети предъявляют требования «привязки» пер-
сональной страницы к абонентскому номеру 
оператора сотовой связи), то необходимо сме-
нить пароль потерпевшего в социальных се-
тях, мессенджерах, электронной почте в целях 
устранения риска удаления данной информа-
ции третьими лицами.

— необходимо получить судебное решение 
о получении информации о соединениях между 
абонентами и (или) абонентскими устройствами.

Данные действия направлены в первую оче-
редь для выявления IP-адресов, имевших до-
ступ к персональной странице пользователя, 
для их сравнения с сетевой активностью элек-
тронных устройств (IP-адресов) жертвы.

Таким образом, резюмируя вышеизложен-
ное, следует отметить, что первоначальный 
этап раскрытия и расследования преступлений, 
связанных со склонением к совершению само-
убийства посредством использования сети «Ин-
тернет», имеет свои тактические особенности, 
которые по большей части обусловлены спец-
ификой цифровых доказательств, легкостью их 
уничтожения, что предопределяет необходи-
мость со стороны следователя в оперативности 
в принятии ряда решений, как связанных с под-
готовкой к проведению следственных действий, 
так и в ходе их проведения.
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