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С каждым годом информационно-телеком-
муникационные технологии чаще используются 
в повседневной жизнедеятельности большинства 
граждан. Активно продолжается процесс внедре-
ния современных цифровых технологий во все 
сферы жизнедеятельности человека, что не могло 
не отразиться на способах совершения престу-
плений. С появлением сотовой связи и дистан-
ционного банковского обслуживания появились 

новые виды преступлений против собственности, 
совершенных с использованием информацион-
но-телекоммуникационных технологий. Под дан-
ную категорию преступлений подпадают деяния, 
за совершение которых уголовная ответствен-
ность предусмотрена пунктом «г» части 3 статьи 
158, статьями 159–1596, статьей 163 Уголовного ко-
декса Российской Федерации [1] (далее – УК РФ). 
Однако превалирующее большинство данных 
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преступлений составляют деяния, за совершение 
которых предусмотрена уголовная ответствен-
ность пунктом «г» части 3 статьи 158, статьей 159, 
статьей 1593, статьей 163 УК РФ.  

По данным ГИАЦ МВД России, в январе – 
июне 2021 года зарегистрировано 271 145 пре-
ступлений, совершенных с использованием ин-
формационно-коммуникационных технологий, 
что на 20,3 % превышает аналогичный показа-
тель прошлого года. При этом раскрываемость 
таких преступлений составляет всего 27,9 % от 
общего количества зарегистрированных пре-
ступлений указанной категории [2].

Несмотря на активную работу правоохрани-
тельных органов по выявлению, предупрежде-
нию, пресечению и расследованию указанной 
категории преступлений, число осужденных лиц 
за указанные преступления относительно неве-
лико, в основном уголовные дела приостанавли-
ваются в связи с неустановлением лица, подле-
жащего привлечению в качестве обвиняемого.

Именно поэтому актуальным является ис-
следование проблем, возникающих в рамках 
доказывания при осуществлении предвари-
тельного расследования по уголовным делам 
о преступлениях против собственности, совер-
шенных с использованием информационно-те-
лекоммуникационных технологий.

Очевидной является проблема несоответ-
ствия уровня развития действующего уголовного 
и уголовно-процессуального законодательства 
в области доказывания по уголовным делам ука-
занной категории уровню развития технологий.

В настоящее время в Российской Федерации 
правоотношения в вышеуказанной области уре-
гулированы в том числе:

– федеральным законом от 7 июля 2003 года 
№ 126-ФЗ «О связи» [3], который выступает га-
рантом тайны переписки, телефонных перего-
воров, почтовых отправлений, телеграфных и 
иных сообщений, передаваемых по сетям элек-
тросвязи и сетям почтовой связи;

– федеральным законом от 2 декабря 1990 го-
да № 395-1 «О банках и банковской деятельно-
сти» [4], который выступает гарантом банковской 
тайны;

– федеральным законом от 12 августа 
1995 года № 144-ФЗ «Об оперативно-розыск-
ной деятельности» [5];

– Уголовно-процессуальным кодексом Рос-
сийской Федерации [6] (далее – УПК РФ), кото-
рый выступает гарантом принципов уголовного 
судопроизводства (ст. 6, 61, 13 УПК РФ) и уста-
навливает процедуру осуществления правоот-
ношений в исследуемой области.

Анализ материалов уголовных дел о пре-
ступлениях данной категории, находящихся 
(находившихся) в производстве органов пред-
варительного расследования УМВД России по 
Мурманской области, в том числе, предвари-
тельное расследование по которым окончено 
или приостановлено, показал, что установление 
обстоятельств, подлежащих доказыванию, на-
прямую зависит от своевременности получения 
и полноты информации, охраняемой федераль-
ными законами «О связи», «О банках и банков-
ской деятельности», УПК РФ, а именно: 

– информации о соединениях между абонен-
тами и (или) абонентскими устройствами (ст. 
1861 УПК РФ);

– информации о движении денежных средств 
по счетам физических и юридических лиц (ст. 
165 УПК РФ).

Кроме того, установление обстоятельств, под-
лежащих доказыванию, напрямую зависит от 
своевременности и полноты проведения опера-
тивно-разыскных мероприятий, в том числе огра-
ничивающих конституционные права человека 
и гражданина на тайну переписки, телефонных 
переговоров, почтовых, телеграфных и иных со-
общений, передаваемых по сетям электрической 
и почтовой связи (контроль почтовых отправле-
ний, телеграфных и иных сообщений, прослуши-
вание телефонных переговоров, снятие инфор-
мации с технических каналов связи, получение 
компьютерной информации (ст. 6, 8 федерального 
закона «Об оперативно-розыскной деятельно-
сти»)), и таких процессуальных действий, как на-
ложение ареста на почтово-телеграфные отправ-
ления, их осмотр и выемка в учреждениях связи 
(ст. 185 УПК РФ), а также от своевременности кон-
троля и записи переговоров (ст. 186 УПК РФ).

В то же время должностному лицу, осуществля-
ющему предварительное расследование, для по-
лучения вышеуказанной информации и производ-
ства вышеуказанных процессуальных действий 
требуется соблюсти судебный порядок получения 
разрешения на производство следственного дей-
ствия, предусмотренный статьей 165 УПК РФ.

Исключение составляют оперативно-разыск-
ные мероприятия, ограничивающие конституци-
онные права человека и гражданина на тайну 
переписки, телефонных переговоров, почтовых, 
телеграфных и иных сообщений, передавае-
мых по сетям электрической и почтовой связи 
(контроль почтовых отправлений, телеграфных 
и иных сообщений, прослушивание телефонных 
переговоров, снятие информации с технических 
каналов связи, получение компьютерной ин-
формации), которые в соответствии со статьей 8 
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федерального закона «Об оперативно-розыск-
ной деятельности» возможно провести в слу-
чаях, не терпящих отлагательства и могущих 
привести к совершению тяжкого или особо тяж-
кого преступления, а также при наличии данных 
о событиях и действиях (бездействии), созда-
ющих угрозу государственной, военной, эконо-
мической, информационной или экологической 
безопасности Российской Федерации, на осно-
вании мотивированного постановления одного 
из руководителей органа, осуществляющего 
оперативно-разыскную деятельность, с обяза-
тельным уведомлением суда (судьи) в течение 
24 часов, при этом в течение 48 часов с момента 
начала проведения оперативно-разыскного ме-
роприятия орган, его осуществляющий, обязан 
получить судебное решение о проведении та-
кого оперативно-разыскного мероприятия либо 
прекратить его проведение.

Данное исключение мы рассматривать не бу-
дем, поскольку из смысла данной нормы следу-
ет, что она распространяется только на деяния, 
по которым производство предварительного 
следствия является обязательным, и, в свою 
очередь, исключает из анализируемой катего-
рии большое количество уголовных дел.

Так, должностному лицу, осуществляющему 
предварительное расследование, для получения 
вышеуказанной информации и производства вы-
шеуказанных процессуальных действий необхо-
димо ходатайствовать перед судом о разреше-
нии производства конкретного процессуального 
действия. Ходатайство подлежит рассмотрению 
единолично судьей не позднее 24 часов с мо-
мента его поступления.

Возвращаясь к анализу материалов уголов-
ных дел, следует отметить, что в большинстве 
случаев решения судов, которые позволяют 
должностному лицу, осуществляющему предва-
рительное расследование, получить необходи-
мую информацию и выполнить вышеуказанные 
процессуальные действия, поступают в органы 
предварительного расследования не ранее чем 
через сутки после возбуждения соответствую-
щего ходатайства. Зачастую временные затраты 
превышают указанный срок. Так, по уголовному 
делу № 12101470026000434, возбужденному 
в УМВД России по Мурманской области по при-
знакам преступления, предусмотренного ча-
стью 1 статьи 159, частью 3 статьи 30 УК РФ, 
постановление о возбуждении перед судом хо-
датайства о получении информации о соедине-
ниях между абонентами и абонентскими устрой-
ствами вынесено 8 июля 2021 года, однако 
решение суда изготовлено 12 июля 2021 года и 

направлено в орган предварительного расследо-
вания 13 июля 2021. В среднем информация о 
соединениях между абонентами и (или) абонент-
скими устройствами, информация о движении 
денежных средств по счетам физических и юри-
дических лиц поступает следователю и дознава-
телю в течение 1 месяца с момента возбуждения 
соответствующего ходатайства, однако встре-
чаются случаи получения данной информации 
в более длительный срок, а в исключительных 
случаях ее неполучение вовсе. Так, по уголов-
ному делу № 11901470026000860, возбужден-
ному в УМВД России по Мурманской области 
по признакам преступления, предусмотренного 
частью 1 статьи 1593 УК РФ, постановление о 
возбуждении перед судом ходатайства о получе-
нии информации о соединениях между абонен-
тами и абонентскими устройствами вынесено 
2 декабря 2019 года, решение суда изготовлено 
5 декабря 2019 года и направлено исполните-
лю – оператору сотовой связи, однако запраши-
ваемая информация в орган предварительного 
расследования не поступила, 19 июля 2021 года 
предварительное расследование по уголовному 
делу прекращено на основании пункта 3 части 1 
статьи 24 УПК РФ – в связи с истечением срока 
давности уголовного преследования. 

В то же время, используя современные ин-
формационно-телекоммуникационные техноло-
гии, злоумышленник в течение 1 минуты может 
совершить не менее 10 операций по переводу 
денежных средств на иные счета банков и кре-
дитных организаций, а также на лицевые счета 
электронных кошельков и абонентских номеров 
операторов сотовой связи, дистанционно от-
крывать и закрывать счета в банках.

Данные обстоятельства исключают возмож-
ность получения актуальной информации о сое-
динениях между абонентами и (или) абонентски-
ми устройствами, о движении денежных средств 
по счетам физических и юридических лиц, ис-
ключают целесообразность наложения ареста 
на почтово-телеграфные отправления, их осмотр 
и выемку в учреждениях связи, контроля и запи-
си переговоров, необходимых для доказывания 
по уголовным делам исследуемой категории.

Обозначенная проблема не является един-
ственной, к иным проблемам доказывания по 
уголовным делам о преступлениях против соб-
ственности, совершенных с использованием 
информационно-телекоммуникационных техно-
логий, можно отнести: 

– сложность процесса установления анони-
мизированных пользователей в телекоммуника-
ционной, банковской и государственных сферах;
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– отсутствие соглашений с большинством 
банков, кредитных организаций, поставщиков 
информационно-телекоммуникационных услуг, 
платежными системами, социальными сетями 
в части получения в кратчайшие сроки правоох-
ранительными органами необходимой инфор-
мации посредством электронного документоо-
борота;

– отсутствие формы международного со-
трудничества в уголовно-процессуальной сфе-
ре, предусматривающей возможность получе-
ния в кратчайшие сроки информации от банков, 
кредитных организаций, поставщиков информа-
ционно-телекоммуникационных услуг, платеж-
ных систем, социальных сетей, находящихся за 
пределами государства, на территории которого 
совершено преступление.

Таким образом, в заключение можно прийти 
к выводу, что основной проблемой в области 
доказывания по уголовным делам указанной 
категории является отсутствие возможности эф-
фективного применения действующих норм ма-
териального и процессуального права с учетом 
уровня развития современных технологий, что 
приводит к нарушению принципов уголовного су-
допроизводства (ч. 2 ст. 6 УПК РФ «Назначение 
уголовного судопроизводства» – уголовное пре-
следование и назначение виновным справедли-
вого наказания в той же мере отвечают назна-
чению уголовного судопроизводства, что и отказ 
от уголовного преследования невиновных, осво-
бождение их от наказания, реабилитация каж-
дого, кто необоснованно подвергся уголовному 
преследованию; статья 61 УПК РФ «Разумный 
срок уголовного судопроизводства»). 

Для поиска и разработки решений обозна-
ченных в исследуемой области проблем тре-
буется их дальнейшее научное осмысление. 
Однако уже на данный момент очевидна не-
обходимость гармонизации уголовно-процессу-
ального законодательства с уровнем развития 
современных технологий. 
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