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Аннотация. Развитие информационно-коммуникационных технологий оказало существенное влияние 
на различные сферы жизни современного общества. Не стала исключением и противоправная деятельность, 
получившая мощный импульс к развитию и совершенствованию механизмов реализации преступлений, со-
вершенных с использованием информационно-коммуникационных технологий. В настоящее время значи-
тельное число преступных посягательств направлено на завладение умами граждан для того, чтобы, ма-
нипулируя их поведением, преступники могли достичь своих целей. При этом прослеживается тенденция 
вовлечения потерпевших не только в общеуголовные преступления, но и в совершение уголовно наказуемых 
деяний экстремистской и террористической направленности. Таким образом, в статье предпринята попытка 
рассмотреть эффективность традиционных мер оперативно-розыскной профилактики совершения престу-
плений с учетом их меняющегося характера. Обозначены возможные направления совершенствования ука-
занного вида деятельности.
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в избирательные урны и поджогах на террито-
рии российских избирательных участков испол-
нители получили от кураторов с Украины и ряда 
стран Евросоюза» [3]. 

Вышесказанное достаточно наглядно ил-
люстрирует тот факт, что направленность пре-
ступного воздействия на умы граждан оказала 
существенное влияние на механизмы совер-
шения как общеуголовных преступлений, так 
и уголовно наказуемых деяний экстремистско-
го и террористического толка. При этом сложи-
лась ранее не типичная ситуация, когда жертва 
общеуголовного преступления в очень короткий 
срок (от нескольких часов до нескольких дней) 
вовлекается в совершение преступления тер-
рористического или экстремистского характера.

Стоит отметить, что сложность противодей-
ствия ранее описанным криминальным посяга-
тельствам обусловлена тем, что в большинстве 
случаев лица, которые в результате внешнего 
воздействия были вовлечены в подобного рода 
преступления, до момента контакта с преступ-
никами вели законопослушный образ жизни  
и не попадали в поле зрения правоохранитель-
ных органов.

Группа риска, куда специалисты относят лиц, 
которые смогут стать потенциальными жертва-
ми телефонных мошенников и далее будут во-
влечены в совершение иных преступлений, до-
статочна широка. В частности, исследования 
Центрального банка России показывают, что 
наиболее часто мошеннические действия со-
вершаются в отношении лиц в возрасте от 25 
до 64 лет (66,2 %), проживающих в городах 
(75,4 %), имеющих средний достаток (44,8 %). 
При этом доля мужчин (44,5 %) и женщин 
(55,5 %) среди потерпевших примерна одина-
кова, как и уровень их образования (общее — 
32,8 %, среднее — 41,3 % и высшее — 25,9 %) 
[4]. Таким образом, выделить какую-либо кон-
кретную социальную группу, требующую осо-
бого профилактического внимания, достаточно 
сложно. 

В этой связи закономерно возникает вопрос 
о соответствии традиционных методов опе-
ративно-розыскной профилактики в склады-
вающейся ситуации. В настоящее время мно-
гие специалисты подчеркивают, что наиболее 
эффективным способом, как гражданину не 
стать жертвой телефонного мошенничества, 
является немедленное прекращение разгово-
ра. Информация об этом, а также о типичных 
способах и предлогах, используемых преступ-
никами для установления контакта с жертвой 
и последующего склонения ее к выполнению 

своих требований, систематически доводится 
до граждан по различным каналам коммуни-
кации (объявления в СМИ, сети «Интернет», 
в торговых центрах, в рамках осуществления 
просветительской работы с различными груп-
пами населения и т. д.). Эта работа дает опре-
деленные плоды. Так, по данным Всероссий-
ского центра изучения общественного мнения:  
«В целом россияне скептически оценивают 
свои шансы быть обманутыми телефонными 
мошенниками: 46 % считают такое развитие 
событий маловероятным, 27 % — невозмож-
ным. Еще 23 % допускают («это вполне может 
случиться»), что могут лишиться денежных 
средств в результате действий телефонных мо-
шенников, среди россиян постарше (45–59 лет) 
такой ответ звучит несколько чаще — 31 %» [5].  
Таким образом, проводимая на различных уров-
нях работа по повышению цифровой и финан-
совой грамотности населения нашей страны 
приносит свои результаты. При этом указанное 
направление общепрофилактической деятель-
ности должно быть скорректировано с учетом 
имеющихся фактов вовлечения жертв теле-
фонных мошенничеств в противоправную дея-
тельность. Кроме того, повышенное внимание 
следует уделять подрастающему поколению, 
у которого менее сформированы личностные 
и ценностные установки, что облегчает манипу-
ляцию их поведением. 

Однако, несмотря на принимаемые меры 
воспитательного и просветительского характе-
ра, не удается снизить количество рассматри-
ваемого вида преступлений в существенных 
масштабах. Согласно данным МВД России, 
в 2023 году «каждое третье преступление со-
вершено с использованием информационно-
телекоммуникационных технологий. В этой 
сфере зарегистрировано на 29,7 % больше 
уголовно наказуемых деяний, чем в январе-де-
кабре прошлого года. Подобных преступлений 
раскрыто на 21 % больше, чем в 2022 году. Их 
профилактика по-прежнему остается одной из 
важнейших задач органов внутренних дел» [6].  
Более того, как уже отмечалось, происходит их 
трансформация в деяния, несущие угрозу не 
только собственности юридических и физиче-
ских лиц, но и их жизни, здоровью и безопас-
ности государства.

В этой связи представляется целесообраз-
ным рассмотреть вопрос о выработке новых 
мер профилактики данного вида преступлений. 
Как отмечает С. С. Галахов, «осуществление 
мер специального предупреждения допустимо 
с помощью как гласных, так и негласных сил, 
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В последнее время отмечается рост различ-
ного рода преступных посягательств, объектом 
которых является сознание граждан. Фактиче-
ски преступники пытаются «завладеть» умами 
людей, чтобы иметь возможность, манипулируя 
их поведением, решать свои противоправные 
задачи. Стоит отметить, что уровень преступно-
го профессионализма в данной области растет 
с каждым годом. О чем свидетельствует, в част-
ности, растущая длительность контроля над 
поведением жертвы, увеличивающийся набор 
действий, выполняемых ею в период нахожде-
ния под таким контролем. 

В качестве примера приведем схему услож-
нения преступного механизма, реализуемого 
так называемыми мошенническими «колл-
центрами». Если изначально преступники, ис-
пользуя методы психологических манипуляций, 
убеждали потерпевших сообщить им данные 
кредитных карт или код из СМС-сообщений,  
то со временем, апробируя и внедряя наибо-
лее эффективные способы воздействия, им 
удалось существенно усилить степень контро-
ля над поведением жертвы. Так, наряду с по-
лучением персональных данных потерпевших 
последних стали убеждать в необходимости 
совершения целого набора определенных дей-
ствий. Например, снять деньги со своего счета 
либо оформить на свое имя кредит, после чего 
внести имеющиеся денежные средства через 
банкомат на счет, указанный преступниками. 
Кроме того, имеют место случаи, когда после 
перевода денег, жертву якобы для обеспече-
ния ее безопасности убеждали в необходи-
мости поменять номер мобильного телефона 
и уехать на квартиру, указанную преступни-
ками, действующими под видом сотрудников 

правоохранительных органов или специальных 
служб. После чего родственникам жертвы вы-
двигали требования об уплате определенной 
суммы денег за возвращение якобы похищен-
ного лица [1].

Более того, если изначально преступники 
были нацелены только на личные сбережения 
граждан, то с началом специальной военной 
операции (далее — СВО) телефонные атаки 
стали еще более изощренными и опасными. 
Апробированные в течение нескольких лет 
и доказавшие свою эффективность методы  
социальной инженерии, используемые при со-
вершении преступлений в настоящее время, 
позволяют преступникам на определенный 
промежуток времени установить практически 
тотальный контроль над жертвой. В процессе 
нахождения под таким контролем, зачастую не 
отдавая в полной мере отчет своим действиям, 
жертва выполняет все поступившие ей указа-
ния, в результате чего не только отдает свои 
сбережения, но и совершает иные преступле-
ния. Так, по приказу «кукловодов» совершают-
ся такие уголовно наказуемые деяния, как при-
зывы к дискредитации действий Вооруженных 
Сил Российской Федерации в условиях СВО, 
осуществление взрыва или поджога, а также 
другие общественно опасные поступки.

В период проведения в марте 2024 года 
выборов Президента Российской Федерации 
лица, находившиеся под внешним воздействи-
ям, совершили целый ряд действий, направ-
ленных на воспрепятствование осуществлению 
избирательных прав или работе избирательных 
комиссий [2]. При этом, как отмечает предсе-
датель Центризбиркома России Э. Памфило-
ва, «приказы о вливании красящих жидкостей 
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Основываясь на диалектическом подходе, 
рассмотрим предложенный тезис о целесоо-
бразности контроля и обработки содержания 
телефонных переговоров при помощи искус-
ственного интеллекта через возможные возра-
жения. То есть проверим его через антитезисы, 
в качестве которых могут выступать следующие 
утверждения.

— Движение по предполагаемому пути 
повлечет за собой еще большее ограниче-
ние прав и свобод человека и приведет нас 
в «цифровой концлагерь». Вместе с тем за-
конодательство должно отвечать реалиям 
времени и предоставлять правоприменителям 
действенные механизмы воздействия, адекват-
ные возникающим угрозам. Похожие опасения 
высказывались и при установке видеокамер  
в общественных местах. При этом опыт ис-
пользования систем видеонаблюдения, в том 
числе с применением биометрической иден-
тификации личности, показал их высокую эф-
фективность при решении задач борьбы с пре-
ступностью и не повлек за собой сколь либо 
значимое нарушение прав человека, похожие 
опасения высказывались и при установке ви-
деокамер в общественных местах. При этом 
опыт использования систем видеонаблюдения, 
в том числе с применением биометрической 
идентификации личности, показал их высокую 
эффективность при решении задач борьбы 
с преступностью и не повлек за собой сколь 
либо значимое нарушение прав человека.

Кроме того, действующая редакция Феде-
рального закона «Об оперативно-розыскной 
деятельности» от 12 августа 1995 года № 144-
ФЗ, уже содержит в себе ряд нормативных 
положений, закрепляющих возможность про-
ведения оперативно-розыскных мероприятий, 
ограничивающих конституционные права че-
ловека в уведомительном порядке с получе-
нием соответствующего судебного решения 
в течении 48 часов с момент начала их про-
ведения. Схожие нормы закона касаются воз-
можности ограничения конституционных прав 
при поиске лиц без вести пропавших. Соот-
ветственно, мы можем говорить о наличии 
общепризнанной нормативно закрепленной 
возможности ограничения в особых случаях 
конституционных прав широкого круга лиц без 
немедленного получения судебного решения. 
При этом стоит согласиться, что предлагаемые 
механизмы потребуют дополнительной право-
вой регламентации, в том числе в части взаи-
модействия между операторами связи и субъ-
ектами оперативно-розыскной деятельности 

при направлении информации, ее использова-
нии и недопущения к ней неуполномоченных  
на то лиц.

— Внедрение подобных технологий по-
требует существенных материальных затрат  
как со стороны бизнеса (разработка, внедре-
ние, поддержание работоспособности соответ-
ствующих информационных технологий на базе 
искусственного интеллекта), так и государства 
(выработка и обеспечение организационных, 
кадровых и технологических решений, необхо-
димых для приема, обработки и проверки посту-
пающей информации). Вместе с тем, как мы уже 
отмечали ранее на примере Сбола или Т-банка, 
бизнес самостоятельно движется в указанном 
направлении, стремясь обеспечить безопас-
ность вкладов своих клиентов, повысив тем 
самым свою привлекательность и конкуренто-
способность. Кроме того, общественная опас-
ность и вероятный ущерб от рассматриваемой 
категории преступлений является достаточным 
основанием для осуществления подобных за-
трат, которые в будущем призваны обеспечить 
недопущение наступления тяжких последствий 
для граждан, организаций и безопасности  
государства. 

–– В случае внедрения подобного рода кон-
троля за телефонными переговорами преступ-
ники перейдут на общение в мессенджерах 
или интернет телефонии. Безусловно, исполь-
зование преступниками подобного рода техни-
ческих решений влечет за собой новые риски, 
связанные с технологией подмены голоса либо 
изображения. Однако преступники использу-
ют данные технические решения и сейчас. Ко-
нечно, предлагаемый метод не искоренит все 
угрозы, но позволит купировать часть из них, 
поскольку все же именно телефонная связь 
в настоящее является более устойчивой и рас-
пространенной и вызывающей большее дове-
рие среди группы риска.

Таким образом, обобщая доводы за и про-
тив, необходимо отметить, что предлагаемое 
решение требует дополнительного обсуждения 
как в научном сообществе, так и среди право-
применителей, специалистов в области связи 
и обеспечения информационной безопасности. 
Вместе с тем автору представляется, что нали-
чие подобной дискуссии может принести свои 
плоды, подсказать новые решения существу-
ющей проблемы в области противодействия 
данному виду преступлений, в том числе пред-
усматривающие использование возможностей 
искусственного интеллекта при обработке боль-
ших массивов данных.

средств и методов» [7, с. 283]. Одним из таких 
методов представляется повышение уровня 
контроля в информационной среде, в том чис-
ле за содержанием телефонных переговоров 
граждан. В настоящее время операторы сото-
вой связи имеют возможность фиксировать со-
держание всех телефонных переговоров своих 
абонентов. Более того, в силу произошедших 
изменений законодательства, получивших уко-
ренившееся название «пакета законов Яровой» 
они обязаны хранить записи данных телефон-
ных переговоров, а также переписку и исходя-
щий трафик всех своих пользователей [8–9]. 
Соответственно, субъекты оперативно-розыск-
ной деятельности в рамках установленных за-
коном процедур имеют возможность получить 
доступ к указанной информации. 

Как известно, ограничение права человека 
на тайну телефонных переговоров в общем 
порядке осуществляется на основании соот-
ветствующего судебного решения. Тайна те-
лефонных переговоров признается нарушен-
ной, когда доступ к переговорам совершен 
без согласия лица, чью тайну они составляют, 
при отсутствии законных оснований для огра-
ничения данного конституционного права [10].
Фактически речь идет о том, что третье лицо в 
нарушение установленных процедур ознако-
мится с содержанием данных телефонных пе-
реговоров либо получит сведения о «входящих 
и об исходящих сигналах соединения между 
абонентами или абонентскими устройствами 
пользователей связи (дате, времени, продол-
жительности соединений, номерах абонентов, 
других данных, позволяющих идентифициро-
вать абонентов)» [11]. Вместе с тем операто-
рами сотовой связи указанная информация 
обрабатывается и сохраняется в автоматиче-
ском режиме. Схожая ситуация имеет место  
в банковском секторе. Так, сведения об опе-
рациях, совершаемых по счетам физических 
лиц, выдаются субъектам оперативно-розыск-
ной деятельности в рамках установленных 
процедур на основании соответствующего 
судебного решения [12]. При этом в рамках 
пресечения мошеннических действий мно-
гие банки активно используют различные 
алгоритмы, построенные на принципе ана-
лиза больших массивов данных, в том числе 
о финансовых операциях и поведенческих 
особенностях конкретного клиента, позволя-
ющих выявлять и приостанавливать подозри-
тельные операции, не характерные для него.  
Так называемые технологии антифрод мони-
торинга. Данная аналитическая деятельность 

осуществляется искусственным интеллектом 
без разглашения третьим лицам сведений, 
составляющих охраняемую законом банков-
скую тайну. Более того, в сентябре 2023 года 
Сбол получил патент на систему определе-
ния мошеннических звонков путем расшиф-
ровки диалогов искусственным интеллектом 
с лицами, звонящими в банк, посредством 
сопоставления цифровых «слепков» голоса. 
Схожая система предусмотрена также анти-
фрод-ассистентом Т–банка [13]. 

Таким образом, в настоящее время с вы-
сокой степенью эффективности функцио-
нируют механизмы профилактики, при реа-
лизации которых искусственный интеллект 
анализирует значительный объем охраняемой 
законом информации, исключая доступ к ней  
третьих лиц. 

Представляется, что подобного рода поло-
жительный опыт может быть масштабирован 
на все телефонные переговоры, осуществля-
емые на территории Российской Федерации.  
Например, путем разработки технических ре-
шений, которые позволяют, применяя искус-
ственный интеллект, анализировать содер-
жание телефонных разговоров, выявляя те из 
них, которые содержат признаки телефонного 
мошенничества либо последующего склоне-
ния лица, ставшего жертвой такого мошенни-
чества, но еще не осознающего этого, к со-
вершению террористического акта или иного 
преступления. При выявлении подобного рода 
разговоров возможно приостановление связи 
с направлением лицу соответствующего уве-
домления посредствам СМС–сообщения либо 
звонка. Кроме того, сведения о лице, в от-
ношении которого, возможно, совершается 
противоправное действие или которое может 
быть вовлечено в подготовку либо совер-
шение преступления, должны направляться 
сведения в правоохранительные органы для 
принятия превентивных мер, направленных 
на предотвращение либо пресечение престу-
пления. К подобного рода мерам можно отне-
сти установление места нахождения данного 
абонента, его идентификацию и обнаружение 
посредствам анализа данных с камер наруж-
ного видеонаблюдения. В случае нахождения 
данного лица в поле зрения камер сотрудники 
правоохранительных органов могут проана-
лизировать его поведение в данный момент 
времени (например, выявить приготовление 
к совершению нападения на объекты инфра-
структуры) и скорректировать комплекс необ-
ходимых профилактических мер. 
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