
Le
ga

l S
ci

en
ce

 a
nd

 P
ra

ct
ic

e:
 J

ou
rn

al
 o

f N
iz

hn
y 

N
ov

go
ro

d 
A

ca
de

m
y 

of
 th

e 
M

in
is

try
 o

f I
nt

er
na

l A
ffa

irs
 o

f R
us

si
a,

 2
02

4,
 n

o.
 4

 (6
8)

1 0 8  Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2024. № 4 (68) Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2024. № 4 (68) 1 0 9

Le
ga

l S
ci

en
ce

 a
nd

 P
ra

ct
ic

e:
 J

ou
rn

al
 o

f N
iz

hn
y 

N
ov

go
ro

d 
A

ca
de

m
y 

of
 th

e 
M

in
is

try
 o

f I
nt

er
na

l A
ffa

irs
 o

f R
us

si
a,

 2
02

4,
 n

o.
 4

 (6
8)

уголовно-правовые науки 
 

criminal law sciences

уголовно-правовые науки 
 

criminal law sciences

© Глухова А. А., Шапошников Е. Л., 2024

Научная статья
УДК 343.35
https://doi.org/10.36511/2078-5356-2024-4-108-112

     

Прогноз последствий вовлечения несовершеннолетних и молодежи  
как активных пользователей сети «Интернет» в деятельность 

деструктивных движений и организаций, содержащих признаки 
экстремизма и терроризма 
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Аннотация. В статье анализируются последствия вовлечения пользователей сети «Интернет» в дея-
тельность деструктивных движений и организаций, содержащих признаки экстремизма и терроризма. Сегод-
ня, в условиях построения информационного общества и предпринимаемых в отношении России попыток де-
стабилизировать ситуацию, правоохранительные органы продолжают сталкиваться с новыми проявлениями 
деструктивного и противоправного поведения в молодежной среде. Стоит обратить внимание на то обстоя-
тельство, что такая работа ведется на плановой основе, носит ярко выраженный системный и даже идеоло-
гический характер. При этом наиболее четко данное негативное воздействие прослеживается в отношении 
несовершеннолетних и молодежи, являющихся активными потребителями интернет-контента. 
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В современном мире, в том числе и в Рос-
сийской Федерации, происходят многочислен-
ные ценностно-ориентированные, социально-
культурные, политические и экономические 
преобразования. Система восприятия действи-
тельности на рубеже веков Советского Союза  
и периода новой России, конечно же, способ-
ствовала трансформации в традиционных 
взглядах и нормах, которые определяют моде-
ли поведения и стандарты у несовершеннолет-
них и молодежи. Все эти изменения приводят 
к неоднозначности в процессе социализации, 
идентификации и адаптации к новым условиям 
гармонизации государства, общества и лично-
сти. Протекание данных процессов невозможно 
без различных аномалий, которые проявляются 
в разделении или утрате нормативных и цен-
ностных основ, которые исключительно важны 
для обеспечения социальной идентичности 
и поддержания нравственно-культурного кода.

Сегодня, в условиях построения информа-
ционного общества и предпринимаемых в от-
ношении России попыток дестабилизировать 
ситуацию, правоохранительные органы про-
должают сталкиваться с новыми проявлениями 
деструктивного и противоправного поведения 
в молодежной среде. Стоит обратить внимание 
на то обстоятельство, что такая работа ведет-
ся на плановой основе, носит ярко выраженный 
системный и даже идеологический характер. 
При этом наиболее четко данное негативное 
воздействие прослеживается в отношении не-
совершеннолетних и молодежи, являющихся 
активными потребителями интернет-контента. 

Среда интернет-пространства является важ-
ным фактором, влияющим на развитие и воспи-
тание молодежи. Многочисленные детали суб-
культуры современной молодежи напрямую 
связаны с потреблением интернет-трафика 

и созданием стереотипов бытия успешного  
индивида.

Действительно, с уверенностью можно кон-
статировать, что для определенных слоев 
несовершеннолетних и молодежи сеть «Ин-
тернет» является единственным источником 
информации, способом общения, алгоритмом 
познания нового и формирования представле-
ний о должном и возможном зачастую в иска-
женном представлении.

В этих условиях крайне своевременным 
и актуальным является изучение последствий 
воздействия деструктивных движений и органи-
заций, деятельность которых содержит прояв-
ления экстремизма и терроризма на пользова-
телей сети «Интернет». 

«Планомерное управление любой соци-
альной системой требует наличия опережаю-
щей (прогнозной) информации о предстоящих 
потребностях, возможностях и последствиях 
управляющих воздействий» [1, с. 262]. Это ут-
верждение относится и к криминологическому 
прогнозированию. Иными словами, необходима 
такая информация, которая давала бы сведе-
ния о будущем (опережающем прогностиче-
скую информацию) [2, с. 308].

Прогнозируя последствия информационного 
воздействия на сознание молодежи, становится 
очевидным замещение традиционных ценно-
стей и/или идеологических конструктов обще-
ства чужими ценностями и/или идеологически-
ми конструктами; фальсифицирование истории; 
десакрализация идеалов и основных постула-
тов базовых ценностей; имплантация и/или по-
ощрение децивилизующих социальных практик. 

Участие молодежи в современных субкуль-
турах обусловлено прежде всего тем, что из-за 
растущей гедонистической направленности ин-
дивида возможность изменить свой интернет 
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профиль, изменить свой стиль, не тратя на это 
много сил, времени, материальных благ и энер-
гии, предоставляется весьма легко в современ-
ных реалиях. 

Последствия вовлечения несовершеннолет-
них и молодежи в деятельность деструктивных 
движений и организаций, содержащих признаки 
экстремизма и терроризма, могут быть весьма 
болезненны для нашего общества. 

Среди последствий информационного воз-
действия — череда суицидов подростков (как 
входивших в печально известные «группы смер-
ти», так и не состоявших в них); массовые убий-
ства в образовательных организациях, совер-
шаемые участниками Колумбайн-сообществ; 
участие молодежи в экстремистских и террори-
стических организациях, несанкционированных 
протестных акциях.

Так, например, в постановлении Правитель-
ства Нижегородской области от 20 октября 
2023 года № 940 указано, что только в Нижего-
родской области за два года на 24 % выросло 
количество тяжких и особо тяжких преступлений, 
совершенных детьми и подростками. На 8,8 % 
выросла криминализация в среде несовершен-
нолетних. В регионе на 18 % увеличилось число 
суицидов среди детей и подростков. В 2021–
2022 годах зарегистрированы 27 случаев окон-
ченного суицида и 332 попытки, совершенные 
подростками до 17 лет включительно [3]. 

Правительством Нижегородской области от-
мечается, что дестабилизирующее влияние на 
настроения несовершеннолетних оказывают ра-
дикальные и экстремистские проявления, навя-
зывание пересмотра базовых норм морали и ин-
формационное манипулирование, применяемое 
недружественными государствами, террористи-
ческими и экстремистскими организациями.

В итоге, благодаря системной, хорошо на-
лаженной работе фактически формируются 
управляемые бойцы с четкими социопатиче-
скими, нигилистическими установками. У моло-
дежи нивелируется страх перед применением 
физической силы и оружия. Ставка делается 
на молодых людей из простых, небогатых и не-
привилегированных семей; внушается мысль 
о том, что они всего могут добиться сами, взять 
свое, используя способы, альтернативные  
общепринятым [4, с. 1646–1660]. 

В рамках ранее проведенных авторским 
коллективом исследований в период с 2018 по 
2024 год по проблемам преступной деятель-
ности и вовлечения в деструктивные движения 
и организации несовершеннолетних и молоде-
жи на территории России, которые нашли свое 

отражение в иных ранее изданных работах, 
можно сделать ряд выводов о последствиях та-
кой деструктивной деятельности. 

Формирующиеся на просторах сети «Интер-
нет» группы молодежи, проявляющие интерес 
к темам смерти и самоубийств, являются не-
большими, компактными и достаточно спец-
ифичными. Наиболее негативные группы соби-
раются вокруг интереса к насилию и массовым 
убийствам. Также просматривается заинтере-
сованность криминальной культурой. Интерес 
к наркотическим веществам дополняется ин-
тересом к эротике и нетрадиционному сексу.  
Интерес к экстремальному досугу коррелирует 
с интересом к челленджам. Все это дополня-
ется интересом к сведениям об огнестрельном 
оружии. 

Очевидно, что здесь прослеживается не одна 
негативная группа, а несколько пересеченных. 
Анализ их социального портрета и установок, 
безусловно, представляет значительный интерес 
для формирования методов работы с различны-
ми группами и подгруппами молодежи. Данная 
деятельность крайне необходима с точки зрения 
профилактики таких деструктивных молодежных 
социальных движений в сети «Интернет», как, 
например, «АУЕ» и «Колумбайн» [7, с. 808–846]. 

Изложенное выше подтверждает опасность 
влияния социальных сетей на рост агрессивных 
и радикальных настроений в обществе. 

По мнению И. В. Ситновой и А. А. Полякова, 
современное информационно-психологическое 
воздействие необходимо рассматривать в рам-
ках теории и практики ведения войн четвертого 
поколения или стратегии 4GW (4th generation 
warfare), где «полем боя» становится все об-
щество противника, исчезает понятие страте-
гического тыла. Удар наносится по уязвимым 
точкам, по важным объектам, памятникам 
культурного наследия, личностям и группам, 
способным к организованному сопротивлению, 
умеющим консолидировать общество, а также 
по подрастающему поколению. В стратегии 
4GW нет реальных сражений, а есть борьба 
эффектов [8, с. 70–75]. 

Государству приходиться быстро реагиро-
вать на проблемы преступной деятельности и 
вовлечения в деструктивные движения и орга-
низации несовершеннолетних и молодежи. 

Так, «…для охранников школ, дошкольных 
и профессиональных образовательных орга-
низаций введут требование по обеспечению 
защиты в случае вооруженного нападения или 
теракта. Соответствующие требования про-
писаны в новом ГОСТе, его уже поддержали 

Росстандарт и Государственная Дума Россий-
ской Федерации» [9]. 

Новый ГОСТ «Обеспечение безопасности 
образовательных организаций. Оказание ох-
ранных услуг на объектах дошкольных, обра-
зовательных и профессиональных образова-
тельных организаций» P 58485-2024 призван 
актуализировать новые требования к обеспе-
чению безопасности в современных российских 
условиях.

Также важно отметить, что за последние не-
сколько лет увеличились материальные затра-
ты, реализуемые в том числе за счет средств 
бюджета Российской Федерации на осущест-
вление охранных мероприятий в образователь-
ных организациях России. 

Постановлением Правительства Россий-
ской Федерации от 2 августа 2019 года № 1006  
(в редакции постановления Правительства Рос-
сийской Федерации от 5 марта 2022 года № 289) 
[10] определены требования к антитеррористи-
ческой защищенности объектов (территорий), 
которые обеспечиваются путем осуществления 
комплекса мер, в том числе инженерной защиты 
объектов (территорий), системами видеонаблю-
дения, оповещения и управления эвакуацией 
людей на объекте (территории). 

В феврале 2024 года в Нижегородском го-
сударственном педагогическом университете 
имени Козьмы Минина открылся центр религио-
ведческих исследований Российской академии 
образования. Сотрудники центра будут изучать 
религиозный и этнический экстремизм с целью 
профилактики и недопущения его проявления 
среди молодежи.

Также в центре планируют исследовать 
религиозную ситуацию в Нижегородской об-
ласти и других регионах России, готовить пе-
дагогов религиоведения и проводить лектории 
и семинары для преподавателей, студентов  
и школьников.

Планируется, что центр будет сотрудни-
чать с другими российскими вузами из Москвы, 
Санкт-Петербурга, Омска, республик Марий-Эл 
и Мордовия, а также из Республики Беларусь с 
представителями религиозных конфессий [11].

Подводя итог, можно отметить, что анализ 
последствий вовлечения несовершеннолетних 
и молодежи как активных пользователей сети 
«Интернет» в деятельность деструктивных 
движений и организаций, содержащих призна-
ки экстремизма и терроризма, а также прогноз 
таких последствий является крайне важным 
и требующим своевременных и незамедли-
тельных реакций государства.
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