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Аннотация. Статья посвящена комплексному анализу кибертерроризма и киберэкстремизма как наи-
более опасным социальным явлениям, получившим широкое распространение в связи с развитием инфор-
мационных технологий, особенно в сфере информационно-коммуникационной сети «Интернет». Автором ис-
следованы теоретические концепции осмысления кибертерроризма как правовой дефиниции, рассмотрены 
исторические особенности развития этого явления, выявлены различные подходы в правовом регулировании 
кибертерроризма в Индии, Нигерии и Филиппинах. Предложено собственное определение киберэкстремиз-
ма, которое основывается на компиляции конститутивных признаков кибертерроризма (как самостоятельного 
явления) и экстремизма. Особое внимание уделяется полисистемности правового регулирования борьбы с 
киберэкстремизмом и кибертерроризмом (универсальный уровень правового регулирования, региональный 
уровень правового регулирования и национальный). Исследование зарубежного опыта правового регулиро-
вания позволило сместить акцент с универсального уровня международно-правового регулирования на ре-
гиональный, что в существенной степени повлияет на региональную структуру безопасности. В ходе иссле-
дования сделан вывод, что наиболее перспективным направлением регионального сотрудничества в борьбе 
с киберэкстремизмом для Российской Федерации будет Шанхайская организация сотрудничества (далее — 
ШОС). Это связано с тем, что ШОС единственная международная организация, которая имеет конвенционное 
регулирование противодействия экстремизму как таковому. Расширение сотрудничества является целесообраз-
ным, поскольку киберэкстремизм представляет собой определенную форму экстремизма, а также с учетом 
опыта Республики Индия как государства – члена ШОС, которое имеет соответствующее национальное за-
конодательство, направленное на противодействие кибертерроризму.
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Abstract. The article is devoted to a comprehensive analysis of cyberterrorism and cyberextremism as the most 
dangerous social phenomena that have become widespread due to the development of information technologies, 
especially in the field of the Internet information and telecommunications network. The author investigates the theo-
retical concepts of understanding cyberterrorism as a legal definition, examines the historical features of the devel-
opment of this phenomenon, identifies various approaches in the legal regulation of cyberterrorism in India, Nigeria 
and the Philippines. The author offers his own definition of cyberextremism, which is based on the compilation of 
constitutive features of cyberterrorism (as an self-determined phenomenon) and extremism. Particular attention is 
paid to the polysystem of legal regulation of the fight against cyberextremism and cyberterrorism (universal level of 
legal regulation, regional level of legal regulation and national legal regulation). The study of overseas experience 
of legal regulation allowed to shift the focus from the universal level of international legal regulation to the regional 
one, which will significantly affect the regional security structure. In the course of the study, the author came to the 
conclusion that the most promising area of regional cooperation in the fight against cyberextremism for the Russian 
Federation will be the Shanghai Cooperation Organization (further — SCO). This is due to the fact that the SCO is the 
only international organization that has a conventional regulation of extremism per se. The expansion of cooperation 
is appropriate given the fact that cyber extremism is a certain form of extremism, as well as the experience of the 
Republic of India as a SCO member state, which has relevant national legislation aimed at countering cyberterrorism.
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XXI век зачастую называют цифровым, так 
как произошел качественный скачок в развитии 
информационно-коммуникационных технологий. 
Безусловно, это не могло не коснуться преступ-
ности в широком смысле этого слова. Данное 
социальное явление давно изучается психолога-
ми, социологами, юристами, и все склонны счи-
тать, что преступления будут вечным спутником 
любого общества в любой точке земного шара 
(основная криминологическая аксиома гласит:  
«Никто не знает, почему преступления соверша-
ются, но они совершались и будут совершать-
ся»). С развитием технологий преступники стали 
совершенствовать свои навыки, активно осваи-
вая новые инструменты (социальные сети, крип-
товалюту, мессенджеры и др.).

Эти же возможности появились и у терро-
ристов, которые все чаще используют инфор-
мационно-коммуникационную сеть «Интернет» 
в своих целях, в том числе для продвижения 
крайних экстремистских взглядов, возникла 
проблема «цифрового терроризма», который в 
некоторых источниках употребляется как сино-
ним терминов «кибертерроризм» и «киберэк-
стремизм». Все это в очередной раз поставило 

весь цивилизованный мир перед проблемой 
обеспечения кибербезопасности как отдельных 
стран, так и международных организаций (ЕС, 
СЕ, ЕАЭС, ШОС и пр.).

В 2021 году Центром стратегических и меж-
дународных исследований (Center for Strategic 
and International Studies) было выявлено 118 ки-
бератак, которые можно квалифицировать как 
акты кибертерроризма. Они были направлены 
на государственные учреждения, крупные IT-
компании (information technologies company), 
предприятия оборонно-промышленного ком-
плекса, а также имели своей целью соверше-
ние преступлений в сфере экономики, ущерб 
от которых превысил 1 млн долларов США.  
Среди них были кибератаки на крупнейшие ки-
тайские gaming-компании (разработка видео-
игр), объекты критической инфраструктуры — 
система водоснабжения в городе Олдсмар, 
Флорида; Национальное агентство по атомной 
энергии Польши, Министерство здравоохране-
ния Польши и ряд других [1].

На данный момент нет общепризнанного 
определения кибертерроризма или киберэк-
стремизма, появление последнего связывают и 
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вовсе с началом 2000-х. Термин «кибертерро-
ризм» впервые был использован сотрудником 
Калифорнийского института безопасности и 
разведки Барри К. Коллином в середине 1980-х 
годов [2]. Предложенное им определение ис-
ходило из конвергенции кибернетики и терро-
ризма. После этого в различных источниках 
появились свои варианты толкования, стали до-
бавляться юрисдикционные особенности, при-
знаки конкретных правовых семей, юридико-тех-
нических средств и культурологических факторов.  
Например, Габриэль Вейманн под кибертерро-
ризмом понимает особую сферу соприкоснове-
ния киберпространства и терроризма. К нему он 
относит: незаконные кибератаки или угрозы со-
вершения таких атак на информационные сети, 
которые совершаются с целью запугивания или 
принуждения правительства или его народа для 
достижения политических целей. По мнению это-
го исследователя, такая квалификация возмож-
на лишь в том случае, если результатом станут 
серьезные последствия, которые, как минимум, 
будут вселять страх в население. Атаки на объ-
екты критической инфраструктуры следует ква-
лифицировать в зависимости от причиненного 
вреда [2]. При этом установление качественных 
характеристик такого понятия, как «страх», не так 
однозначно. Как известно, отличительной чертой 
уголовного законодательства является его опре-
деленность и точность, что в данном определе-
нии этим требованиям не соответствует.

Наиболее удачным с точки зрения системно-
го подхода к толкованию дефиниции является 
определение, предложенное Дж. Плотнеком 
и Д. Слеем, которые, выделив такие признаки 
понятия, как актор, мотив, намерение, исполь-
зуемые средства, эффект, цель, предположили, 
что это умышленная атака или угроза таковой 
со стороны негосударственных субъектов с на-
мерением использовать киберпространство 
для того, чтобы возникли реальные послед-
ствия, с целью вызвать страх или принудить 
гражданских, государственных или негосудар-
ственных субъектов к выполнению социальных 
или идеологических целей. К числу реальных 
последствий кибертерроризма авторы относят 
физические, психосоциальные, политические, 
экономические, экологические и др., которые 
происходят за пределами киберпростран-
ства [3]. Особую роль они отводят субъектному 
составу, что необходимо для разграничения, на-
пример, с такими понятиями, как «кибервойна» 
и «кибертерроризм».

Вопрос о последствиях остается дискус-
сионным, так как с ним связана конструкция 

объективной стороны преступления, что в зна-
чительной степени влияет на квалификацию и 
требует дальнейшего анализа. Разграничение с 
киберэкстремизмом можно провести на основе 
цели, что будет выражаться в распространении 
крайних взглядов, а также идеологии разделе-
ния по принципу «свой–чужой», остальные же 
признаки будут аналогичными уже указанным 
выше.

Помимо теоретических вариаций осмысле-
ния, в некоторых странах предпринимались по-
пытки внедрения практических мер по борьбе с 
кибертерроризмом, как с отдельной категорией 
преступлений. Например, само понимание про-
блемы появилось достаточно давно, в конце 
1990-х годов, в США [4]. Уже тогда возникла 
реальная угроза для нормального функциони-
рования основных государственных институ-
тов. В 1997 году был подготовлен отчет Комис-
сии по защите критически важных объектов, в 
своем роде уникальный, так как именно в нем 
впервые были установлены сферы, представ-
ляющие особое значение для самого существо-
вания государства. К их числу отнесены: обмен 
информацией, энергетика, банки и финансы, 
движение товаров и службы экстренного реа-
гирования. В этом же отчете поднимается во-
прос о соответствии уголовного законодатель-
ства тем вызовам и угрозам, которые несет в 
себе киберпреступность (Adequacy of Criminal 
Law and Procedure for Infrastructure Assurance). 
В частности отмечалось, что для эффективно-
го уголовно-правового предотвращения кибер-
преступлений необходимы не только усилия 
на федеральном уровне, но также на уровне 
штатов, местного самоуправления и междуна-
родном уровнях [5]. Актуальность этих выводов 
до сих пор не утрачена. Особо необходимо об-
ратить внимание и на порядок расположения 
мер по противодействию киберпреступности. 
Приоритет отдается именно национальному 
уровню в полисистемном правовом регулирова-
нии. Однако в случае с актами кибертеррориз-
ма и киберэкстремизма участие как компетент-
ных органов, так и государств в международных 
правоохранительных организациях является 
необходимым условием обеспечения междуна-
родной безопасности. Кибертерроризм «стира-
ет» рамки между государствами, разрушая ин-
ституты, имеющие конститутивное значение как 
для конкретного государства и общества, так и 
для поддержания международного правопоряд-
ка. Это обусловлено тем, что такие атаки могут 
совершаться на несколько стран одновременно 
или же на интеграционные образования, что 
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существенно затрудняет расследование и со-
трудничество в этой области.

Одной из актуальных проблем, связанных 
с киберэкстремизмом и кибетерроризмом, яв-
ляется установление юрисдикции в отношении 
атак, направленных на объекты критической 
инфраструктуры государства. Представляется, 
что решение именно этого вопроса требует не-
которого отступления от известных доктриналь-
ных позиций в отношении уголовной и междуна-
родной уголовной юрисдикции.

Например, Пол Стоктон и Мишель Голдман 
(Юридический факультет Йельского универ-
ситета) обращают внимание на то, что теории 
понимания юрисдикции, которые разрабаты-
вались в Гарвардском университете в 1930-х, 
1950-х и 1980-х годах, не могли предвидеть по-
явление у террористов возможности совершать 
атаки на различные государственные институты 
с территории других стран, что стало возмож-
ным благодаря информационно-коммуникаци-
онной сети «Интернет» [6].

В этой связи одним из возможных вариантов 
разрешения юрисдикционного вопроса являет-
ся расширение экстерриториального действия 
закона в отношении кибертерроризма и кибе-
рэкстремизма, что требует консенсуса в рамках 
международного сообщества. Для этого необхо-
димо построение структуры международного со-
трудничества на основе, прежде всего, универ-
сального международного договора, в котором 
будет определено само понятие этих явлений 
и установлены обязательства по привлечению 
к уголовной ответственности за их совершение. 
При этом региональное сотрудничество, даже 
если оно обеспечено соответствующими меж-
дународными договорами регионального харак-
тера, может выступать лишь промежуточным 
этапом в процессе становления универсальной 
системы противодействия кибертерроризму.

Однако на сегодняшний день установление 
юрисдикции в отношении таких преступлений 
сопряжено с проблемами, поскольку в законода-
тельстве лишь отдельных стран предусмотрена 
уголовная ответственность за кибертерроризм.

Так, уже установлена уголовная ответствен-
ность за совершение кибертерроризма в Ни-
герии, где статьей 18 Закона о киберпреступ-
ности (2015) установлено, что любое лицо, 
которое получает доступ к компьютеру или 
компьютерной системе в целях осуществления 
террористической деятельности, совершает 
преступление, за которое устанавливается на-
казание в виде пожизненного лишения свобо-
ды [7]. Такое определение не раз подвергалось 

критике по большей части из-за отсутствия раз-
вернутой характеристики качественных призна-
ков деяния. Обращалось внимание на необхо-
димость уточнения целей, способов и мотивов 
совершения такого противоправного деяния, 
так как отсутствие адекватного определения его 
понятия, вне всяких сомнений, создает пробле-
мы для уголовно-правового преследования на-
рушителей [8].

В Индии Закон об информационных тех-
нологиях 2000 года также предусматривает 
ответственность за совершение кибертерро-
ризма. Статья 66F устанавливает, что любое 
лицо, которое угрожает единству, целостности 
и безопасности Индии или вселяет страх в лю-
дей (либо определенную его часть) путем: по-
пытки проникновения к компьютерной системе 
без соответствующего доступа, ограничения 
доступа к компьютерной системе или исполь-
зования программы или набора команд, ис-
кажающих или разрушающих информацию, 
обрабатываемую компьютером или переда-
ваемую по сети, несет уголовную ответствен-
ность и влечет за собой наказание вплоть до 
пожизненного лишения свободы [9].

Интересен в этом плане и опыт Филиппин, 
где в 2012 году появилась идея создания Вели-
кой хартии вольностей за свободу интернета 
на Филиппинах. Данный акт так и не был принят, 
но тем не менее он содержал определение это-
го термина, в 2022 году была попытка возобно-
вить соответствующую дискуссию. Так как раз-
работкой законопроекта занимались сенаторы 
и специалисты в области обеспечения кибер-
безопасности, взгляд на возможный подход к 
правовому закреплению остается актуальным. 
В главе II проекта Хартии дается следующее 
определение кибертерроризму: «Это наруше-
ние Закона о безопасности личности 2007 года, 
совершенное посредством или с использовани-
ем Интернета, или информационно-коммуника-
ционных технологий» [10]. Таким образом, дает-
ся общая характеристика способа совершения 
преступления с отсылкой на специальный нор-
мативный правовой акт.

Ключевым аспектом противодействия ки-
бертерроризму и киберэкстремизму является 
как национальное, так и международно-право-
вое регулирование. Косвенно это подтвержда-
ется полисистемностью мер противодействия 
киберпреступности, указанных в отчетах США. 
Выработка необходимого нормативного ре-
гулирования должна учитывать особенности 
юридической техники соответствующего госу-
дарства. А также теоретическую базу, которая 
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была выработана за последние 30 лет, так как 
угроза кибертерроризма и киберэкстремизма не 
эфемерна, а вполне реальна. В данной ситуа-
ции необходимо опережать события, формируя 
необходимые институциональные механизмы в 
рамках различных межгосударственных образо-
ваний. В этом контексте необходимо обратить 
внимание на уже имеющийся опыт региональ-
ных организаций, в частности ШОС. Именно в 
рамках этой международной организации впер-
вые на договорном уровне были предложены 
меры по противодействию экстремизму [11]. 
И этот опыт может и должен быть использован 
для эффективной борьбы с терроризмом и экс-
тремизмом в информационно-телекоммуника-
ционной сети «Интернет».

На наш взгляд, принятие универсального 
международного договора является одним из 
возможных вариантов разрешения существую-
щих проблем в организации и противодействии 
киберпреступности в широком смысле слова, 
и, в частности, с кибертерроризмом и киберэк-
стремизмом. Однако последнее обстоятель-
ство пока еще не находит широкой поддержки 
и консенсуса. Об этом свидетельствует, напри-
мер то, что, если во внесенном Российской Фе-
дерацией 30 июля 2021 года на рассмотрение 
проекте Конвенции ООН о противодействии 
использованию информационно-коммуника-
ционных технологий в преступных целях [12] 
имелись проектируемые статьи 20 (Преступле-
ния, связанные с террористической деятель-
ностью) и 21 (Преступления, связанные с экс-
тремистской деятельностью), то в текущем ее 
проекте эти нормы оказались в числе исклю-
ченных [13].

В таких условиях именно региональная 
структура безопасности может заложить фунда-
мент для дальнейшего расширения норматив-
ного регулирования противодействия кибертер-
роризму и киберэкстремизму.

Таким образом, можно сделать вывод о 
том, что проблема правового регулирования 
противодействия кибертерроризму и кибе-
рэкстремизму требует особого внимания со 
стороны мирового сообщества. Выработка 
мер, направленных на противодействие таким 
противоправным деяниям, должна учитывать 
уже существующие теоретические подходы к 
правовому регулированию данной категории 
преступлений, так как они наиболее адекват-
но отражают ту модель нормативного закре-
пления, которая позволит наиболее эффек-
тивно противодействовать кибертерроризму.  
Для отечественной науки уголовного права 

важным является субъектный состав и нали-
чие последствий, здесь необходим взвешен-
ный, сбалансированный подход, как например 
в Республике Индия. Из рассмотренных в ста-
тье подходов к нормативному регулированию в 
отдельных странах именно индийское законо-
дательство отражает единство теории и прак-
тики борьбы с терроризмом и экстремизмом в 
киберпространстве. Помимо этого, Индия явля-
ется одним из государств-членов ШОС, исполь-
зование уже известных юридических средств 
воздействия на преступность в существенной 
степени облегчит гармонизацию законодатель-
ства внутри интеграционного образования, что 
также является безусловным преимуществом.  
Вместе с тем, конечно же, проблема терроризма 
и экстремизма является глобальной для всего 
мирового сообщества. Необходимо прилагать 
усилия всех субъектов международного права 
для ограничения распространения экстремист-
ской идеологии, однако этот процесс требует 
времени и дополнительных усилий со стороны 
ряда международных организаций. Наиболее 
эффективным на данном этапе будет использо-
вание комплекса мер, которые вырабатываются 
на региональном уровне [14].
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