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Двадцать первый век — век информации и 
компьютерных технологий. В последнее время 
этот тезис получил очередной виток своей ак-
туальности. Пандемия новой короновирусной 
инфекции Covid-19, усложнившаяся на почве 
различных вооруженных конфликтов, между-
народная обстановка серьезно влияют как на 
отдельных людей, государства, так и междуна-
родное сообщество [1, с. 6–7].

Сложная геополитическая ситуация, попытки 
сохранения устаревшей модели однополярного 
мироустройства привели к тому, что устоявшиеся 
основополагающие принципы международного 
сотрудничества, морали и нравственности уходят 
на второй план, а средства массовой коммуни-
кации, информационно-телекоммуникационные 
сети и другие технологии становятся средствами 
гибридной войны в отношении России.

Более семи лет назад на восьмом совеща-
нии послов и постоянных представителей Рос-
сийской Федерации, состоявшемся в Мини-
стерстве иностранных дел России, Президент 
Российской Федерации В. В. Путин очень точно 
дал установку на необходимость и важность 
защиты информационного поля: «Мы живем в 
информационную эпоху, и афоризм “кто владе-
ет информацией, тот владеет миром” отражает 
реальности сегодняшнего дня».

И действительно, сущность сегодняшнего 
дня такова, что информация может выступать 
средством посягательства на самые различ-
ные общественные отношения и ценности: ин-
тересы личности, экономики, общественной 
безопасности и общественного порядка, госу-
дарственной власти, военной службы, мира и 
безопасности человечества, то есть всей систе-
мы отечественного уголовного закона.

Вместе с тем наибольшую угрозу представ-
ляет информация, посягающая на интересы 
общественной безопасности. Этот тезис под-
тверждается событиями, произошедшими в 
2022–2023 годах, в том числе в городе Буча, где 
была осуществлена хорошо прорежиссирован-
ная провокация, направленная на причинение 
репутационного вреда Российской Федерации 
[2], в Дагестане, где массовые беспорядки были 
инспирированы посредством сетевых телеком-
муникаций с территории Украины [3] и т. д.

Следует признать, что отечественный зако-
нодатель пытается адекватно реагировать на 
подобные вызовы, в том числе посредством 
криминализации ряда норм об ответственности 
за публичное распространение заведомо лож-
ной информации (ст. 2071–2073 УК РФ) и пена-
лизации, осуществленной применительно к ста-
тье 207 УК РФ [4].

В то же время расследование указанных 
преступлений представляет особую сложность, 
что обосновывается:

–– во-первых, неустоявшейся следствен-
но-судебной практикой применения рассма-
триваемых норм, вызванной сравнительно не-
большим сроком их действия (применительно  
к ст. 2071–2073 УК РФ);

–– во-вторых, проблемами расследования, 
сопряженными с трансграничным характером 
таких деяний, в том числе совершенных по-
средством информационно-телекоммуникаци-
онных сетей.

С целью выявления и решения обозначен-
ных проблем в 2023 году на базе Нижегородского 
филиала Санкт-Петербургской академии След-
ственного комитета Российской Федерации про-
ведено комплексное исследование практики про-
тиводействия преступлениям, сопряженным с 
публичным распространением заведомо ложной 
информации [5]. Ранее с целью научной апроба-
ции полученных результатов указанного иссле-
дования в научной литературе рассматривались 
вопросы подтверждения факта ложности распро-
страняемых сведений при проведении предвари-
тельного расследования [6]. Вместе с тем обо-
значенная проблема, уже ставшая предметом 
научной дискуссии, не является единственной.

Так, следует отметить, что значительное 
число рассматриваемых деяний совершается 
с использованием средств IP-телефонии и ме-
тодов анонимизации личности в виртуальном 
пространстве, в том числе и с территории ино-
странных государств.

Изначально при проведении предваритель-
ной проверки сообщения о преступлении, зво-
нок, совершенный с использованием средств 
IP-телефонии, воспринимается как осущест-
вленный с территории Российской Федерации, 
так как визуализируется номер отечественного 
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сегмента телефонной связи. Этот номер за-
регистрирован на конкретное лицо, которое 
не причастно к совершению рассматриваемых 
преступлений, то есть фактически является 
подставным, что в дальнейшем устанавливает-
ся посредством проведения допросов, а при не-
обходимости и выемки с дальнейшим осмотром 
аппарата связи указанного лица.

Все дело в том, что при использовании тех-
нологий IP (SIP)-телефонии при совершении со-
единения злоумышленник использует средства 
компьютерной техники, а сигнал передается в 
цифровом виде посредством информационно-
телекоммуникационных сетей (например, через 
«Интернет»). Переход на номерную емкость 
отечественного сегмента связи «+7…» может 
быть осуществлен двумя способами, с исполь-
зованием технологии подмены номера либо 
применением специализированного оборудова-
ния (коммутаторов).

Следует последовательно изучить природу 
каждого из представленных методов.

Технология подмены номера реализуются 
посредством замены идентификатора — Caller 
ID. Указанный идентификатор может быть из-
менен при использовании специализированно-
го программного обеспечения (в том числе, и 
находящегося в свободном доступе), либо про-
граммно-аппаратных средств. Кроме того, такая 
услуга может быть предоставлена и оператором 
связи (в том числе и иностранным).

Опасность применения технологий подмены 
номера в полной мере осознана и отечествен-
ным законодателем, который в 2021 году пред-
принял попытку пресечения возможности ис-
пользования изменений Caller ID. Так, 2 июля 
2021 года были внесены существенные измене-
ния в Федеральный закон №-28 «О связи» [7],  
в соответствии с которыми с 1 января 2023 года 
на отечественных операторов связи возложена 
обязанность по передаче в сеть других опера-
торов, участвующих в конкретном соединении 
абонентского номера (или идентифицирующего 
кода) в неизменном виде. Эта новелла факти-
чески исключает использование рассматривае-
мой технологии при совершении звонков на тер-
ритории Российской Федерации с измененным 
идентификатором Caller ID.

Что касается подмены номера, осуществля-
емой за пределами Российской Федерации, то 
при таком соединении на отечественного опе-
ратора связи возложена обязанность его бло-
кирования, в том числе посредством внедрения 
различных технологий, действующих по типу 
«Антифрод» [8].

Следует признать, что предпринятые законо-
дательные меры реагирования можно признать 
действующими. В настоящее время количество 
преступлений, совершаемых с использованием 
описанной технологии подмены номера, суще-
ственно сокращается ввиду использования дру-
гих алгоритмов проведения соединения, поступа-
ющего с территории иностранного государства.

Указанные алгоритмы заключаются в при-
менении различного оборудования, установ-
ленного на территории Российской Федерации, 
выполняющего роль коммутатора, кото-
рый преобразовывает цифровой сигнал, прохо-
дящий по протоколу “IP” в сигнал телефонной 
связи с присвоением соответствующего номе-
ра. Таким образом, представляется, что опера-
тор связи не может осуществить мероприятия 
по проверке достоверности сведений о пользо-
вателе (абоненте), а изменения Федерального 
закона «О связи», принятые Федеральным за-
коном от 2 июля 2021 года № 319-ФЗ, не могут 
быть реализованы по техническим причинам.

В рассматриваемых случаях операторы свя-
зи заключают с юридическими и физическими 
лицами договоры об оказании услуг связи, в 
рамках которых передают последним опреде-
ленное количество номерных емкостей в виде 
физических или электронных Sim-карт в кор-
поративное пользование. Кроме того, могут 
заключаться дополнительные соглашения о 
возможности самостоятельного управления ус-
лугами связи со стороны третьих лиц.

В конечном итоге полученные емкости загру-
жаются в специализированное оборудование, 
свободно доступное к приобретению, выполня-
ющее роль коммутатора.

Такое оборудование (например «Симбокс» 
или “sim pool”), принимая цифровой сигнал, по-
ступающий, в том числе с территории иностран-
ного государства, переводит его на Sim-карту 
отечественного оператора связи (загруженную 
в оборудование). В дальнейшем звонок проис-
ходит и поступает адресату как телефонное со-
единение с определением российского номера 
телефона.

Проблемы расследования преступлений, со-
вершаемых с использованием описанного алго-
ритма подмены номера, состоят в том, что:

во-первых, коммутаторное оборудование 
может находиться не по юридическому адресу, 
установленному в договоре с оператором связи;

во-вторых, в соответствии с соглашениями 
о самостоятельном управлении операторы свя-
зи не несут ответственности за проведенное со-
единение;
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в-третьих, лица, использующие оборудо-
вание, как правило, не посвящены в вопросы 
преступной деятельности, а фактически — ока-
зывают услуги по переводу сетевого трафика из 
протокола “IP” в “GSM”;

в-четвертых, ввиду использования техно-
логий анонимизации личности в рассматривае-
мых условиях зачастую невозможно установить 
местонахождение реального преступника.

Следует отметить, что в эпоху, когда информа-
ция является средством, а зачастую и орудием ги-
бридной войны против национальной безопасно-
сти Российской Федерации, совершаемой, в том 
числе и с использованием возможностей зару-
бежных правительственных центров информаци-
онных технологий и систем обороны или инфор-
мационно-психологических операций (например, 
ЦИПсО Сил специальных операций Украины), 
необходимо осуществлять жесткий контроль обо-
рота такой информации и средств ее передачи.

С этой целью назревает необходимость со-
вершенствования законодательства в назван-
ной сфере. В частности, следует рассмотреть 
следующие вопросы:

во-первых, о запрете делегирования опера-
торами связи полномочий и ответственности за 
управление соединениями;

во-вторых, о введении контроля оборота 
оборудования по типу «Симбокс» (“sim pool”).

Между тем проблемы противодействия 
преступлениям против общественной без-
опасности, совершаемым посредством рас-
пространения заведомо ложной информации 
с использованием средств сетевой телекомму-
никации, существуют не только в прикладном, 
но и в практическом сегменте. В частности, с 
позиции уголовно-правового противодействия 
следует поставить вопрос о необходимости до-
полнения квалифицирующего (особо квалифи-
цирующего) признака, позволяющего учитывать 
при квалификации подобных деяний факт ис-
пользования информационно-телекоммуника-
ционных сетей (включая сеть «Интернет»), так 
как научно обоснованно, что использование 
таких технологий существенно влияет на обще-
ственную опасность содеянного.
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