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Аннотация. Статья посвящена изучению возможности сбора оперативно значимых сведений из откры-
тых источников. Исследуются перспективы внедрения метода получения информации из открытых источни-
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Развитие сети «Интернет» коренным об-
разом изменило природу публичной информа-
ции, появилось больше возможностей каждому 
пользователю делиться новостями, мнениями, 
знаниями без какого-либо дополнительного ре-
дактирования. При этом целые корпорации ста-
ли создавать платформы, которые в настоящее 
время повсеместно побуждают пользователей 
добровольно делиться широким спектром лич-
ной информации на персональных сайтах, в со-
циальных сетях, блогах, чатах и т. д.

В результате в современном мире редко 
можно встретить человека, который не пользу-
ется сетью «Интернет» и не имеет учетные за-
писи на различных сайтах социальных сетей. 
При этом в определенных социальных группах 
стало нормой размещать в общем доступе свои 
фотографии, видеоролики, в том числе сделан-
ные в отдельные периоды жизни [1, с. 356].

Не являются исключением и лица, занима-
ющиеся противоправной деятельностью. В от-
дельных случаях сеть «Интернет» является 
неотъемлемым инструментом популяризации 
ложной информации, служащей элементом ме-
ханизма мошенничества.

С точки зрения оперативно-розыскной дея-
тельности возможность идентификации чело-
века по его цифровым следам в киберпростран-
стве предполагает использование современных 
методов и средств поиска и анализа оператив-
но значимой информации в открытом и закры-
том сегменте сети «Интернет», которая в сово-
купности позволяет обеспечить решение задач 
борьбы с преступностью в целом [2, с. 68].

Информация, полученная в результате ана-
лиза результатов оперативно-розыскных ме-
роприятий, может быть дополнена сведения-
ми из открытых источников сети «Интернет», 

получивших общепринятое обозначение 
OSINT (Open Source Intelligence — разведка 
на основе открытых источников), под которыми 
понимается систематический сбор, обработка 
и анализ информации, находящейся в откры-
том доступе [3].

Начало разработки указанного метода было 
положено во время Второй мировой войны, когда 
У. Донован в структуре Управления стратегиче-
ских служб было создано подразделение по ана-
лизу общедоступной информации. Сотрудники 
подразделения анализировали содержание га-
зет, журналов и радиопередач иностранных госу-
дарств [4].

В настоящее время метод OSINT в той или 
иной мере применяется как один из главных ин-
струментов раскрытия преступления, а также 
поиска скрывшихся преступников.

Метод получения информации из открытых 
источников информации условно следует раз-
делять на три этапа. На первом этапе произво-
дится определение параметров запроса — фор-
мируется информация, которую необходимо 
получить в ходе поиска. Для этого выделяются 
основные ключевые слова (ФИО, псевдонимы, 
название аккаунтов, никнеймы, номера телефо-
нов, адреса электронной почты). Как правило, 
такая информация может быть получена в ходе 
первоначальных оперативно-розыскных меро-
приятий. На втором этапе происходит загрузка 
и обработка данных с помощью различных ре-
сурсов, к которым может получить доступ опе-
ративный сотрудник.

На третьем этапе в результате проведен-
ного анализа делается выгрузка данных, кото-
рая может быть получена как вручную субъек-
том мониторинга, так и в автоматизированном 
режиме с помощью программного обеспечения 
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либо специализированных аппаратно-про-
граммных комплексов. При этом в случае по-
лучения информации в автоматизированном 
режиме производится ее визуализация, то есть 
сегментное экспонирование данных в графи-
ческом формате (таблицы, изображения, гра-
фы, диаграммы и другие интуитивно понятные 
формы).

В отдельных случаях OSINT является неза-
менимым инструментом получения оперативно 
значимой информации о незаконной деятель-
ности организованных групп, занимающихся 
незаконным обналичиваем денежных средств, 
распространением наркотиков, оружия, порно-
графических материалов и др. Как показывает 
практика, довольно часто участники таких групп 
размещают свой адрес/идентификатор (связан-
ный с их онлайн-профилем и псевдонимом) на 
форумах (Reddit, 4Chan, 8Chan) или в разделах 
комментариев на сайтах, посвященных специ-
ализированной тематике [5, с. 132]. В данном 
контексте следует упомянуть о существова-
нии десятков сайтов, специально предназна-
ченных для выявления пользователей акка-
унтов и связанных с ними адресов (например, 
walletexplorer.com).

Большой пласт информации находится в 
сети «Даркнет», к которой нельзя получить до-
ступ с помощью стандартных веб-браузеров, 
при этом общеизвестные поисковые системы 
не способны индексировать содержимое этой 
сети. Для получения доступа необходимо ис-
пользовать специализированное программное 
обеспечение — TOR, I2P, Freenet и др. [6].

Между тем мониторинг информационных 
ресурсов в данной сети также является частью 
метода получения информации из открытых 
источников. В частности, особую важность мо-
гут представлять сведения, полученные при 
исследовании специализированных форумов, 
созданных для общения покупателей и продав-
цов о сведениях, вещах, услугах, имеющих кри-
минальный характер (Dread, Darknet Avengers, 
The Hub, Exploit.in и др.).

На таких форумах в анонимном режиме 
пользователи свободно делятся информацией 
о законспирированных сервисах, распростра-
няют адреса этих сервисов, предлагаемые ими 
товары и услуги, дают комментарии о качестве 
сервиса, приводят никнеймы наиболее (или 
наименее) успешных трейдеров.

В этой связи следует исходить из того, что 
никнеймы, используемые в сети лицами, осу-
ществляющими незаконную деятельность, мо-
гут остаться неизменными. Это объясняется 

тем, что, во-первых, успех их незаконной ком-
мерческой деятельности в сети, как правило, 
тесно связан с их репутацией (т. е. с коммента-
риями, оставленными о них на онлайн-площад-
ках или форумах). Во-вторых, лица, представ-
ляющие оперативный интерес, проводят в сети 
значительную часть своей жизни, сильно при-
вязываются к цифровым псевдонимам, которые 
становятся неотъемлемой частью их виртуаль-
ной личности.

Так, например, после ареста в рамках рас-
следования дела об использовании клониро-
ванных дебетовых карт американский хакер 
Альберт Гонсалес начал сотрудничать с Се-
кретной службой США, консультируя и обучая 
ее агентов по вопросам, связанным с инфор-
мационными технологиями.

Однако одновременно с этим Гонсалес 
вновь организовал работу группы хакеров, с 
которой провел серию крупных компьютерных 
атак на системы нескольких американских 
компаний, в результате чего им были полу-
чены персональные данные миллионов пользо-
вателей кредитных карт. В дальнейшем эти 
данные продавались Гонсалесом третьим ли-
цам в целях изготовления карт-клонов, позво-
ляющих получить доступ к счетам клиентов 
банковских организаций. Причастность Гон-
салеса к этой незаконной деятельности была 
обнаружена после ареста очередного «покупа-
теля данных» при его попытке въезда в США. 
Анализ содержимого его ноутбука показал, 
что никнеймом его сообщника был “Soup Nazi”. 
Точно такой же псевдоним Гонсалес использо-
вал с момента своего первого задержания и 
сохранял его даже при взаимодействии с аген-
тами Секретной службы [7].

Следует иметь в виду, что виртуальные псев-
донимы часто имеют определенную корреля-
цию как в открытом, так и закрытом сегменте 
сети, что может связать незаконную виртуаль-
ную деятельность фигуранта с его реальной 
личностью. Например, при осуществлении ано-
нимного серфинга могут использоваться одни 
и те же криптоадреса и при законной деятель-
ности, либо может использоваться адрес элек-
тронной почты, связанный с аккаунтом, который 
уже был ранее скомпрометирован.

Метод OSINT может быть эффективен и в 
рамках получения информации о незареги-
стрированных криптобиржах, предоставляю-
щих услуги лицам, занимающимся легализа-
цией преступных доходов с использованием 
криптовалютных обменников, а также P2P-
платформ.
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Это связано с тем, что подобные криптобир-
жи работают по той же репутационной схеме, 
что и нелегальные онлайн-рынки, рентабель-
ность которых во многом будет зависеть от от-
зывов покупателей в специальных окнах для 
комментариев или на специализированных фо-
румах, где другие пользователи получают ин-
формацию о качестве сервиса (о том, работает 
ли он еще или уже закрыт, не является ли он 
мошенническим и т. д.).

В таком контексте оперативные сотрудники 
могут анонимно получить доступ к этим фору-
мам или страницам, как и любой другой пользо-
ватель сети, и в целях установления сведений о 
незаконных или незарегистрированных крипто-
биржах, действующих в интересующей стране 
(или предоставляющих услуги лицам из этой 
страны), и, исходя из этого, попытаться выявить 
тех, кто может работать с лицом, представляю-
щим оперативный интерес [8, с. 538].

Информация из открытых источников также 
может быть полезна для лучшего понимания 
образа жизни, активов подозреваемого или 
мест, где он проживает, осуществляет деловую 
или общественную деятельность. Это связано 
с тем, что иногда даже самые аккуратные зло-
умышленники могут раскрыть компрометирую-
щую информацию через публикации в социаль-
ных сетях.

Общепринято говорить о двух типах обще-
доступных сведений, которые могут быть ис-
пользованы в оперативных целях. Первый тип 
включает в себя информацию, размещенную 
пользователем (сообщения, фотографии, видео 
и т. д.), отражающую информацию о его окру-
жении, местоположении, статусе, идеологии и 
т. д. Так, к примеру, фотографии могут содер-
жать определенные «метки», связывающие их 
с профилями пользователей социальной сети, 
или людей, не имеющих аккаунты в этой соци-
альной сети).

Второй тип данных включает в себя сведения 
о технических характеристиках файлов — мета-
данных. Например, данные EXIF (Exchangeable 
image file format) можно обнаружить при иссле-
довании видеофайлов, а также при анализе 
изображений. Также можно получить инфор-
мацию об аппаратных устройствах, с помощью 
которых было сделано исследуемое видео или 
изображение.

Следует добавить, что в зависимости от ис-
пользуемого оборудования метаданные изо-
бражения или видеозаписи могут также вклю-
чать информацию о дате, времени и месте, в 
котором были они созданы. Указанные данные 

дают возможность установить первоначальную 
информацию о лицах или организациях, свя-
занных с этими файлами, а также аккаунтами 
в социальных сетях, на которых они были раз-
мещены (самый тривиальный пример — с помо-
щью сертификатов SSL (Secure Sockets Layer), 
которые в определенных условиях позволяют 
определить владельца сайта).

Преимущество использования OSINT в ка-
честве инструмента выявления противоправ-
ной деятельности заключается в том, что он не 
требует от сотрудников оперативных подраз-
делений углубленных знаний технического ха-
рактера, то есть мониторинг пользовательской 
активности на первоначальной стадии может 
производиться без привлечения специалистов.

Кроме того, появились различные техноло-
гические инструменты, значительно увеличива-
ющие эффективность поиска информации из 
открытых источников. Так, в настоящее время 
существует ряд поисковых систем, ориентиро-
ванных на конкретные поисковые запросы.

Как отмечает П. А. Фаниев, в поисковом 
сервисе Google используется альтернативная 
технология PageRank, принцип ранжирования 
информации в зависимости от «важности» стра-
ницы, которая зависит от количества и качества 
ссылающихся на нее страниц. Иными слова-
ми, чем больше ссылок ведет на страницу, тем 
более важной она признается и тем ближе она 
будет в очередности в выводе ответа на поис-
ковый запрос [9, с. 84].

Между тем специализированная поисковая 
система NameCHK представляет собой инстру-
мент для проверки наличия имени пользова-
теля на множестве онлайн-сервисов. В свою 
очередь, поисковая система Tineye позволяет 
установить, имеется ли имя пользователя в сети 
«Интернет». При этом ресурс Pipl ищет совпа-
дения по различным критериям: имена, адреса 
электронной почты, номера телефонов и др.

Также в открытом доступе существуют сай-
ты, предоставляющие информацию о харак-
тере и статусе (онлайн или офлайн) скрытых 
сервисов или страниц в сети «Даркнет», а также 
их зеркалах (например, Dark.fail, TNO Dark Web 
Monitor и др.).

В контексте сказанного не будет лишним упо-
мянуть, что в сети «Даркнет» для выполнения 
задач OSINT можно использовать поисковую 
систему GitHub. Между тем отдельного внима-
ния заслуживает информационная платформа 
Maltego, которая используется как инструмент 
сбора данных о конкретных объектах, в каче-
стве которых могут выступать люди, компании 
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или веб-сайты. Удобство платформы заключа-
ется в том, что полученные в ходе мониторинга 
данные выгружаются в виде набора связанных 
графов [10, с. 74].

При этом поисковая система Spokeo скани-
рует огромный репозиторий открытых источни-
ков, таких как социальные сети, адреса элек-
тронной почты, публичные записи, телефонные 
справочники и др., а затем выдает информа-
цию, найденную на конкретное лицо или орга-
низацию [11, с. 320].

Следует отметить, что сотрудники Ба-
зельского института (Швейцария) разрабо-
тали собственный инструмент поиска от-
крытых источников информации “Basel Open 
Intelligence”, осуществляющий автоматиче-
ский поиск по имени человека или организа-
ции в сочетании с более чем 200 ключевых 
слов. Сведения, найденные в результате по-
иска, перечисляются вместе с основным тек-
стом, извлеченным из веб-сайта, исключая 
не относящийся к делу контент (например, 
рекламу, меню или уведомления о cookie), а 
выделенные ключевые слова подчеркивают-
ся для облегчения чтения [12].

В отдельных иностранных государствах сбо-
ром сведений из открытых источников зани-
маются частные организации так называемые 
«брокеры данных». На основании обработки 
информации из множества источников такими 
организациями составляются подробные пер-
сональные профили, включающие следующие 
данные: пол, возраст, образование, история 
трудоустройства, семейное положение, харак-
тер использования социальных сетей, поли-
тические взгляды, уровень доходов, наличие 
транспортных средств и недвижимости и т. д. 
При сотрудничестве уполномоченных сотруд-
ников правоохранительных органов с такими 
организациями для составления цифрового 
профиля полученная информация может стать 
бесценной [13].

Как отмечается в иностранной литературе, 
метод OSINT имеет ряд преимуществ перед 
классическими мероприятиями, направлен-
ными на получение оперативно значимой ин-
формации:

1) рентабельность — сбор данных OSINT 
очень экономичен по сравнению с традицион-
ной разведывательной деятельностью;

2) простота доступа — мероприятия по сбо-
ру данных могут проводиться в онлайн-режи-
ме, при этом характер онлайн-контента делает 
его доступным из любой точки мира и в любое 
время;

3) доступность — ресурсы OSINT собираются 
только из общедоступных источников без огра-
ничения прав и законных интересов граждан [14].

Между тем существуют определенные про-
блемы при использовании указанного метода:

1) неограниченный объем — может быть по-
лучен большой объем данных, который возмож-
но обработать только с использованием аппа-
ратно-программных комплексов;

2) достоверность — несмотря на полезность 
полученных сведений в рамках проведения мо-
ниторинга сети, чаще всего они имеют ориенти-
рующий характер, поэтому не будут отражать-
ся в материалах уголовного дела. Более того, 
след абонентской активности в сети может быть 
оставлен умышленно в целях противодействия 
правоохранительным органам;

3) трудоемкость анализа — даже в случае 
обработки данных с помощью специализиро-
ванного программного (аппаратного) обеспече-
ния, полученные результаты необходимо прове-
рять оперативным путем, что может привести к 
привлечению большого количества сотрудников 
оперативного подразделения [15].

В то же время, как показывает зарубежный 
опыт, при раскрытии преступлений метод OSINT 
наиболее эффективен в сочетании с традици-
онными методами оперативного сыска.

Так, в 2017 году 18-летняя Аиша Зугбих-Кол-
линз была найдена в своей квартире мертвой. 
Причиной смерти стала передозировка синте-
тическим опиоидом U-47700 (U4). Мать жертвы, 
подозревая, что та приобрела наркотик в сети 
«Интернет», предоставила сотрудникам поли-
ции адрес электронной почты дочери.

В ходе проведения осмотра квартиры по-
гибшей были найдены следы наркотического 
вещества в упаковке теста на беременность. 
Оперативным путем установлено, что этот тест 
был получен потерпевшей в местном почтовом 
отделении незадолго до смерти.

В свою очередь возле трупа также был най-
ден блокнот с записью буквенно-цифрового 
кода, оказавшегося личным криптографическим 
ключом жертвы для программы шифрования 
сообщений Pretty Good Privacy (PGP). Получив 
доступ к электронной почте потерпевшей с по-
мощью этого кода, полицейские смогли выяс-
нить, что наркотическое вещество было приоб-
ретено на виртуальном рынке в сети «Даркнет» 
у продавца под псевдонимом “Pedro el grande”, 
который по данным сайта совершил более 
10 тыс. сделок.

С использованием легендированного ак-
каунта сотрудником полиции была проведена 
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контрольная закупка у продавца “Pedro el 
grande” дозы наркотического средства U4.  
После получения посылки в распоряжении по-
лиции оказалась аналогичная упаковка нарко-
тика в виде теста на беременность. Как в после-
дующем оказалось, указанный тест в качестве 
маскирующей упаковки был приобретен фигу-
рантом через онлайн-магазин, принимающий 
оплату только криптовалютой. При чем к крип-
токошельку, с которого прошел платеж за тесты, 
были прикреплены два адреса электронной по-
чты, созданных Т., проживающим в американ-
ском городе Гринвелл.

В дальнейшем были получены сведения о 
том, что Т. получал многочисленные междуна-
родные посылки из Китая (одной из стран, где 
производится наркотик U4). Установив опера-
тивное наблюдение за домом Т., сотрудниками 
полиции был выявлен весь механизм отправки 
наркотического вещества, осуществляемого с 
помощью городской почтовой службы. Таким об-
разом, следует сделать вывод о том, что умелое 
комбинирование и анализ полученных сведений 
может иметь значение для раскрытия престу-
плений [16].

Полезными источниками информации о че-
ловеке или группе людей являются социальные 
сети, где люди делятся личной информацией и 
взаимодействуют с семьей, друзьями, коллега-
ми, незнакомыми людьми. При чем сведения, 
полученные из одной социальной сети, могут 
быть вручную включены в поисковые запросы 
в других социальных сетях, а объединение всей 
информации, как правило, может быть очень 
результативным.

Также важным методом сбора информации 
в социальных сетях является отправка поиско-
вых запросов. Самый простой подход использу-
ет функции внутреннего поиска, предоставляе-
мые самой социальной сетью. Однако функции 
поиска различаются в зависимости от соответ-
ствующей социальной сети, используемой при 
мониторинге [17, с. 140].

Существует ряд приложений, расширений 
браузера или веб-сервисов, специализирован-
ных на различных социальных сетях, с помо-
щью которых можно систематизировать опре-
деленную информацию. Проблемы возникают 
из-за того, что некоторые социальные сети по-
зволяют применять строгие настройки конфи-
денциальности в профиле, что препятствует 
детальному изучению. Однако можно иденти-
фицировать публичные сообщения, которые 
напрямую не отображаются на странице лично-
го профиля. Также следует проанализировать 

подключенные учетные записи, не имеющие 
ограничения по доступу и раскрывающие ин-
формацию о лице, представляющего оператив-
ный интерес.

Резюмируя вышесказанное, отметим, что 
использование метода получения сведений из 
открытых источников может способствовать 
получению оперативно значимой информации 
при раскрытии преступлений, не только совер-
шенных с использованием информационных 
технологий, но и реализованных классическим 
способом. Это делает сбор данных из таких 
источников чрезвычайно важной задачей для 
оперативных подразделений и, по сути, фор-
мирует приоритетные направления в поиске 
лиц, осуществляющих противоправную дея-
тельность.
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