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Аннотация. В рамках предварительного расследования по уголовному делу часто возникает необходи-
мость в собирании сведений, хранящихся в информационно-телекоммуникационных сетях, в том числе в 
сети «Интернет». В представленном исследовании проанализированы различные подходы к объекту осмо-
тра, обыска и выемки в электронных сетях. Приводится разграничение технического средства, применяемого 
при производстве следственного действия от объекта при собирании информации из электронных сетей, до-
ступ к которой осуществляется через электронные носители. Предложено авторское видение понятия «элек-
тронная сеть» как специфической разновидности электронных носителей информации.
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Abstract. As part of the preliminary investigation of a criminal case, it often becomes necessary to collect infor-
mation stored in information and telecommunications networks, including the Internet. In the presented work, the au-
thor analyzes various approaches to the object of inspection, search and seizure in electronic networks. A distinction 
is made between the technical means used in the production of an investigative action and the object when collecting 
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Целью нашего исследования является раз-
работка комплексного механизма собирания 
информации из электронных сетей. В работах, 
опубликованных ранее, мы обозначили круг 
следственных действий, которые будут направ-
лены на сбор необходимой информации [1]. 
Однако открытым остался вопрос об объекте 
осмотра, обыска и выемки в электронных сетях.

Отличительной чертой следственных дей-
ствия, направленных на собирание информации 

из электронных сетей, является их объект. 
Именно специфика объекта отличает удаленные 
следственные действия от тех, которые уже за-
креплены в Уголовно-процессуальном кодексе 
Российской Федерации (далее — УПК РФ). Раз-
ница между видами осмотра / обыска / выемки, 
предусмотренными УПК РФ и осмотром / обы-
ском / выемки в электронной сети существенна, 
следовательно, и объект дистанционного след-
ственного действия должен быть отличным от 
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классического. Если в первом случае границы 
и пределы осмотра / обыска / выемки можно 
увидеть, то во втором случае при собирании ин-
формации из электронной сети, тем более гло-
бальной, границ попросту не существует.

Так, А. А. Балашова в своем исследовании от-
мечает, что осмотр сетевой инфраструктуры, в том 
числе страниц в сети «Интернет», происходит пу-
тем производства следственного осмотра, в кото-
ром объектом выступает электронный носитель ин-
формации, чаще всего в виде компьютера самого 
следователя [2, c. 121]. Получается, что объектом 
производства следственного действия признается 
компьютер как носитель информации, а не сам се-
тевой ресурс, на котором непосредственно нахо-
дятся необходимые для уголовного дела сведения. 
Однако следует понимать, что для уголовного дела 
представляет интерес не сам ноутбук или даже ин-
формация, находящаяся в его памяти, а данные 
из информационно-телекоммуникационной сети 
(далее — ИТС) либо любой другой сетевой ин-
фраструктуры, доступ к которой невозможен без 
специального технического средства. Если оттал-
киваться от теории С. В. Зуева, согласно которой 
сам по себе сетевой ресурс является носителем 
электронных данных, целесообразнее признать 
объектом осмотра именно его. Соответственно, 
компьютер, с помощью которого осуществляется 
доступ к необходимым сведениям, находящим-
ся за пределами его памяти, следует признавать 
техническим средством, а не объектом. Компью-
тер может быть объектом следственного действия 
только при производстве осмотра его внешних 
признаков и внутренней памяти. Осмотр данных в 
сетевой инфраструктуре не может входить в пред-
мет осмотра компьютера, так как информация из 
электронных сетей находится за его пределами.

А. Н. Иванов считает, что объектом осмотра 
сетевых инфраструктур следует признавать 
документ, обнаруженный в сети, а результаты 
следственного действия необходимо оформлять 
протоколом осмотра документов [3, c. 75]. Кроме 
того, А. Л. Карлов придерживается аналогично-
го мнения, уточняя, что под объектом осмотра 
электронных сетей следует понимать не просто 
документ, а документ, информация в котором 
представлена в электронно-цифровом формате 
[4, c. 143]. Следовательно, результат осмотра, по 
мнению автора, следует оформлять протоколом 
осмотра электронного документа, под которым он 
предлагает считать страницу в сети «Интернет».

Не можем полностью согласиться с мнением 
А. Н. Иванова и А. Л. Карлова. Если под объ-
ектом дистанционного осмотра понимать стра-
ницу в сети «Интернет», то неурегулированным 

по-прежнему останется осмотр в локальных, 
региональных, корпоративных сетях. Также до-
кумент как объект осмотра в полной мере не 
отражает всю специфику следственного дей-
ствия, так как электронные сети представляют 
собой материю наиболее сложную. Следова-
тельно, признавать документ объектом осмотра 
электронных сетей неправильно.

По нашему мнению, следует расширить закре-
пленный в УПК РФ перечень объектов осмотра / 
обыска / выемки, дополнив его электронной сетью.

Так, Л. Г. Литвяк утверждает, что «инфор-
мационно-телекоммуникационная сеть» и 
«электронная сеть» — это синонимичные по-
нятия [5, c. 95]. С. В. Зуев использует также 
понятие «компьютерная сеть», под которой он 
предлагает понимать программные, аппарат-
ные и информационные ресурсы, связанные 
между собой и распределенные по определен-
ной территории. К информационным ресурсам 
автор относит средства ввода-вывода, обра-
ботки и хранения информации, доступ к кото-
рой осуществляется с нескольких технических 
устройств [6, c. 31]. 

Другие ученые приравнивают к понятию 
электронной и ИТС информационную сеть, под 
которой понимают совокупность каналов связи, 
коммутирующей аппаратуры, электронно-вы-
числительных машин, объединенных средства-
ми передачи данных [7, c. 214–215].

В декабре 2022 года Верховный Суд Россий-
ской Федерации закрепил, что понятия элек-
тронно-телекоммуникационных и электронных 
сетей не разграничиваются. При этом Верхов-
ный Суд Российской Федерации отметил, что 
сеть «Интернет» является одним из их видов [8].

Российское законодательство не содержит 
понятий электронной и компьютерной сети.  
Однако в Федеральном законе от 27 июня  
2006 года № 149-ФЗ «Об информации, инфор-
мационных технологиях и о защите информа-
ции» (далее — ФЗ № 149) дано определение 
ИТС, под которой понимается предназначенная 
для передачи по линиям связи технологическая 
система, доступ к которой осуществляется с по-
мощью средств вычислительной техники [9].

По нашему мнению, при обозначении харак-
теристик сети следует обратить внимание на 
две основные составляющие: информационную 
и телекоммуникационную. Закон не раскрывает 
данные характеристики при обозначении дефи-
ниции ИТС.

Под телекоммуникационной сетью понима-
ется система каналов связи и коммутационного 
оборудования, осуществляющих обмен данными 
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между различными программами, задающими 
способ передачи данных и исправления оши-
бок. Следовательно, в основе телекоммуника-
ции лежит дистанционный обмен информацией.  
В основе информационной составляющей  
ИТС — хранение информации [10, c. 8]. Опре-
деление, закрепленное в ФЗ № 149, содержит 
характеристику только коммуникационной со-
ставляющей, направленной на обмен инфор-
мации, упуская из внимания информацион-
ную — способность к хранению информации. 
Сохранность данных и их защита от искаже-
ний являются основными принципами работы 
электронных сетей. Данные хранятся на специ-
альных серверах, специализированных устрой-
ствах с большим объемом памяти, представля-
ющие собой хранилища информации. Хранение 
информации — неотъемлемая составляющая 
ИТС. Таким образом, считаем, что при обо-
значении понятия ИТС необходимо передачу 
информации заменить обменом информации, 
тем самым расширив ее коммуникационную со-
ставляющую, а также добавить формулировку, 
связанную с хранением, с целью указания на 
информационный характер сети.

Еще одним важным моментом при обозначе-
нии характеристики ИТС является ее классифи-
кация.

Сети делятся на три группы в зависимости от 
территориального признака и объема входящих 
в них данных. Локальные сети относятся к пер-
вой группе. Они обычно охватывают небольшие 
территории и ресурсы, расположенные в не-
скольких километрах друг от друга. Примером 
может служить локальная сеть вуза или школы. 
Вторая группа представлена региональными се-
тями, которые могут охватить район, город или 
даже целую республику. Третий элемент клас-
сификации — глобальные сети, которые могут 
охватить несколько стран и даже континентов.  
Самым ярким примером глобальной сети  
является сеть «Интернет». 

Интернет представляет собой конгломерат 
глобальных систем, в результате чего в нем 
наиболее наглядно проявляются все особен-
ности функционирования современных сете-
вых инфраструктур. Также в отдельную группу 
выделяют корпоративные сети, управляемые 
единой организацией, к примеру, сеть МВД РФ 
[6, c. 31].

В соответствии с результатами анкетиро-
вания 67 % опрошенных граждан утверждают, 
что под ИТС подразумевается исключительно 
сеть «Интернет». 21 % ответили, что данное 
понятие включает в себя и другие виды сетей. 

12 % затруднились дать ответ на поставлен-
ный вопрос.

Следует отметить, что ИТС включает в себя 
локальные, региональные, корпоративные, а 
также глобальные сети, в том числе сеть «Ин-
тернет». Неосведомленность в обозначенном 
вопросе еще раз подчеркивает необходимость 
рассмотрения видов электронных сетей, обо-
значения категории «электронная есть», а так-
же отдельное изучение особенностей изъятия 
информации из локальных сетей.

Пятый кассационный суд общей юрисдик-
ции в своем постановлении при упоминании 
корпоративной сети ссылается на определе-
ние ИТС, закрепленное в пункте 4 статьи 2 
ФЗ № 149, тем самым указывая на ее принад-
лежность к ИТС [11]. Таким образом, корпора-
тивная сеть является составной частью ИТС, 
что еще раз подтверждается решением касса-
ционного суда.

Термины «компьютерная есть», «электронная 
есть», «информационно-телекоммуникацион-
ная сеть» являются синонимичными понятия-
ми. Следовательно, характеристики, рассмо-
тренные на примере ИТС, распространяются и 
на остальные понятия, применяемые авторами 
для обозначения технологических систем обме-
на и хранения данных, передаваемых по лини-
ям связи. Под ИТС в сознании людей чаще все-
го понимается именно сеть «Интернет», именно 
поэтому с целью недопущения ограничительно-
го толкования предлагаем взять за основу объ-
екта дистанционного осмотра, обыска и выемки 
понятие «электронная сеть».

Под электронной сетью предлагаем по-
нимать технологическую систему, функ-
ционирующую на локальном, региональном, 
корпоративном или глобальном уровнях, пред-
назначенную для дистанционного обмена ин-
формацией и ее хранением, доступ к которой 
осуществляется с помощью средств вычис-
лительной техники.

Следовательно, если брать во внима-
ние тот факт, что объектом дистанционных 
следственных действий (осмотр, обыск и вы-
емка в сетевых инфраструктурах) является 
электронная сеть, в которую входят все раз-
новидности существующих сетей, то докумен-
том, отображающим ход производства след-
ственного действия, должен быть протокол 
осмотра / обыска / выемки электронной сети.  
В протоколе должно быть обязательно указа-
но техническое средство, при помощи которого 
производилось следственное действие, а также 
способ размещения данных в сети.
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