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Аннотация. В статье анализируются новые виды преступлений, совершаемых в интернете или с его 
помощью. К таким преступлениям относятся: интернет-травля, доведение до самоубийства, пропаганда экс-
тремизма, скулшутинг, распространение материалов порнографического характера, интернет-педофилия, 
продажа первого секса, вымогательство, изготовление и распространение детской порнографии, участие в 
вебкам-индустрии. Дается трактовка терминов, используемых для обозначения новых видов преступлений: 
кибермоббинг и кибербуллинг, киберсуицид, груминг, киберхулиган, серийные девственницы, интернет-педо-
филия, вебкам-индустрия, premium и freemium. Обосновывается роль и задачи государства в противодей-
ствии он- и оффлайн преступности.
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Анализ публикаций российских авторов, 
посвященных проблеме преступлений, со-
вершаемых в виртуальном пространстве с ис-
пользованием современных цифровых техно-
логий, показывает, что специалисты, прежде 
всего, обращают внимание на тот факт, что 

жизнь современного общества тесно связана с 
интернетом, который обеспечивает информа-
ционную поддержку всех видов деятельности 
человека [1, с. 74–78]. Сеть «Интернет» по-
крывает практически всю территорию России, а 
миниатюризация устройств доступа позволяет 
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пользователям любого возраста самостоятель-
но входить в сеть в любом месте и в любое вре-
мя, что приводит к росту количества времени, 
проводимого в интернете, а также делает такой 
досуг популярным и востребованным. Одной 
из самых популярных функций интернета яв-
ляются социальные сети, позволяющие людям 
общаться и обмениваться информацией со 
своими друзьями [2, с. 21–25]. Формирование 
личности современного человека происходит в 
так называемом конвергентном пространстве, в 
котором соединяются реальный и виртуальный 
миры. Практически невозможно найти подрост-
ка, который бы взрослел без участия кибер-
пространства, не использовал бы социальные 
медиа, мессенджеры, блоги, не был бы знаком 
с элементами виртуальной знаково-символи-
ческой среды. Однако наряду с большими воз-
можностями, которые цифровая среда откры-
вает для социализации подростка, она также 
несет в себе угрозы его развитию, предлагая 
деструктивный контент, знакомство с которым 
может вызывать самые негативные послед-
ствия [3, с. 144–150]. Тем более, что многие 
пользователи (в том числе и взрослые люди) 
просто не задумываются о последствиях своих 
действий в интернете.

Следует отметить, что в России свыше 75 % 
детей и подростков имеют как минимум один про-
филь в социальных сетях, лидером среди которых 
является «ВКонтакте» (более 40 млн пользовате-
лей). Каждый пятый российский ребенок имеет бо-
лее 100 виртуальных друзей [2, с. 21–25].

Социальные сети оказывают на человека 
влияние с помощью текстовой информации, ил-
люстраций, фотографий, видео- и аудиоконтен-
та, предоставляя пользователям легкий способ 
получения новых сильных эмоций и ощущений.  
При этом часто используются различные интерак-
тивные и игровые формы. Однако у этих игр мо-
жет быть и агрессивный, деструктивный контент, 
в том числе с суицидальной направленностью  
[3, с. 144–150]. В интернете также можно найти 
информацию антиобщественного, незаконного 
и криминального характера [1, с. 74–78], поэто-
му отрицательной стороной динамичного раз-
вития интернета, вызванного увеличением ко-
личества персональных компьютеров, легкого 
доступа к социальным сетям и новым коммуни-
кационным устройствам и технологиям, являет-
ся совершенствование различных видов пре-
ступлений, жертвами которых часто становятся 
несовершеннолетние, виктимность которых 
связана с их социально-психологическими осо-
бенностями, к которым, в частности, относятся 

доверие к информации, доверчивость к людям, 
отсутствие критического мышления, притяга-
тельность виртуального общения, при котором 
трудно распознать реальные личности и на-
мерения друзей, недостаточный родительский 
контроль за сетевой активностью ребенка, низ-
кий уровень осведомленности детей и родите-
лей об угрозах, существующих в интернете, и 
способах защиты от них [2, с. 21–25].

Специалисты выделяют несколько основных 
угроз, с которыми сталкиваются дети и подрост-
ки при использовании интернета. Во-первых, 
они могут стать жертвой так называемой интер-
нет-травли (именуемой также кибермоббингом 
или кибербуллингом), представляющей собой 
намеренное запугивание, оскорбление, угрозы 
и шантаж, которые осуществляются при помо-
щи мессенджеров (например, WhatsApp, Viber), 
электронной почты, а также путем распростра-
нения через социальные сети или видеопор-
талы информации ложного или непристойного 
характера [4, с. 99–107]. Положение жертвы ос-
ложняется тем, что киберхулиган действует ано-
нимно, имеет круглосуточный доступ к жертве, 
а компрометирующая информация распростра-
няется очень быстро и доступ к ней для других 
пользователей не ограничен. В результате тако-
го негативного воздействия у подростка может 
ухудшиться здоровье и успеваемость в учебном 
заведении, появиться подавленное настроение, 
прекратиться общение с друзьями. В наихуд-
шем случае такая ситуация может привести к 
суициду [4, с. 99–107]. Отметим, что «по количе-
ству самоубийств среди несовершеннолетних в 
возрасте от 15 до 19 лет Российская Федерация 
занимает первое место в Европе и одно из пер-
вых мест в мире. При этом каждый год более 
200 малолетних и около 1,5 тыс. подростков со-
вершает самоубийство» [5, с. 84–89].

Самоубийство является второй основной 
угрозой безопасности детей и подростков при 
неправильном и бесконтрольном использова-
нии интернета. Так, согласно расследованию 
«Новой газеты», проведенном в 2016 году, вы-
яснилось, что с ноября 2015 года по апрель 
2016 года с собой покончили 130 подрост-
ков. При этом все они были членами одних и 
тех же групп в социальной сети «ВКонтакте».  
Символом всех групп был кит. Подросткам был 
предоставлен доступ к видеороликам со сце-
нами самоубийств и насилия над собой, им 
предлагалось ежедневно по ночам принимать 
участие в интерактивной игре, содержащей 
странные ритуалы. Рассказывать об этом взрос-
лым было строго запрещено [6, с. 199–204].
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В настоящее время в социальной сети 
«ВКонтакте» присутствует множество запро-
сов на тему суицида: «Импульсивное само-
убийство», «Идеальное самоубийство», «Тихое 
самоубийство», «Тотальное самоубийство», 
«Твой суицид», «Мертвый суицид», «Ходячий 
суицид», «Вечерний суицид», «Хочу Суицид», 
«Твой сладкий суицид». Зафиксировано 758 от-
крытых и закрытых сообществ, посвященных 
теме «самоубийство». При этом 144 груп-
пы являются закрытыми, вступить в которые 
можно только с разрешения администратора 
[3, с. 144–150]. В 2004 году появился термин 
«киберсуицид» — самоубийство, совершенное 
в результате знакомства и общения через интер-
нет. «Большинство посетителей сайтов о самоу-
бийстве моложе 25 лет. Наибольшую опасность 
представляют групповые («согласованные») 
самоубийства, которые могут стать причиной 
целой эпидемии самоубийств. Распростране-
нию этого явления способствуют подробное 
обсуждение случаев самоубийств в средствах 
массовой информации, героизация самоубийц 
в виртуальном пространстве, моделирование 
суицидального поведения в социальных сетях» 
[4, с. 99–107].

Во всем мире исследователи фиксируют 
массовое увлечение подростков всевозмож-
ными техническими новинками, среди которых 
планшеты и смартфоны, предоставляющие воз-
можность быстрого доступа в интернет. Взрос-
лым важно помнить о том, что сеть оказывает 
серьезное воздействие на эмоции, волю, ком-
муникативную и мотивационную сферы лично-
сти подростков, предоставляет им доступ к нео-
граниченному количеству информации, а также 
может использоваться для пропаганды деструк-
тивной идеологии различными структурами 
[7, с. 101–106], поэтому еще одной серьезной 
угрозой является вовлечение детей и подрост-
ков в различные разрушительные течения. Ис-
следования показывают, в России в деструктив-
ные движения через интернет вовлечены более  
5 млн подростков, и эта цифра продолжает 
расти. Экстремистский контент в социальных 
сетях обладает следующими признаками: «со-
держание публичного оправдания и поддержки 
деятельности как террористических и экстре-
мистских организаций, так и отдельных лично-
стей; наличие призывов к социальной, расовой, 
национальной или религиозной розни, совер-
шению насилия на основании таких признаков; 
пропаганда идей исключительности человека 
или определенной социальной группы на осно-
вании определенных признаков (национальный, 

религиозный, социальный, языковой или расо-
вый); публичная демонстрация нацистской сим-
волики, атрибутики экстремистских сообществ и 
организаций» [8, с. 30–37].

Главная проблема заключается в том, что 
при пропаганде через социальные сети опре-
делить главный источник информации крайне 
сложно [3, с. 144–150]. Убийства, расстрелы в 
школах (скулшутинг), избиения часто снимают-
ся на мобильные телефоны, при этом в ряде 
случаев организуется прямой эфир «с места со-
бытий». В таких случаях социальные сети пре-
вращаются не только в площадку пропаганды, 
но и в инструмент трансляции сцен жестоко-
сти подростков [9, с. 293–295]. В таких случаях 
пользователи часто задействуют сеть Tor, кото-
рая не позволяет установить ни отправителей, 
ни получателей сообщения, ни владельцев тех 
или иных ресурсов [10, с. 2–8]. Эта сеть не ис-
пользует централизованные сервера, соедине-
ние устанавливается только между доверен-
ными лицами, а обмен файлами происходит 
анонимно, поскольку IP-адреса недоступны.

В таких условиях обеспечить безопасность 
несовершеннолетних в интернете можно с по-
мощью технических средств, способных ограни-
чить вредоносный контент: фильтры, цензура, 
«тревожные кнопки», ограничения, наклады-
ваемые администраторами сетевых ресурсов, 
настройки конфиденциальности персональных 
аккаунтов. Кроме того, следует обучать поль-
зователей основным правилам безопасности в 
сети и взаимодействия с другими пользователя-
ми [11, с. 234–241].

Еще одной важной угрозой, возникшей в 
результате развития интернета, является рас-
пространение материалов порнографического 
характера, в том числе с изображением не-
совершеннолетних. Социальные сети, фай-
лообменники и онлайн-форумы превратили 
интернет в платформу для совершения престу-
плений против половой свободы и половой не-
прикосновенности, среди которых организация 
занятия проституцией, порносъемки, торговля 
девственностью, детская порнография, порно-
графия со сценами реального сексуального на-
силия. В группе риска оказываются психически 
нездоровые люди, также занимающиеся ком-
мерческим сексом и порнографией, дети, оди-
нокие мужчины и женщины, ищущие партнеров 
в сетевом пространстве [12, с. 160–173].

Важно понимать, что преступления против 
половой неприкосновенности несовершен-
нолетних представляют общественную опас-
ность и угрожают не только физическому и 
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психическому здоровью детей и подростков, но 
и формируют напряженную обстановку в обще-
стве [2, с. 21–25]. Ситуация осложняется еще 
и тем обстоятельством, что видеоматериалы, 
содержащие сцены сексуального характера с 
участием детей и подростков, часто находятся 
во всеобщем доступе, а изымаются из обра-
щения весьма редко. Кроме того, фиксируется 
увеличение случаев использования социаль-
ных сетей при знакомствах, поиске и выборе 
потенциальных жертв индустрии порно-биз-
неса. При этом интернет-педофилия являет-
ся относительно новым видом преступления. 
Идеология педофилии является одной из форм 
проявления криминальной идеологии, направ-
ленной на позиционирование конструктивности 
любовных, в том числе сексуальных отношений 
между взрослым и ребенком, которые опреде-
ляются «как феномен, не знающий границ, не 
разделяющий субъекты любовных отношений 
по национальному, расовому, социальному и 
возрастному признакам. Для обоснования иде-
ологии педофилии используются псевдонауч-
ные исследования о детской сексуальности и 
конструктивности половых отношений между 
взрослыми и детьми» [13, с. 106–109]. Стати-
стические данные говорят о том, что «за по-
следние десять лет в России в 25 раз возросло 
число пользователей сети «Интернет», а коли-
чество домогательств к детям — в 30 раз» [14, 
с. 2636–2640].

Злоумышленники для знакомства с детьми 
используют так называемый груминг. Этот при-
ем подразумевает общение преступника с ре-
бенком в интернете под видом его ровесника. 
Знакомство с жертвой происходит в социальной 
сети, на форуме или в чате. В ходе общения пре-
ступник устанавливает с ребенком дружеские 
отношения, начинает личную переписку, входит 
в доверие, узнает номер мобильного телефона 
и договаривается о встрече [15], а возможности 
ребенка оказать физическое сопротивление пе-
дофилу ограничены [16, с. 74–81].

Отметим, что социальные сети помога-
ют преступникам-педофилам в поиске своих 
жертв, так как личные странички детей предо-
ставляют злоумышленникам всю необходимую 
информацию — интересы и увлечения ребенка, 
круг общения. Кроме того, статус в социальных 
сетях позволяет получить сведения об эмоцио-
нальном состоянии жертвы. Преступников, пре-
жде всего, интересуют дети, страдающие от не-
достатка внимания, ласки и заботы родителей, 
испытывающих дефицит общения, нуждающих-
ся в дружбе и интересующихся темой секса. 

Полученная информация позволяет легко ма-
нипулировать эмоциями детей [17].

С высоким виктимологическим риском сопря-
жен еще один вид бизнеса в интернете — продажа 
первого секса или продажа девственности (невин-
ности), так как продажа невинности — действие  
в значительной степени конфиденциальное  
и латентное, то девушки рискуют подвергнуться 
скрытому криминальному насилию, например, 
изнасилованию или похищению. По условиям 
сделки девушке может быть необходимо вые-
хать в другой город или заграницу, что подверга-
ет ее опасности незаконного лишения свободы.  
Да и сами покупатели могут стать жертвой мо-
шенников, так как в последнее время появились 
так называемые серийные девственницы, то 
есть девушки, продающие невинность много-
кратно [12, с. 160–173].

Однако встреча преступника и жертвы не 
всегда происходит в реальном пространстве. 
Теневой рынок сети «Интернет» (Darknet) ис-
пользуется для торговли фото- и видеоизо-
бражениями, полученными в результате так 
называемой интимной коммуникации. Сайты, 
содержащие подобный материал, именуются 
«сливы» или «базы сливов». В российском ин-
тернете это сетевой ресурс “VK-Photo.onion”, на 
котором, помимо интимных фото- и видеоизо-
бражений, продаются и персональные данные 
девушек [13, с. 106–109].

В некоторых случаях злоумышленники ис-
пользуют нейронные сети, которые способны 
осуществлять поиск по изображению, поэтому 
становится возможным найти все другие фото-
графии девушки-модели, ранее уже загружав-
шиеся в сеть «Интернет», а также установить ее 
личность и аккаунты в социальных сетях. Иден-
тифицировав модель, преступники начинают 
требовать выкуп под угрозой разглашения ее 
личной информации. Очень часто такому виду 
шантажа подвергаются девушки, участвующие 
в качестве моделей в так называемой вебкам-
индустрии [18, с. 139–159].

Под этим термином, по мнению Е. В. Берсе-
нева, следует понимать, как распространение 
порнографических видеоматериалов в режи-
ме реального времени с использованием сети 
«Интернет», так и участие в зрелищных меро-
приятиях порнографического характера в сети 
«Интернет» [19, с. 485–491]. Следует отметить, 
что в российском уголовном праве существо-
вала серьезная проблема при квалификации 
данного деяния, так как анонимность онлайн-
трансляции, осуществляемой со специальных 
сайтов, не привязанных к конкретной личности, 
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не позволяла применять статью 242 Уголовно-
го кодекса Российской Федерации в части «на-
несения ущерба психическому здоровью насе-
ления и общественной нравственности» [19, с. 
485–491]. Однако в новой редакции статьи ис-
пользуется формулировка «с использованием 
средств массовой информации либо инфор-
мационно-телекоммуникационных сетей, в том 
числе сети “Интернет”», что позволяет квали-
фицировать по этим признакам «случаи распро-
странения порнографии с использованием сети 
«Интернет» на любых сайтах, в социальных се-
тях, мессенджерах, даже не являющихся сред-
ствами массовой информации» [20, с. 36–41].

В любом случае квалификация осложняется 
не только из-за онлайн-трансляции соответству-
ющего контента и анонимности пользователей. 
Этот бизнес носит международный характер, и 
в нем участвует множество субъектов. Как пра-
вило, работа веб-моделей ведется через сайты 
двух видов: 1) premium (доход от приватных 
комнат); 2) freemium (доход от добровольных 
платежей — донатов в бесплатном чате). Наи-
более известными из них являются OnlyFans, 
LiveJasmine, Chaturbate, Bongacams, Streamate 
[21, с. 75–81].

Еще одним направлением деятельности  
порно-бизнеса является распространение дет-
ской порнографии. Как и любая порно-продукция, 
она имеет примитивный сюжет и концентриру-
ется на представлении сексуального контакта. 
Основным ее отличием от традиционного пор-
нографического контента является нелегаль-
ность, поэтому при продаже и распространении 
детской порнографии в виртуальном простран-
стве она маскируется путем переименования 
файлов. Подобная маскировка выполняет две 
задачи: быть понятной всем вовлеченным в рас-
пространение детской порнографии и непонят-
ной для всех пользователей, не вовлеченных в 
этот процесс. В отличие от условно легальной 
порнографии, размещенной и каталогизиро-
ванной на виртуальных площадках, детская 
порнография распространяется через облач-
ные хранилища (Фотопленка.ру, Фото Мейл.ру, 
DepositFile) и бессерверные файлообменные 
сети (Gnutella, eDonkey, KAD) [22, с. 235–241]. 
Таким образом, распространители детской пор-
нографии и организаторы сексуальной эксплу-
атации детей умело используют современные 
коммуникативные технологии, обеспечиваю-
щие анонимность и конфиденциальность в вир-
туальном пространстве [23, с. 77–91].

Все чаще встречаются ситуации, когда пор-
нографию любого направления и стиля на 

интернет-ресурсы загружают сами пользовате-
ли, способствуя тем самым ее распростране-
нию и популяризации. В таких случаях интернет 
превращается в глобальное средство массовой 
информации, помогая различным преступным 
проявлениям, имеющим место в реальном 
мире, перейти в виртуальный мир и закрепиться 
в нем. Именно поэтому обязанностью государ-
ства является контроль процессов, происходя-
щих в сети, а также активное противодействие 
он- и оффлайн преступности [24, с. 78–83].

Для этого органы расследования прово-
дят сбор криминалистически значимой инфор-
мации, используя специальное программное 
обеспечение, позволяющее проводить ана-
лиз социальных сетей, блогов, мессенджеров, 
сайтов и других интернет-ресурсов, получать 
данные об адресе электронной почты, логине, 
никнейме, IP-адресе, доменном адресе, теле-
фонном номере, номере банковской карты или 
электронном (в том числе крипто-) кошельке 
конкретного пользователя, используемых им 
средствах анонимизации трафика (VPN), его ге-
олокации (месте нахождения или проживания) 
[25, с. 35–44]. Специальное программное обе-
спечение позволяет установить факты админи-
стрирования пользователем различных аккаун-
тов и страниц в социальных сетях, вхождения 
в закрытые группы, обмена порнографическими 
материалами [26, с. 119–131].

Преступность в сети «Интернет», к которой 
относится и порно-бизнес, приносит большую 
прибыль, обладает высокой адаптивной спо-
собностью, поэтому подобная работа должна 
проводиться постоянно, а специальное про-
граммное обеспечение перманентно совер-
шенствоваться. Это в полной мере относится и 
к своевременному внесению необходимых из-
менений в уголовное законодательство. Только 
при таком подходе государство сможет если не 
искоренить, то значительно уменьшить количе-
ство преступлений, совершаемых в виртуаль-
ном пространстве.
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