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Аннотация. В настоящее время проблемы, связанные с ростом преступности в сфере информационно-
телекоммуникационных технологий, приобретают все большую актуальность. Преступники, совершающие 
хищения в сфере информационно-телекоммуникационных технологий регулярно совершенствуют преступ-
ные навыки, применяя в своей деятельности не только современные программные средства, но и методы 
социальной инженерии — определенные приемы, в результате использования которых потерпевший либо 
самостоятельно переводит свои денежные средства на счет преступников, либо передает конфиденциаль-
ную информацию (например, персональные данные, данные платежных карт, контрольную информацию, 
пароли), необходимую для получения доступа к счету. В статье выявлены и проанализированы методы со-
циальной инженерии, используемые в преступной деятельности в качестве своеобразных приемов обмана и 
психологического манипулирования людьми в целях получения неправомерного доступа к конфиденциаль-
ной информации или хищения денежных средств. В работе обоснован подход, в соответствии с которым из-
учение методов социальной инженерии обусловлено необходимостью их исследования относительно тех ха-
рактеристик, которые могут позволить определить особенности способов подготовки, совершения и сокрытия 
преступления, выявить локализацию типичных следов преступной деятельности, дать криминалистическую 
характеристику личности преступника и потерпевшего, определить обстановку совершения преступления. 
Решение этой задачи позволит не только эффективно раскрывать и расследовать преступления в сфере 
информационно-телекоммуникационных технологий , но и принимать меры по их профилактике.
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Abstract. Currently, the problems associated with the growth of crime in the field of information and telecom-
munication technologies are becoming increasingly important. Criminals who commit theft in the field of information 
and telecommunication technologies regularly improve their criminal skills, using in their activities not only modern 
software tools, but also social engineering methods — certain techniques, as a result of which the victim either inde-
pendently transfers his money to the account of criminals, or transfers confidential information (for example, personal 
data, payment card data, control information, passwords) necessary to gain access to the account. The article identi-
fies and analyzes the methods of social engineering used in criminal activity as a kind of deception and psychological 
manipulation of people in order to obtain unauthorized access to confidential information or theft of funds. The paper 
substantiates the approach, according to which the study of social engineering methods is conditioned by the need 
to study them in relation to those characteristics that can make it possible to determine the features of the methods of 
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preparing, committing and concealing a crime, to identify the localization of typical traces of criminal activity, to give 
a forensic characterization of the identity of the offender and the victim, to determine the context of the crime. The 
solution of this problem will allow not only to effectively reveal and investigate crimes in the field of information and 
telecommunication technologies, but also to take measures to prevent them.

Keywords: criminalistics, crime investigation, social engineering, cybercrime, social engineering methods, infor-
mation and telecommunication technologies
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Широкое распространение технологий дис-
танционного банковского обслуживания, уве-
личение количества транзакций, совершаемых 
клиентами банков дистанционно через удален-
ные каналы связи позволяют злоумышленникам 
осуществлять преступную деятельность уда-
ленно от жертв, используя при этом компьютер-
ную технику, различные программные средства, 
средства мобильной связи, сеть «Интернет». 
К превалирующему большинству указанных 
преступлений относятся хищения, совершен-
ные с применением информационно-телеком-
муникационных технологий [1]. Вместе с тем 
преступники, совершающие данные престу-
пления, регулярно совершенствуют преступ-
ные навыки, применяя в своей деятельности не 
только современные программные средства, но 
и методы социальной инженерии, в результате 
использования которых владелец счета либо 
самостоятельно переводит свои денежные 
средства на счет преступников, либо передает 
конфиденциальную информацию (например, 
персональные данные, данные платежных карт, 
контрольную информацию, пароли), необходи-
мую для получения доступа к счету [2].

По данным специалистов Центрального бан-
ка России приемы и методы социальной инже-
нерии стали основным инструментом злоумыш-
ленников для хищения денежных средств [3]. 
В статистических данных Федеральной служ-
бы государственной статистики Российской 
Федерации приводятся данные относительно 
применения социальной инженерии при со-
вершении хищений с использованием инфор-
мационно-телекоммуникационных технологий. 
Так, за 2020 год количество случаев примене-
ния социальной инженерии в корыстных целях 
составило 71 718, а в 2021 году — 78 754, за 
9 месяцев 2022 года — 50 926 (в том числе 
1 127 с использованием фишингового поддель-
ного сайта или ссылки) [4].

Высокая степень общественной опас-
ности указанных противоправных деяний 

подтверждается спецификой преступлений, 
совершить которые могут лица, обладающие 
специальными знаниями в области психоло-
гии, использующие при этом технические и про-
граммные средства, что приводит к нарушению 
не только права собственности граждан, но и 
банковской тайны. Вместе с тем общественную 
опасность данных преступлений усиливает и 
специфика способа совершения преступления, 
обусловленная созданием злоумышленниками 
специально разработанных алгоритмов и сце-
нариев обмана, рассчитанных на их многократ-
ное применение в отношении граждан. Кроме 
того, совершению преступлений обозначенной 
категории предшествует длительная и тщатель-
ная подготовка, заранее предусматривающая 
способы сокрытия, включающая ряд трудно 
доказуемых и сложно выявляемых преступных 
действий, препятствующих своевременному 
установлению лиц и фактов представляющих 
криминалистический интерес.

К сожалению, в настоящее   время в крими-
налистической литературе отсутствует единый 
подход к пониманию и содержанию методов 
социальной инженерии, применяемых при со-
вершении преступлений. В специальной лите-
ратуре, в той или иной степени затрагивающей 
вопрос о сущности социальной инженерии в 
преступной деятельности, нет строгой одно-
значности в ее толковании — почти каждый ав-
тор предлагает свой аспект решения.

Во многих источниках, посвященных вопро-
сам информационной безопасности, описаны 
методы социальной инженерии, используемые 
в противоправных целях. Данные методы полу-
чили такие устойчивые обозначения, как «фи-
шинг», «вишинг», «претекстинг», «троянский  
конь», «кви про кво», «дорожное яблоко», «шан-
таж» и другие [5, с. 24—26], [6, с. 133—138]. 
Сравнительно недавно представленная терми-
нология стала заимствоваться из зарубежных 
источников и использоваться в научных тру-
дах по уголовно-правовым дисциплинам при 
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характеристике способов совершения престу-
плений в сфере информационно-телекоммуни-
кационных технологий. Однако, на наш взгляд, 
данные представления не дают комплексного 
криминалистического понимания сущности со-
циальной инженерии и ее признаков при совер-
шении хищений в связи с полным отсутствием 
конкретики и системности. Кроме того, полагаем 
неприемлемым в полной мере считать методы 
социальной инженерии в качестве способов со-
вершения преступления. Такая позиция должна 
находить свое отражение в источниках, посвя-
щенных вопросам информационной безопасно-
сти, а для решения криминалистических задач 
имеется потребность в более комплексном рас-
смотрении специфики социальной инженерии в 
преступной деятельности.

Полагаем, данные приемы должны быть 
подвергнуты криминалистическому изучению 
и описанию относительно тех характеристик, 
которые могут позволить определить особен-
ности способов подготовки, совершения и со-
крытия преступления, выявить локализацию 
возможных следов преступной деятельности, 
дать характеристику личности преступника и 
потерпевшего, определить обстановку совер-
шения преступления. Решение этой задачи 
позволит не только эффективно раскрывать и 
расследовать преступления в сфере информа-
ционно-телекоммуникационных технологий , но 
и прогнозировать развитие такой преступной 
деятельности, а также упредительно принимать 
меры по ее профилактике.

В рассматриваемом аспекте особого внима-
ния заслуживает позиция профессора А. Л. Оси-
пенко, согласно которой методы социальной ин-
женерии выражены в предварительном сборе 
информации об организации (жертве); использо-
вании телефона или электронной почты, так как 
при этом легче выдавать себя за другое лицо; 
использовании в разговоре или переписке харак-
терных выражений, упоминание известных фак-
тов в совокупности с вымышленными; создании 
имиджа лица, имеющего полномочия на доступ 
к запрашиваемой информации; выведении со-
беседника из состояния психического равнове-
сия путем запугивания, использования резких и 
унижающих выражений; упоминании в разговоре 
важных знакомств и связей для формирования у 
жертвы состояния тревоги относительно возмож-
ных негативных последствий в случае отказа от 
предоставления запрашиваемой информации; 
употреблении определенных приемов (лесть, 
личное обаяние и др.) с целью установления 
психологического контакта [7, с. 112—114].

Изложенное понимание сущности мето-
дов социальной инженерии позволяет предпо-
ложить о том, что они являются своего рода 
психологическими приемами, а также образом 
действий злоумышленника, совершающего 
преступления.

А. Ю. Головин и Е. В. Головина, рассматри-
вая специфику применения социальной инже-
нерии в механизме преступной деятельности 
в сфере информационно-телекоммуникацион-
ных технологий, выделяют следующие ее ме-
тоды: 1) сообщение потерпевшему о возникших 
проблемах финансового характера, 2) пред-
ставление сотрудником банковской или иной 
кредитной организации, сотрудником правоох-
ранительных органов, 3) предложение оказать 
помощь в решении финансовых или имуще-
ственных вопросов, 4) побуждение вернуть де-
нежные средства, отправленные «по ошибке», 
5) побуждение участвовать в лотереях и «фи-
нансовых пирамидах», 6) побуждение оказать 
финансовую помощь людям, находящихся в 
трудной жизненной ситуации или в связи с со-
стоянием здоровья сетей [8, с. 3—13]. Согласно 
позиции авторов, криминалистическое понима-
ние социальной инженерии определяется как 
элемент механизма преступной деятельности в 
сфере информационно-телекоммуникационных 
технологий , поскольку данные методы могут 
применяться в ходе реализации широкого круга 
преступлений .

Поддерживая названный тезис, добавим, что 
методы социальной инженерии, при соверше-
нии хищений выступают элементом способа со-
вершения преступления в механизме преступ-
ной деятельности, изучение которых позволяет 
познать единый комплекс действий преступни-
ка на этапе подготовки, непосредственного со-
вершения и сокрытия хищения.

В этом аспекте также интересна и точка зре-
ния автора генерального директора компании 
“Social-Engineer, LLC” К. Хэднеги, изучающего 
проявление социальной инженерии в мошенни-
ческих схемах. По его мнению, злоумышленники, 
совершая мошеннические операции с примене-
нием социальной инженерии придерживаются 
схемы поведения, включающей последователь-
ное выполнение действий: сбор данных из от-
крытых источников (фундаментальная деятель-
ность, являющаяся самым значимым звеном 
мошеннической схемы); разработка повода для 
атаки (легенда) (планирование мошеннических 
действий с учетом полученной информации, 
определение дополнительных инструментов и 
реквизитов для реализации задуманного); план 
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атаки (выбор времени и соучастников для со-
вершения преступления); проведение атаки; от-
чет, при этом выделяя основные направления 
мошеннической деятельности с применением 
социальной инженерии: смс-мошенничество 
(фишинг), голосовой фишинг, имперсонация 
(подражание сотрудникам полиции, агентам 
федеральных служб) [9, с. 38—41].

На наш взгляд, представленные подходы к 
пониманию методов социальной инженерии, 
применяемые при совершении преступлений, 
дают более комплексное представление о их 
сущности и могут быть приемлемы к нашему 
исследованию с некоторыми уточнениями.

Анализ судебной и следственной практики 
позволил выделить основные методы социаль-
ной инженерии, применяемые злоумышленни-
ками на этапе подготовки, совершения и сокры-
тия изучаемых преступлений:

1. Использование конфиденциальной ин-
формации о потенциальных жертвах.

Конфиденциальную информацию, использу-
емую преступниками при совершении хищений 
анализируемого вида, можно разделить на сле-
дующие группы. К первой группе можно отнести 
сведения о конкретном человеке или группе 
лиц, знания о которых позволяет злоумышлен-
никам эффективно вступать во взаимодействие 
с жертвой, оказывать на нее психологическое 
воздействие, а также склонять ее к выполнению 
определенных действий. Необходимо подчер-
кнуть, что чем больше злоумышленник получит 
интересующей информации или конфиденци-
альных сведений о жертве, тем эффективнее 
применение методов социальной инженерии в 
процессе совершения преступления. Ко второй 
группе следует отнести банковские сведения, 
полученные благодаря использованию методов 
социальной инженерии и необходимые для хи-
щения чужого имущества.

Например, Д., обвиняемый в совершении 
преступлений, предусмотренных пунктом «г» 
части 3 статьи 158 УК РФ, находясь в ФКУ 
СИЗО-1 ГУФСИН России, расположенном по 
адресу: <адрес>, используя имеющиеся у него 
в пользовании средства сотовой связи, посред-
ством сети «Интернет» приискал информацию 
о клиентах ПАО «ФИО24», а именно: данные 
личности клиента, дату рождения и абонент-
ский номер, для совершения хищений денеж-
ных средств у граждан [10].

Следовательно, информация, относящаяся 
к первой группе, может собираться как в откры-
тых источниках сети «Интернет», например в 
социальных сетях (Ф.И.О., абонентский номер 

телефона, фотографии, идентифицирующие 
пользователя, его семейное положение, хобби 
и др.), так и при помощи получения несанкцио-
нированного доступа к персональным / банков-
ским сведениям жертв.

Кроме того, отмечаются случаи использо-
вания при подготовке к совершению анали-
зируемых хищений программ искусственного 
интеллекта, которые способны анализировать 
необходимую информацию и интерпретиро-
вать ее для выполнения мошеннических задач. 
Так, в отчете “Social Engineering. Blurring reality 
and fakeˮ компании “CyberCubeˮ (международ-
ная аналитическая компания по страхованию 
от киберпреступлений) исследователи под-
робно рассматривают данную проблематику и 
выделяют тенденцию применения при совер-
шении хищений с использованием социальной 
инженерии приема «Масштабного социального 
профилирования» (Social profiling at scale). Тех-
нологии искусственного интеллекта могут соз-
давать психофизиологические профили лица. 
В таких профилях, как правило, собирается ин-
формация о семье, детях, предпочтениях и хоб-
би, посещаемых местах и заказах [11, с. 63—
70]. Таким образом, злоумышленники могут 
создавать подробный «портрет» жертвы, в ко-
тором описывают черты характера, интересы, 
желания и слабости, что позволяет выстроить 
механизмы оказания психологического воздей-
ствия на жертв.

2. Исполнение определенной роли. Сто-
ит подчеркнуть, что при совершении хищений 
исследуемого вида преступники исполняют 
определенные роли (модели поведения), напри-
мер, сотрудник безопасности банка, кредитный 
специалист, сотрудник правоохранительных ор-
ганов, представитель пенсионного фонда или 
социальной службы, друг, родственник, покупа-
тель, продавец и другие.

Выбор той или иной роли (модели поведе-
ния) сопровождается получением более углу-
бленных знаний официально-делового стиля 
речи, изучением манеры поведения и сферы 
деятельности конкретного специалиста или со-
трудника государственного органа, приобрете-
нием знаний об организационной структуре и 
полномочиях органов государственной власти, 
общественных организациях и др.

Например, согласно протоколу обыска, про-
веденного в офисе (колл-центре), созданном 
для совершения хищений денежных средств у 
граждан (способ совершения хищений, с при-
менением методов социальной инженерии и 
средств сотовой связи), обнаружено и изъято: 
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заявление на получение карты от имени С., за-
явление-анкета, заполненное от имени Ф. на 
выпуск карты; заявление об открытии сберега-
тельного счета и предоставлении потребитель-
ского кредита, заполненное от имени И., индиви-
дуальные условия договора потребительского 
кредита между банком и О.; 4 листа формата 
А4 с текстом сотрудника банка; 6 листов форма-
та А4 с таблицей, содержащей информацию о 
расчетах процентной ставки от конкретной сум-
мы денежных средств на определенный срок; 
заявление-анкета в банке, заявление о предо-
ставлении расчетной (дебетовой) карты в банк, 
заявление об открытии сберегательного счета 
и предоставлении потребительского кредита в 
банк от имени Р. и др. [12].

Данный пример свидетельствует о том, что 
преступник, совершая преступления, исполнял 
роль сотрудника банка (кредитного специали-
ста), придерживаясь которой, он должен был 
использовать определенный текст, сценарий, 
изучать документы, которые необходимы спе-
циалисту для оказания банковских услуг.

3. Использование при осуществлении пре-
ступных действий специально разработанного 
текста (сценария). Характеризуя данный метод 
социальной инженерии, стоит отметить, что 
преступник перед совершением рассматрива-
емых преступлений осуществляет подготовку 
текстов-обращений к жертвам для рассылок 
по смс-сообщениям или электронной почте, 
разработку алгоритмов обмана и действий по 
определенному сценарию во время телефон-
ного звонка. Указанные тексты и алгоритмы 
для результативности применения методов 
социальной инженерии, как правило, должны 
обладать аттракцией, включающей создание 
нужных условий  для воздействия на объект 
[13, с. 33—38].

Так, из материалов уголовного дела следу-
ет, что организаторы для совершения хище-
ний предоставляют исполнителям преступных 
действий рабочее место, выдают мобильные 
телефоны, SIM-карты, а также листы с текстом 
и данные клиентов, которым необходимо зво-
нить. Указанные листы с информацией явля-
лись «шпаргалкой», текст из которой включал 
порядок ведения разговора с жертвой и ответы 
на возможные вопросы. Для убедительности 
был также подготовлен список определенных 
документов, которые могут понадобиться для 
оформления кредита [12].

4. Особая форма подачи информации жерт-
ве. Стоит отметить, что тексты (сценарии), под-
готавливаемые злоумышленниками, «подаются» 

жертве в особой форме. В этой связи специали-
стами информационной безопасности Банка Рос-
сии отмечается, что тексты, алгоритмы обманов, 
а также ответы на вопросы жертвам тщательно 
разрабатываются психологами, что позволяет 
преступникам действовать быстро, агрессивно, 
не давая жертвам одуматься и оценить пред-
принимаемые действия и шаги [14, с. 20—23]. 
При этом тексты и алгоритмы подготавливаются 
таким образом, чтобы они могли помочь вывести 
человека из спокойного состояния и отключить у 
него логическое мышление. Для этого они могут 
запугивать, торопить и оказывать давление или, 
напротив, стараться заинтересовать и обрадо-
вать внезапной выгодой [15].

Так, из материалов уголовного дела 
№ 1-93/2020 следует, что на протяжении не-
скольких дней перед тем, как совершать хище-
ния, необходимо пройти стажировку, то есть 
«подсесть» к кому-либо из уже работающих со-
трудников и послушать, о чем они разговарива-
ют с клиентами. Также каждому сотруднику та-
кого колл-центра выдавался лист формата А4, 
на котором был размещен машинописный текст, 
который каждый должен был запомнить и выра-
зительно читать при общении с клиентами. При 
этом основным требованием была грамотная и 
поставленная речь [12].

5. Создание копий известных интернет-сай-
тов или применение программных компонентов, 
позволяющих скрытно и дистанционно оказы-
вать психологическое воздействие на человека 
(например, программы для изменения голоса, 
подмены номера телефона, удаленного досту-
па к мобильному или компьютерному устрой-
ству и др.).

В настоящее время злоумышленники пред-
почитают осуществлять преступную деятель-
ность дистанционно, то есть при отсутствии 
физического контакта преступника и жертвы 
(преступник может воздействовать на любой 
объект сети, находящийся на любом расстоя-
нии от него).

При этом преступники, совершающие хище-
ния, с применением методов социальной инже-
нерии, предпочитают использовать следующие 
программные средства: программы, позволяю-
щие выполнять подмену абонентского номера 
при осуществлении телефонных звонков, на-
пример “Call Voice Changer — IntCallˮ, програм-
мы, позволяющие отправить смс-сообщение 
с подменой абонентского номера отправи-
теля (“SMSBombaˮ, “SmsToo1ˮ, “SendSMS3ˮ, 
“TipTopSMSWinˮ и др.), программы для уда-
ленного доступа (“AnyDeskˮ или “TeamViewerˮ), 
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VPN-сервисы, программные средства “deepfakeˮ 
для создания аудио-, фото- и видеоматериалов 
с заменой лиц. Такие программы, как правило, 
находятся в открытом бесплатном доступе в 
сети «Интернет» и злоумышленник с легкостью 
может их установить на компьютерное или мо-
бильное устройство и использовать при совер-
шении преступлений. При этом рассмотренные 
специальные программы заведомо направле-
ны на сокрытие следов хищений, и затрудняют 
идентификацию злоумышленника по голосу, 
абонентскому номеру, IP-адресу, а также по ха-
рактеру выполняемых действий при использо-
вании программ удаленного доступа.

Примером использования рассматриваемо-
го метода социальной инженерии могут послу-
жить материалы уголовного дела, из которых 
следует, что 8 ноября 2019 года по 27 марта 
2020 года неустановленное лицо, находясь в не-
установленном месте, под предлогом заработка 
денежных средств на дому, злоупотребив дове-
рием В., убедило его установить на мобильный 
телефон программу, которая позволила завла-
деть безналичными денежными средствами В. 
и перевести их на неустановленный банковский 
счет, тем самым причинив своими действиями 
материальный ущерб в особо крупном размере 
на сумму 5 946 566 рублей [16].

Стоит также подчеркнуть, что преступники, 
совершающие хищения анализируемого вида, 
могут обладать умениями по созданию под-
дельных интернет-сайтов, дублирующих сайты 
государственных учреждений, известных орга-
низаций, порталов государственных услуг (на-
пример, «Госуслуги»), форм оплаты сервисов 
объявлений «Авито», «Юла» и др. Создание 
подобных сайтов позволяет преступникам убе-
дить жертву перейти по определенной ссылке 
и ввести данные банковской карты, в том числе 
CVV-код, что способствует хищению денежных 
средств с банковского счета.

6. Убеждение в необходимости выполнения 
финансовых операций или сообщения конфи-
денциальной информации.

Злоумышленник при совершении хищений с 
применением методов социальной инженерии 
стремится к тому, чтобы жертва выполнила ряд 
последовательных действий, связанных с раз-
глашением конфиденциальной информации 
(банковских сведений) или осуществлением 
операций по своему банковскому счету, на-
пример, произвела перевод денежных средств 
на безопасный банковский счет через сервис 
дистанционного банковского обслуживания 
или банкомат, оформила кредит, совершила 

покупку, оплатила доставку или услуги госу-
дарственных учреждений либо передала де-
нежные средства доверенному лицу и др. При 
этом злоумышленник, принуждая к совершению 
конкретных действий, создает условия дефици-
та времени, отпущенного на принятие решения 
для того, чтобы у жертвы не было возможности 
верно оценить сложившуюся ситуацию.

Так, в материалах уголовного дела (протокол 
допроса потерпевшего) № 12016000960002095 
представлены показания потерявшего, согласно 
которым он пояснил, что ему позвонили якобы 
из кредитно-финансового учреждения и прину-
дили выполнять действия строго по инструкции 
специалиста для предотвращения мошенниче-
ской операции по банковскому счету. Так, в про-
токоле допроса содержится следующая инфор-
мация: «… мне сообщили, что для того, чтобы 
предотвратить мошенническую операцию, нуж-
но следовать строго инструкциям и не отклю-
чаться от разговора. Далее я зашел в мобиль-
ное приложение «Тинькофф», раздел которого 
не помню, но который диктовала мне девушка, 
ввел в данном разделе сумму 75 000 рублей 
и после чего нажал подтвердить. После этого, 
открылась следующая страница с QR-кодом. 
Сотрудница банка сообщила, чтобы заблокиро-
вать карту нужно получить QR-код. Также нуж-
но, чтобы его выдала программа (мобильное 
приложение). Я нажал кнопку подтвердить, и у 
меня в галерее фотопленки сохранился скрин-
шот вышеуказанного QR-кода. Далее девушка 
сообщила, что в мобильном приложении “Whats 
Аррˮ сейчас поступит сообщение с инструкци-
ей как заблокировать вышеуказанную карту — 
нужно отправить. Я на номер телефона 8-903… 
в приложении “Whats Арр” отправил ответное 
фото с QR-кодом…» [17].

В этой связи вполне закономерно говорить о 
появлении нового вида преступлений, которые 
обладают своими особенностями и спецификой 
совершения, анализ которых позволяет сфор-
мулировать криминалистическое понимание 
преступлений, совершенных с использованием 
методов социальной инженерии.

Таким образом, методы социальной инже-
нерии, применяемые при совершении престу-
плений (хищений) — это совокупность психо-
логических приемов, технических действий по 
применению программных средств, технологий 
в процессе подготовки, непосредственного со-
вершения и сокрытия преступлений, направ-
ленных на оказание психологического воздей-
ствия на сознание и поведение людей, создание 
условий, необходимых для дистанционного 
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хищения чужого имущества. В понятии важен 
акцент на то, что применение указанных ме-
тодов социальной инженерии позволяет пре-
ступнику создать такие условия, при которых 
жертва: 1) самостоятельно выполняет пере-
вод денежных средств на определенный бан-
ковский счет, принадлежащий третьим лицам, 
либо под контролем преступников совершает 
иные финансовые операции; 2) добровольно 
предоставляет преступникам удаленный до-
ступ или управление электронным устройством 
или передает код из смс-сообщений от банка, 
подтверждающий финансовую операцию, рек-
визиты банковской карты, в том числе CVC2 / 
CVV2 код, логины и пароли от сервиса дистан-
ционного банковского обслуживания, а также 
иную информацию, необходимую для хищения 
чужого имущества.

В завершении стоит отметить перспективы 
дальнейшего изучения методов социальной 
инженерии во взаимосвязи с элементами кри-
миналистической характеристики преступле-
ний изучаемого вида (личностью преступника, 
личностью потерпевшего, предметом преступ-
ного посягательства, обстановкой и способами 
совершения преступления, закономерно воз-
никающими типичными следами) и с другой 
криминалистически значимой информацией. 
Это позволит не только сформировать крими-
налистические рекомендации по организации 
расследования данных преступлений, уточнить 
организационные и тактические особенности 
проведения отдельных следственных действий, 
но и поможет разработать меры криминалисти-
ческой профилактики, необходимые для упре-
дительного воздействия на данный вид пре-
ступности.
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