
Le
ga

l S
ci

en
ce

 a
nd

 P
ra

ct
ic

e:
 J

ou
rn

al
 o

f N
iz

hn
y 

N
ov

go
ro

d 
A

ca
de

m
y 

of
 th

e 
M

in
is

try
 o

f I
nt

er
na

l A
ffa

irs
 o

f R
us

si
a,

 2
02

1,
 n

o.
 4

 (5
6)

8 0  Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2021. № 4 (56) Юридическая наука и практика: Вестник Нижегородской академии МВД России. 2021. № 4 (56) 8 1

Le
ga

l S
ci

en
ce

 a
nd

 P
ra

ct
ic

e:
 J

ou
rn

al
 o

f N
iz

hn
y 

N
ov

go
ro

d 
A

ca
de

m
y 

of
 th

e 
M

in
is

try
 o

f I
nt

er
na

l A
ffa

irs
 o

f R
us

si
a,

 2
02

1,
 n

o.
 4

 (5
6)

Отраслевые проблемы юридической науки и практики 
 

Branch problems of legal science and practice

Отраслевые проблемы юридической науки и практики 
 

Branch problems of legal science and practice

© Минникес И. А., 2021

Научная статья 
УДК 340
https://doi.org/10.36511/2078-5356-2021-4-80-85

Проблемы защиты  
конституционных прав граждан в условиях  

глобализации и цифровизации

Минникес Илья Анисимович
Институт правовых исследований Байкальского государственного университета, Иркутск, Рос-

сия, iaminnikes@yandex.ru

Аннотация: В статье рассматриваются основные подходы к проблеме правовой защиты кон-
ституционных прав граждан в российской и зарубежной правовой доктрине. Учитывая многопла-
новость и объем данной темы, главное внимание уделено таким аспектам как защита конституци-
онных прав граждан в условиях глобализации и защита конституционных прав граждан в условиях 
цифровизации. Утверждается, что процессы глобализации и цифровизации поставили перед уче-
ным ряд актуальнейших вопросов, и научное сообщество должно быть готово к их разрешению. 
На основе проведенного анализа делается вывод, что процессы глобализации и цифровизации 
влекут ослабление национальных правовых институтов, что является серьезной угрозой конститу-
ционным правам граждан. 
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Защита конституционных прав граждан как  
научная проблема сложна и многогранна. Рас-
крыть ее полностью в рамках одной статьи не 
представляется возможным. Поэтому в данной 
статье внимание будет сосредоточено только 
на двух аспектах: защита конституционных прав 
граждан в условиях глобализации и защита кон-
ституционных прав граждан в условиях цифро-
визации.

Автор настоящей статьи уже высказывал 
в предыдущих публикациях свое мнение по 
данным вопросам [1, с. 18—23; 2, с. 36—43; 3, 
с. 15—25]. Однако за последнее время ситуа-
ция, связанная с глобализацией и цифровиза-
цией динамично развивается, а в российской 
и зарубежной юриспруденции появилось ряд 
новых исследований по этому поводу, которые 
требуют надлежащего анализа. 

Конституционные права граждан в ус-
ловиях глобализации. Эта проблема привле-
кает постоянное внимание российских и зару-
бежных юристов.

Профессор Эдинбургского университета 
Н. Уолкер в фундаментальной монографии 
«Признаки глобального права» исследует но-
вый, только формирующийся вид права — гло-
бальное право, которое, по его мнению, будет 
направленно на установление глобальной 
юрисдикции. Вместе с положительными тен-
денциями, этот процесс имеет и сопутствующие 
факторы. Так, Н. Уолкер приходит к выводу, что 
продолжающиеся процессы глобализации вле-
кут и ослабление любых международных или 
транснациональных ограничений [4].

То, о чем пишет автор монографии, во мно-
гом неизбежно. Но вот именно в этом, как 
представляется, и кроется угроза конститу-
ционным правам граждан, установленным 
и гарантированным национальными конститу-
циями. Ослабление названных ограничений, 
зачастую отсутствие новых стандартов созда-
ют реальную угрозу многим конституционным 
ценностям.

На то, что классические методы, которые 
ранее применялись в отношении конкретного 
государства, полноценно не работают в усло-
виях глобализации, вызывает тревогу у многих 
ученых.

Например, профессор А. Райнер (Германия) 
считает, что события, происходящие в совре-
менном мире, привели к появлению в праве та-
кого явления, как интернационализация, наряду 
с конституционализацией. И это, по его мнению, 
является одной из особенностей современного 
общества [5].

Явление интернационализации, о котором 
пишет А. Райнер, также неизбежно влечет за со-
бой ослабление национальных институтов, что 
в целом нельзя оценивать как положительный 
фактор.

Вызывают интерес эти проблемы и у амери-
канских ученых. По мнению профессора Школы 
права Бостонского колледжа Ф. Гарсиа, процес-
сы глобализации дестабилизируют основы со-
временного общественного порядка. Трансфор-
мация, которую мы называем глобализацией, 
имеет место внутри национального и изменяет 
его гораздо больше, чем нам представляется 
[6]. С этим трудно не согласиться.

Все это приводит многих исследователей к 
неутешительным выводам.

Так, профессор Университета Деусто (Ис-
пания) Асьер Мартинес де Брингас утвержда-
ет, что классическая трактовка политического 
и правового пространства уже не работает. 
Необходимо найти адекватный способ понима-
ния правовых проблем в рамках транснацио-
нального и поствестфальского мира [7].

И как результат, многие призывают отойти от 
традиционного деления права на международ-
ное и национальное. Этот вопрос поставлен до-
статочно давно, находится в стадии обсуждения 
и пока не имеет однозначного решения.

Но и у традиционного подхода остается не-
мало сторонников.

Одним из наиболее последовательных пред-
ставителей этой точки зрения является про-
фессор Болонского университета Дж. де Вер-
готтини. По его мнению, власть государства 
ослабевает, оно перестает быть «уникальным 
политическим игроком». Но, несмотря на все 
ограничения, государство и его суверенитет не 
исчезают с политической арены [8].

Некоторые исследователи настроены еще 
более оптимистично. Группа ученых, таких как 
М. Камм, Дж. Хаверкрофт, Дж. Данофф и А. Ви-
нер, в статье «Конец "Запада" и будущее гло-
бального конституционализма» утверждают, 
что глобальный конституционализм как практи-
ка и как основа для научного исследования не 
утратит своей роли «даже если Западу придет 
конец». В любом случае главное значение бу-
дут иметь такие согласованные ценности, как 
права человека, демократия и верховенство 
права [9]. Такая вера в согласованные ценно-
сти заслуживает поддержки, но необходимо 
учитывать и реальную практику обеспечения 
этих ценностей. 

Один из важнейших вопросов в этой об-
ласти, это конституционная эффективность. 

file:///D:/%d0%a0%d0%90%d0%91%d0%9e%d0%a2%d0%90/Vestnik_2021_4(56)/ 
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Научный сотрудник Института правовых иссле-
дований Национального университета Мексики 
А. Позас Лойо рассматривает конституционную 
эффективность как равновесие. По его мнению, 
конституция имеет равновесие только тогда, 
когда субъекты ведут себя в соответствии с кон-
ституционным текстом [10]. Думается, что такой 
подход к проблеме достаточно обоснован. Кон-
ституционная эффективность — это серьезная 
гарантия соблюдения конституционных прав и 
свобод граждан.

Продолжающиеся процессы глобализации 
в самое ближайшее время поставят перед уче-
ными еще ряд актуальнейших вопросов, и на-
учное сообщество должно быть готово к их раз-
решению.

Конституционные права граждан в усло-
виях цифровизации. Много проблем, связан-
ных с защитой конституционных прав граждан, 
порождают процессы цифровизации. Как отме-
чается в статье, посвященной 20-летию секто-
ра информационного права и международной 
информационной безопасности Института го-
сударства и права Российской академии наук 
(далее — РАН), «развитие общественных отно-
шений в глобальном цифровом мире ХХI века, 
детерминированное парадигмой информацион-
ного общества, ролью в нем информационных и 
телекоммуникационных технологий, имеет бес-
прецедентный характер. История и этапы "ин-
формационных революций" свидетельствуют 
об их влиянии на мировое развитие. Оно непро-
сто поражает своими грандиозными масштаба-
ми, но, главное, своим постоянно увеличиваю-
щимся влиянием на все сферы жизни общества 
и государства, проникновением в сознание как 
отдельных индивидов, так и социальных групп, 
и всего общества в целом» [11, с. 80].

Думается, специалисты из Института госу-
дарства и права РАН достаточно полно охарак-
теризовали современную ситуацию.

Вместе с положительными факторами, на-
званные процессы влекут за собой серьезные 
риски. Следует полностью согласиться с пози-
цией И. А. Умновой-Конюховой и И. А. Алеш-
ковой, которые в целом признавая значимость 
введения новых информационных технологий 
для развития цивилизации, наглядно показыва-
ют не только позитивные, но и негативные по-
следствия их влияния. Среди основных рисков 
выделяются, такие как обезличивание человека 
как индивида, нанесение вреда жизни, достоин-
ству, здоровью и свободе личности [12]. 

Один из самых злободневных вопросов со-
временного общества в условиях цифровой 

реальности — это проблемы конфиденциаль-
ности, которой уделяют внимание многие рос-
сийские и зарубежные ученые.

Так, Д. Солове, профессор Университета 
Джорджа Вашингтона (США), правильно отме-
чает, что практически каждый человек говорит 
о том, что для него очень важна его конфиден-
циальность. При этом в действительности он, 
как правило, ничего не делает, чтобы защитить 
свои персональные данные. Совершая покупки 
в интернет-магазинах, покупая на сайтах биле-
ты на различные виды транспорта, мы зачастую 
легко предоставляем сведения о себе, которые 
легко становятся достоянием общественности. 
При этом автор говорит о том, что конфиден-
циальность, конечно, очень важна в качестве 
конститутивного элемента свободного демокра-
тического общества, но на сегодня не относится 
к высшим социальным ценностям [13].

В этом аспекте важно отметить следующее. 
Защита конституционных прав граждан, безус-
ловно, является одной из важнейших обязан-
ностей государства, но и здесь правовая связь 
должна быть двусторонней. Сам гражданин 
также должен проявлять достаточную степень 
осторожности в своих поступках, чтобы не ста-
вить права и свободы по угрозу.

Другой крупнейший специалист в области 
компьютерной безопасности С. Белловин, про-
фессор Колумбийского университета (США), 
неоднократно писал о том, что базы данных 
как совокупность информации сами по себе не 
представляют угрозы для конфиденциально-
сти. И проблема здесь, по его мнению, в другом. 
Не наличие информации, а доступность этой 
информации может представлять серьезную 
угрозу, в том числе и конституционным правам 
граждан [14].

С. Белловин является не только известным 
университетским профессором, но и серьезным 
практиком. В 2016 году он стал первым специ-
алистом по технологиям в Совете по надзору 
за неприкосновенностью частной жизни и граж-
данскими свободами, независимого агентства 
в рамках исполнительной ветви правительства 
США. И, думается, к мнению такого специали-
ста следует прислушаться.

Аналогичную точку зрения высказывают 
профессор Ф. Галиндо и профессор Х. Г. Мар-
ко (Университет Сарагосы, Испания). Они счи-
тают, что повсеместное использование инфор-
мационно-поисковых систем и автоматизм, 
присущий этому, с одной стороны, облегчают 
доступ к различной информации, хранящейся 
в интернете, и таким образом способствуют 

упрочению свободы; с другой стороны, по-
рождают проблемы, связанные с конфиденци-
альностью, отсутствием прозрачности исполь-
зования информации и контроля со стороны 
пользователей [15].

Многие люди зачастую даже не сознают, ка-
кой объем информации помимо их воли соби-
рается электронными устройствами, которые 
вошли в их повседневную жизнь. Современ-
ное общество выбирает удобство, пренебрегая 
угрозой распространения конфиденциальных 
данных о себе и своих близких. Американские 
исследователи А. Бом, Э. Джордж, Б. Сиферс и 
Ш. Лу совершенно обоснованно обращают вни-
мание на то, что утечка данных является серьез-
ной проблемой даже для самых крупных компа-
ний. А предание гласности личной информации 
может иметь самые серьезные последствия [16].

На это же обращает внимание и П. Бош (Уни-
верситет Пассау, Германия), когда пишет о том, 
что до сих пор многие пользователи социальных 
сетей с легкостью предоставляет свои персо-
нальные данные, и нет никаких гарантий, что они 
не будут использованы третьими лицами [17].

Есть здесь и другая сторона медали. Нема-
лую угрозу конституционным правам и свобо-
дам в условиях цифровизации представляет 
контроль со стороны государства. Как правиль-
но отмечает Дж. Скотт, директор проекта вну-
треннего наблюдения EPIC, наше общество 
все больше и больше погружается в интернет-
пространство, а правительство все больше и 
больше контролирует общедоступные данные, 
размещаемые в социальных сетях [18]. И автор 
лишь один из многих, кто высказывает такое 
опасение.

Как уже неоднократно отмечалось в научной 
литературе, найти выход из сложившейся ситу-
ации возможно только совместными усилиями 
специалистов в самых разных отраслях знаний. 
Серьезный вклад в решение существующих 
проблем могут внести, безусловно, и предста-
вители юридической науки.

Так, исследователи из Нидерландов С. Ран-
чордас (Университет Гронингена) и С. Гоанта 
(Университет Маастрихт) обоснованно полага-
ют, что современные технологии и цифровые 
платформы диктуют новые правила правового 
регулирования. И здесь важно то, какие инте-
ресы превалируют в процессе формирования 
нового законодательства [19].

Не следует также забывать, что, помимо 
сугубо правовых средств для решения обозна-
ченных проблем, возможно использование и 
других социальных регуляторов. Очень важной 

представляется инициатива Европейского Со-
юза по созданию Морального кодекса противо-
действия незаконному контенту онлайн. Данный 
кодекс требует от участников удалять не только 
нарушающий закон контент, но также контент, 
нарушающий правила соответствующих интер-
нет-сообществ [20]. 

Инициатива безусловно заслуживает под-
держки, однако, учитывая то, что цифровое 
пространство не совпадает с реально суще-
ствующими государственными границами, вряд 
ли стоит ограничиваться только рамками Евро-
пейского Союза.

Эти новые правила до конца не всем еще 
понятны, налицо существование самых различ-
ных подходов к решению этой проблемы, кото-
рую нельзя решить в рамках одного государства 
и требуется консолидация всего юридического 
сообщества.
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