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Тактические особенности производства следственного осмотра 
при расследовании мошенничества в сфере компьютерной информации

Tactical features of the production of an investigative examination 
in the investigation of fraud in the field of computer information

В статье рассматриваются тактические особен-
ности проведения различных видов осмотров в ходе 
расследования мошенничества в сфере компьютер-
ной информации. Проанализированы проблемные 
вопросы проведения следственных осмотров. Дела-
ются выводы о необходимости привлечения к про-
ведению рассматриваемых следственных действий 
соответствующих специалистов.

Ключевые слова: криминалистическая тактика, 
следственный осмотр, мошенничества в сфере ком-
пьютерной информации.

The article discusses the tactical features of various 
types of inspections during the investigation of fraud in the 
field of computer information. The problematic issues of 
conducting investigative examinations are analyzed. Con-
clusions are made about the need to involve relevant spe-
cialists in the investigative actions under consideration.

Keywords: forensic tactics, investigative examina-
tion, fraud in the field of computer information.

Когда началось использование первых гад-
жетов и цифровых сетей, очень мало усилий 
затрачивалось на то, чтобы защитить их от 
вторжения. Вскоре стало очевидным, что мето-
дология цифровой безопасности абсолютно не-
обходима. Тогда же стало понятно, что системы 
защиты и контроля информации физических и 
юридических лиц не исключают на 100% рисков 
несанкционированного воздействия злоумыш-
ленников на информационные активы. Однако 
цифровая безопасность заключается в добав-
лении в цифровую сеть (компьютерную сферу) 
дополнительных слоев, которые предотвраща-
ют несанкционированный доступ, а также мо-
гут обнаружить и сохранить довольно длинную 
историю всех доступов и определенных точек 
входа. Тем более выяснилось, что при прове-
дении сетевого криминалистического анализа 
(исследования, экспертизы) часто приходится 

работать with live systems — в системе, которую 
нельзя выключать (маршрутизаторы, переклю-
чатели и другие виды сетевых устройств, в том 
числе и критические серверы).

Тяжело признать, но стало совершенно ясно: 
только «цифровые следователи» и специали-
сты в «компьютерной криминалистике» тактиче-
ски грамотно могут расследовать «цифровые» 
преступления. Для выполнения подобных задач 
необходимы отдельные человеческие ресур-
сы и их 100-процентное вовлечение в процесс 
расследования. При этом необходима высокая 
квалификация специалистов — владение мето-
диками и процедурами сбора и представления 
доказательств, их подачи в компетентные ин-
станции, знание законодательных нормативов и 
тонкостей для формирования понятного соста-
ва обвинения (в условиях работы со случаями 
нарушения законодательства в узкоспециали-
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.. зированной сфере, которая обычно недостаточ-

но понятна представителям судебно-админи-
стративной системы).

Участившиеся случаи мошеннических дей-
ствий посредством вмешательства в нормаль-
ную работу компьютерных сетей и модифици-
рования компьютерной информации послужили 
поводом для законодателя России ввести в Уго-
ловный Кодекс Российской Федерации статью 
1596 — мошенничество в сфере компьютерной 
информации. И не случайно, что при расследо-
вании этих преступлений к числу неотложных 
и первоначальных следственных действий от-
носятся проведение следственных осмотров: 
осмотр места происшествия, осмотр компью-
терного оборудования и персональных ком-
пьютеров, осмотр сервера компьютерной сети 
и компьютерного хранилища информационных 
данных, осмотр документарных источников кри-
миналистически значимой информации, храни-
мых в персональных компьютерах и пр. [1, с. 50]

На сегодняшний день, на наш взгляд, самы-
ми распространенными способами мошенниче-
ства в сфере компьютерной информации пре-
ступления являются:

1) мошенническое использование регистра-
ционных данных различных учетных записей 
(app store, google market и т. п.) с последующей 
их реализацией в криминальных схемах;

2) использование различных интернет-ре-
сурсов (как в российском сегменте сети «Ин-
тернет», так и за его пределами) при осущест-
влении необходимых платежных операций 
с последующим обналичиванием денежных 
средств, либо с покупкой товаров, располагая 
для совершения транзакции необходимыми 
данными банковской карты жертвы;

3) размещение информации о возможности 
быстрого получения сверхкрупных прибылей от 
краткосрочных инвестиций с последующим за-
ключением виртуальных сделок и переводом 
денежных средств на счет в банке за границей;

4) рассылка вредоносного программного 
обеспечения либо ссылок на него с последую-
щим хищением денежных средств (их обнали-
чиванием), переводом на другие счета, оплата 
услуг либо товаров через электронные платеж-
ные системы (Yandex Money, Webmoney, PayPal, 
Qiwi и др.);

5) рассылка писем-«спамов» с предложени-
ями с предложениями разного характера — о 
приобретении медикаментов; надомной работе 
при условии приобретения жертвой оборудо-
вания, комплектующих и прочих принадлежно-
стей (эксперты в области IT-технологий полага-

ют, что ежегодно направляется до 25—30 млн 
таких писем);

6) создание сайтов-двойников известных 
интернет-магазинов, проведение электронных 
торгов (с несуществующими лотами) или «ин-
тернет-аукционов» (с целью завышения цены 
аукционного товара продавцы-мошенники де-
лают на него ставки);

7) проведение благотворительных акций че-
рез Интернет с использованием сайтов-двой-
ников реальных благотворительных организа-
ций или счетов конкретных лиц (инвалидов, 
тяжело больных, нуждающихся в срочных опе-
рациях и т. п.).

Дать исчерпывающий перечень способов 
совершения компьютерных мошенничеств 
вряд ли возможно. Однако возможно предста-
вить эти способы в качестве версий и вывести 
вероятные следствия в виде следов, которые 
возможно обнаружить в ходе осмотров мест 
происшествий.

К следам по делам о мошенничестве в сфе-
ре компьютерной информации, по нашему мне-
нию, можно отнести:

— следы человека в местах нахождения кон-
кретного лица в момент совершения преступле-
ния (следы пальцев рук на клавиатуре и других 
компьютерно-технических средствах, следы об-
уви, слюны, запаховые следы, следы, содержа-
щие ДНК;

— компьютерные следы, которые при лю-
бых действиях с компьютерными или иными 
программируемыми устройствами (мобильны-
ми телефонами, смартфонами, планшетами и 
т. д.) получают свое отображение в электрон-
ной памяти.

Логичное положение: осмотр места проис-
шествия является средством проверки версий 
как о способах мошенничества, так и о субъек-
тах, их совершивших.

Учитывая специфику способов и следов ком-
пьютерного мошенничества, нельзя не согла-
ситься с мнением Е.Р. Россинской и А.И. Усова, 
утверждающих то, что при проведении след-
ственных действий в ходе расследования ком-
пьютерных преступлений привлечение специа-
листов в соответствующей сфере специальных 
знаний является обязательным. Напрашивает-
ся аналогия с частью 1 статьи 178 УПК РФ, в ко-
торой регламентируется обязательное участие 
специалиста в области медицины при осмотре 
трупа или его эксгумации. Причина понятна — 
некорректные и непрофессиональные мани-
пуляции с трупом, а равно — с компьютерным 
оборудованием, компьютерными и информа-
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ционно-телекоммуникационными сетями могут 
повлечь безвозвратную утрату информацион-
ных данных, имеющих доказательственную зна-
чимость, а кроме того, и прямой ущерб владель-
цам такой информации [2, с. 93]. Но — и это 
главное — без специалистов-компьютерщиков 
на месте осмотра практически невозможно про-
верить имеющиеся версии или построить но-
вые. Вызов специалиста и порядок его участия 
в осмотре места происшествия определяются 
статьей 168 и статьей 270 УПК РФ.

Специалист — довольно активный участ-
ник осмотра места происшествия. Он может 
(с разрешения дознавателя или следователя) 
задавать вопросы участникам следственного 
действия, знакомиться с протоколом осмотра, 
в котором он участвовал, делать заявления 
и замечания, которые подлежат занесению в 
протокол; приносить жалобы на действия (без-
действие) и решения дознавателя, начальника 
подразделения дознания, начальника органа 
дознания, органа дознания, следователя, огра-
ничивающие его права. Специалист не вправе 
уклоняться от участия в осмотре места про-
исшествия, а также разглашать данные пред-
варительного расследования, ставшие ему из-
вестными в связи с участием в производстве 
по уголовному делу в качестве специалиста, 
если он был об этом заранее предупрежден в 
порядке, установленном статьей 161 УПК РФ. 
За разглашение данных предварительного рас-
следования специалист несет ответственность 
в соответствии со статьей 310 УК РФ.

Тактически важное обстоятельство: специ-
алист, который участвует в осмотре, возможно, 
станет экспертом по расследуемому событию 
преступления. А это значит, что он «как бы для 
себя» выявляет следы, причинно связанные с 
преступлением, вполне бережно относится к их 
сохранности при хранении и транспортировке. 
Наконец, «как бы сам для себя» определяет 
предмет экспертизы — вопросы, подлежащие 
разрешению в ходе экспертного исследования.

Существенное значение имеют данные о 
месте возможного обнаружения следов рас-
сматриваемого деяния. Учитывая высокую 
мобильность криминальных элементов и, как 
следствие этого, мобильность средств компью-
терной техники, используемых при совершении 
данного вида преступлений, стационарность 
нахождения компьютера — характеристика не-
устойчивая. Рассматривая характерные осо-
бенности функционирования компьютерной 
сети, следует учитывать, что, с одной стороны, 
местом совершения мошенничества в сфере 

компьютерной информации является сама ин-
формационно-телекоммуникационная сеть, в 
которой происходит ввод, удаление, блокирова-
ние, модификация компьютерной информации 
либо иное вмешательство в функционирова-
ние средств хранения, обработки или пере-
дачи компьютерной информации, а с другой 
стороны, местом совершения мошенничества 
в сфере компьютерной информации является 
местонахождение конкретного компьютера, с 
которого осуществляется неправомерный до-
ступ, именно в этом месте находится основной 
объем информации, характеризующий процесс 
совершение преступления (способ, орудия и 
средства, место, время, обстановка), следовая 
информация.

Большинство компьютерных мошенничеств 
совершается на удаленном доступе по телеком-
муникационным сетям с помощью обычной ком-
пьютерной техники, на которую устанавливается 
специальное программное обеспечение. При-
ходится констатировать, что такое положение 
негативно сказывается на процессе выявления, 
раскрытия и расследования мошенничества, 
особенно в тех случаях, когда неправомерный 
доступ к информации осуществляется из-за 
рубежа. Кроме телекоммуникационной сети, 
реального места нахождения компьютера (до-
полнительных устройств), местом совершения 
мошенничества является и место «обналичи-
вания» денежных средств, полученных путем 
обмана (процесс легализации материальных 
ценностей значительно влияет на характер сле-
дообразования).

Технико-криминалистическое обеспечение 
специалиста, прежде всего — это компьютер-
ное устройство чаще всего представлено в виде 
переносного персонального компьютера — но-
утбука, оборудованного набором специальных 
компьютерных программ, позволяющих не толь-
ко выявлять следы преступного вмешательства 
в компьютерное оборудование, несанкциони-
рованного вмешательства в информационные 
данные, но и при необходимости восстанавли-
вать удаленные или поврежденные электрон-
ные ресурсы. Одним из основных требований 
к специальной компьютерной технике — на-
личие устойчивой возможности ускоренного 
копирования информационных данных и их экс-
пресс-анализа на месте проведения осмотра 
[3, с. 126].

Кроме специального переносного компью-
терного устройства, при проведении осмотра 
места происшествия в процессе расследования 
мошенничества в сфере компьютерной инфор-
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находиться обязательный набор специального 
компьютерного оборудования и комплектую-
щих: различные компьютерные шины, шнуры, 
разнообразные средства накопления больших 
объемов компьютерной информации — вынос-
ные жесткие диски, флэш-накопители инфор-
мационных данных и пр. Исходя из имеющей-
ся предварительной информации о характере 
компьютерного мошенничества, механизма его 
осуществления, типе компьютерного оборудо-
вания и персональных компьютеров, использу-
емых как потерпевшими, так и мошенниками, 
следователь осуществляет подбор накопителей 
информации для выявления, копирования и по-
следующего хранения на них информационных 
данных, экспресс-диагностики компьютерного 
оборудования и сетей.

Реалии нашей жизни дают основания при-
знать частично устаревшим мнение А.В. Ка-
саткина, который в своем диссертационном 
исследовании в числе проблемных вопросов 
тактики проведения осмотра места происше-
ствия компьютерного преступления называл 
недостаточное доверие отдельных сотрудни-
ков органа дознания данным, получаемым в 
ходе экспресс-анализа следов вмешательства 
в компьютерную информацию и ординарную 
работу компьютерных сетей. По мнению дан-
ного исследователя, тактические промахи при 
проведении «осмотровых» следственных дей-
ствий возникают из консерватизма и неприятия 
новых технологий субъектами деятельности по 
выявлению и расследованию преступлений [4]. 
Полагаем, что на сегодняшний день бурное со-
вершенствование компьютерных технологий, 
проблема недоверия к специальной компьютер-
ной технике себя изжила.

Использование при проведении осмотра ме-
ста происшествия при расследовании мошенни-
честв в сфере компьютерной информации видео-
фиксации дает следователю и суду возможность 
гораздо более подробно и детально зафиксиро-
вать как общую картину места, так его отдель-
ные, содержащие следовую информацию, дета-
ли места происшествия. Тактически оправданно 
фиксировать и участников осмотра (не только 
специалистов, но и понятых). Одновременно на 
видео фиксируется весь процесс проведения 
следственного действия, а также его результаты, 
выявленные, зафиксированные и подлежащие 
изъятию материальные следы мошенничества в 
сфере компьютерной информации.

Информационные данные, имеющие дока-
зательственное значение по уголовному делу о 

компьютерном мошенничестве, могут находить-
ся не только на жестком диске персонального 
компьютера. Местом их хранения могут быть 
оптические компактные диски (CD, CD-R, DVD и 
пр.), съемные жесткие диски, флэш-накопители, 
компьютерные планшеты и смартфоны, а также 
иные технически сложные устройства, имею-
щие «электронную память» [5, с. 212]. В случае 
возникновения необходимости изъятия в ходе 
проведения следственного действия указанных 
предметов следователь из тактических сооб-
ражений консультируется со специалистом на 
предмет визуального обнаружения устройств, 
включение которых одновременно с компью-
терными устройствами или запуском компью-
терной сети может инициировать сильное 
электромагнитное излучение и повреждение 
(уничтожение) компьютерной информации. При 
обнаружении такового, следователь обращает 
на него внимание понятых, узнает у специали-
ста о возможности устранения данной угрозы и 
при наличии к тому возможности отключает та-
кое вредоносное устройство, о чем в протоколе 
делается соответствующая запись.

Иное компьютерное оборудование, не со-
держащее в своей структуре устройств хране-
ния информации, изъятию не подлежит ввиду 
нецелесообразности.

Достаточно часто в ходе проведения осмо-
тра места происшествия при расследовании 
мошенничества в сфере компьютерной инфор-
мации следователем принимается решение о 
необходимости изъятия принтера, на котором 
распечатывались документы, имеющие крими-
налистическое и доказательственное значение 
для расследования. С тактической точки зрения 
изъятие печатающего устройства для последу-
ющего направления его на судебную экспертизу 
на предмет идентификации места изготовления 
подложных документов имеет смысл и крими-
налистическую значимость лишь в тех случаях, 
когда принтер (плоттер) относится к категории 
матричных или игольчатых. Изъятие струйных 
и лазерных принтеров с точки зрения крими-
налистической тактики, и судебной экспертизы 
зачастую безрезультатны. При наличии в осма-
триваемом помещении печатающих устройств 
именно таких типов изъятию подвергаются лишь 
распечатанные электронные документы из па-
мяти компьютерного хранилища электронных 
документов, а также распечатки, находящиеся в 
готовом виде на принтере и непосредственной 
близости от него, как содержание криминали-
стически значимую компьютерную информацию 
[1, с. 83].
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Достаточно своеобразной особенностью так-
тики проведения осмотра места происшествия, 
в ходе которого изымается компьютерная тех-
ника, выступает их упаковка и транспортировка 
к месту исследования и временного хранения. 
Жесткие компьютерные диски (винчестеры) не 
переносят удары и какие-либо внешние меха-
нические повреждения. Их перевозка в кузове 
или багажнике служебного автомобиля может 
привести либо к утрате компьютерной инфор-
мации, либо к чрезвычайному усложнению ис-
следовательского процесса [6, с. 959].

Учитывая тактические особенности рассле-
дования анализируемых преступлений по ре-
зультатам проведенного смотра компьютерной 
техники, в распоряжении следователя должны 
находиться следующие фотоснимки:

— общий панорамно-ориентирующий снимок 
персонального компьютера с соответствующи-
ми окружающими его периферийными устрой-
ствами в обстановке места происшествия;

— более детальный снимок персонально-
го компьютера и его периферии с фиксацией 
принципа и схемы организации связи между 
компьютерными устройствами;

— максимального разрешения фотоснимки 
изображения экрана компьютерного устрой-
ства на момент начала осмотрового следствен-
ного действия, всех выявленных источников и 
носителей следовой информации, последнего 
(перед началом осмотра) распечатанного до-
кумента, иных доказательств вещественного 
характера, выявленных следователем и сотруд-
никами органа дознания. Для детальной фикса-
ции криминалистически важных и значимых для 
предстоящего расследования элементов пред-
метов материального мира и носителей сле-
довой информации специалист-криминалист, 
осуществляющий фотофиксацию процесса и 
результатов осмотра компьютерной техники, 
должен использовать тактику выравнивающего 
освещения. Оно достигается задействованием 
экранов и отражателей, используемых в про-
фессиональной фотосъемке. В рамках данной 
методики удается достигнуть выделения и со-
ответствующего затемнения значимых для рас-
следования фрагментов предмета, а тем самым 
большей контрастности фотоснимка [7, с. 183].

Необходимо учитывать и неукоснительно 
соблюдать ряд ограничений при проведении 
осмотра компьютерной техники и элементов 
компьютерных сетей. В частности, запрещается 
использование источников сильного электро-
магнитного излучения, излучателей ультрафи-
олетового и инфракрасного спектров, специ-

альных материалов, имеющих кислотную или 
активно щелочную среду [1, с. 62].

Вполне актуально мнение Н.Н. Федорова, 
полагавшего, что, имея качественную и новую 
специальную компьютерную технику, кримина-
лист может обойтись лишь этим устройством 
ввиду его универсального характера [5, с. 28]. 
В тех случаях когда в процессе проведения 
осмотра получить доступ к информационным 
данным, находящимся в памяти осматривае-
мого персонального компьютера, на выносном 
жестком диске и прочем, не представляется 
возможным ввиду установленных электронных 
средств защиты информации, тактика осмотра 
требует принятия следователем решения об 
изъятии персонального компьютера, устрой-
ства хранения информации и т. п. Современная 
специальная компьютерная техника позволяет 
следователю осуществить не только ускорен-
ное копирование информационных данных и 
воспроизведение данных с выносного жесткого 
диска, но и восстановление удаленных данных, 
поиск сокрытых данных и пр.

Помимо компьютерно-электронной состав-
ляющей процесса осмотра персонального ком-
пьютера и компьютерного оборудования в ходе 
проведения соответствующего следственного 
действия, следователь, руководящий осмо-
тром, не должен оставлять без внимания такие 
«традиционные» тактические составляющие 
осмотра, как выявление возможных следов рук, 
как на клавиатуре компьютера, так и на устрой-
ствах выключения компьютерного оборудова-
ния, тыльных и боковых сторонах компьютерно-
го оборудования. Криминалистический интерес 
должны вызывать все рукописные документы и 
их фрагменты, обнаруженные в ходе осмотра. 
В полной мере должна быть использована за-
рекомендовавшая себя криминалистическая 
методика выявления и фиксации маловидимых 
следов [8, с. 73].

Особого внимания заслуживает осмотр элек-
тронного документа на персональном компьюте-
ре. Скриншот монитора компьютера возможен, 
как и возможна его последующая распечатка 
на принтере, а также электронное копирование 
документа на съемный носитель информации. 
Результаты листинга приобщаются к соответ-
ствующему протоколу осмотра [5, с. 17]. В то 
же время тактически и технически рискованно 
использовать вещественное доказательство как 
инструмент для манипулирования в целях фик-
сации компьютерной информации.

Интернет и компьютерные сети уже давно до-
стигли того уровня, когда мы не можем в полной 
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.. мере проанализировать и осмыслить их функ-

ционирование. Мы можем понять лишь некото-
рые фрагменты этой системы, сделать широкие 
обобщения; но дело в том, что мы, люди, уже 
создали монстра слишком мощного и сложного, 
чем можем в полной мере его понять. Учитывая 
формат публикации, вряд ли возможно указать 
все имеющиеся тактические особенности при 
проведении следственных осмотров при рас-
следовании компьютерных мошенничеств, но 
попытались указать наиболее важные из них.
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