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Сфера национальной безопасности отлича-
ется высокой степенью динамики. Она заклю-
чается прежде всего в появлении новых угроз 
и изменении ранее существующих. Неслучайно 
в пункте 12 Стратегии национальной безопас-
ности определено, что «укрепление России про-
исходит на фоне новых угроз национальной 
безопасности (курсив наш. — Н.М.), имеющих 
комплексный взаимосвязанный характер» [1]. 
Ссылки на данное явление обнаруживаются 
и в подпункт «е» пункта 15 Стратегии научно-
технологического развития Российской Феде-
рации [2], пункте 24 Основ государственной 
политики Российской Федерации в области во-
енно-морской деятельности [3] и других доку-
ментах стратегического планирования.

Новые угрозы оказывают свое негативное 
влияние на обеспечения экономической без-

опасности, которая является одним из важней-
ших составных элементов национальной безо-
пасности [4]. Такое положение объясняется тем, 
что требуется проведение соответствующей на-
стройки механизма ее обеспечения. При этом 
данные коррективы должны носить не разовый, 
а постоянный характер. В этой связи усиливает-
ся нагрузка на все его элементы.

Говоря о новых угрозах экономической без-
опасности, нельзя сбрасывать со счетов, что 
при этом не исчезают ее традиционные разно-
видности, а требуется систематический монито-
ринг и принятие соответствующих мер противо-
действия. Вместе с тем, появление новых угроз 
заключает в себе существенный дестабилизи-
рующий потенциал. Подобное положение объ-
ясняется тем фактором, что как всякое новое 
явление, они обладают существенной агрессив-
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ностью. При этом следует принимать во внима-
ние, что у субъектов обеспечения еще не выра-
ботан нужный алгоритм противодействия.

Следует учитывать, что угрозы отличаются 
динамикой, обладают свойством «мутации». В 
этой связи у субъектов обеспечения экономи-
ческой безопасности зачастую нет возможности 
своевременно выявить угрозу, осуществить ее 
локализацию и в полной мере устранить причи-
ненный ущерб.

Необходимо признать, что в экспертном со-
обществе отсутствует единство в определении 
перечня наиболее актуальных угроз. По мнению 
С.А. Афонцева к их числу относятся: 1) введе-
ние в отношении Российской Федерации эко-
номических санкций; 2) спад экономической 
активности как на внутреннем, так и между-
народном уровнях, который вызван пандеми-
ей новой коронавирусной инфекции; 3) резкое 
снижение мировых цен на углеводороды; 4) со-
хранение угрозы продления торговых войн, что 
актуализирует риски российского экспорта [5, 
с. 231—234].

Очевидно, что высокая динамика экономи-
ческих, а также иных социальных процессов 
оказывают влияние на появление новых угроз 
и утрату актуальности традиционных. В этой 
связи важно их своевременно выявлять и вно-
сить коррективы в механизм противодействия. 
Авторы, анализирующие специфику обеспече-
ния экономической безопасности при переходе 
к шестому технологическому укладу, отмечают, 
что Стратегией экономической безопасности 
Российской Федерации предусмотрено внесе-
ние корректив в перечень вызовов и угроз эко-
номической безопасности. При этом они зада-
ются закономерным вопросом периодичности 
уточнения такого перечня, который соотнесен 
с шестилетним сроком полномочий Президен-
та РФ, и не могут найти аргументированный 
ответ [6, с. 13]. Можно выдвинуть гипотезу, что 
природа угроз экономической безопасности об-
условлена рядом объективных факторов, кото-
рые сложно «привязать» к названному времен-
ному периоду.

Новые угрозы экономической безопасности во 
многом обусловлены «отставанием» Российской 
Федерации в экономическом развитии, культи-
вацией экономических отношений более ранних 
технологических укладов, неэффективностью 
использования преимуществ сырьевого потен-
циала государства. Следует в обязательном 
порядке учитывать, что ряд субъектов, которые 
еще недавно выступали в роли лиц, содейству-
ющих экономическому развитию (программисты, 

биологи и др.), не просто стали самостоятель-
ными субъектами экономических отношений, а 
выступают в качестве драйверов экономическо-
го роста. При этом следует принимать во вни-
мание консерватизм системы государственного 
управления, в том числе отставание правовой 
надстройки в обеспечении новых экономических 
реалий, не говоря о востребованности опережа-
ющего правотворчества [7, с. 148—154]. В этой 
связи следует предусмотреть интенсификацию 
правотворческой деятельности, обязательно 
учитывать существующие закономерности и 
перспективы развития отношений в сфере эко-
номической безопасности.

Необходимо учитывать сложность норма-
тивного правового обеспечения экономической 
безопасности, что обусловлено востребованно-
стью специальных познаний. Они не ограничи-
ваются сферой права и экономики, а требуют 
владения спецификой знаний в области техни-
ки, технологий в различных сферах и областях. 
По прошествии столетия не утратили своей 
актуальности слова Е.В. Спекторского об огра-
ниченности юридического познания. «Юристам 
кажется, что они знают, с какой реальностью 
они имеют дело, только до тех пор, пока их об 
этом не спросят. Если же их спросят, то им при-
ходится или самим спрашивать и недоумевать, 
или же по необходимости решать один из труд-
нейших вопросов познания» [8, с. 84].

В недостаточной степени осуществляется 
прогнозирование экономической составляющей 
общественного развития на различные периоды 
(краткосрочный, среднесрочный, долгосрочный) 
и возникающие при этом угрозы безопасности. 
В этой связи не формируется система средств 
противодействия (оперативных, тактических, 
стратегических). При этом следует учитывать 
необходимость их нормативного правового за-
крепления, методического, организационного, 
материально-технического и иного обеспече-
ния, в том числе подготовку соответствующих 
специалистов, которые бы сочетали в себе юри-
дические и экономические знания. Они должны 
знать законодательство в сфере экономической 
безопасности, обладать навыками экономико-
правового анализа [9, с. 5—26].

Мощное влияние на обеспечение экономи-
ческой безопасности оказывает ее цифровиза-
ция. При этом следует признать объективность 
и необратимость данного процесса. Не отрицая 
значимость и полезность новых технологий в 
сфере экономики, следует учитывать, что они 
заключают в себе и серьезные угрозы. Их при-
рода существенно отличается и далеко не всег-
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ектов создания и реализации. Следует иметь в 
виду, что в ряде случаев в их основу положены 
технологические ошибки, стремление реали-
зовать в минимальные сроки, погоня за полу-
чением первенства на рынке, отказ от апроби-
рования в локальных условиях, стремление 
сэкономить на расходах в области безопасно-
сти. Другими словами, в ряде ситуаций угро-
зы экономической безопасности обусловлены 
сбоями при отсутствии умысла на достижение 
результата посредством совершения деяний, 
заключающих в себе существенную опасность. 
Наряду с этим следует принимать во внимание, 
что субъекты, культивирующие новые экономи-
ческие отношения, осознанно уходят в теневую 
и криминальную области. При этом у субъектов 
правоохраны отсутствуют эффективные сред-
ства противодействия. В этой связи актуализи-
руется проблема применения государственного 
принуждения в условиях цифровизации обще-
ственных отношений. Неслучайно В.Д. Зорькин 
отмечает противоречивый характер цифровиза-
ции общественных отношений. «Для права вме-
сте с очевидными плюсами при развитии новых 
информационных технологий появляются и но-
вые сложности» [10, с. 10].

Отмечая принципиально новые угрозы эко-
номической безопасности, нельзя сбрасывать 
со счетов и их традиционные разновидности, ко-
торые претерпевают существенные изменения 
и, при определенных условиях, причиняют су-
щественный урон национальной безопасности в 
целом. В качестве примера выступает ситуация 
с новой коронавирусной инфекцией (COVID-19). 
Не только для специалистов, но и для населе-
ния не являлись секретом опасность инфекци-
онных заболеваний различной природы (бакте-
риальной, вирусной, грибковой), возможность 
их перерастания в пандемию. В истории суще-
ствуют примеры, когда они приводили не только 
к изменениям на политической карте мира, но и 
к гибели цивилизаций. В этой связи необходимо, 
чтобы заблаговременно принимались необходи-
мые меры противодействия, в том числе было 
осуществлено закрепление и применение такого 
традиционного инструмента противодействия, 
как юридическая ответственность. В этой связи 
возникают закономерные вопросы экстренного 
дополнения законодательства об администра-
тивных правонарушениях [11] и уголовно-право-
вого законодательства [12] в связи с пандемией 
новой коронавирусной инфекции.

Очевидно, что ежегодно в осенне-зимний 
период происходит сезонный «подъем» забо-

леваемости острыми респираторно-вирусными 
заболеваниями (viral respiratory infections). Вме-
сте с тем, Российская Федерация, как и боль-
шинство современных государств, оказалась 
не готовой к трансформации ситуации в пан-
демию. Последствия существующей пандемии 
предстоит еще оценить. Они оказали самое не-
гативное влияние на экономическую безопас-
ность. Потребовались существенные дополни-
тельные вливания в бюджет здравоохранения, 
выделение средств на поддержку субъектов 
экономической деятельности, а также отдель-
ных социальных слоев населения, обострилась 
проблема занятости населения, прекращения 
деятельности значительного числа субъектов 
малого и среднего бизнеса.

Необходимо отметить, что новые угрозы эко-
номической безопасности во многом носят ком-
плексный характер и включают в себя в опре-
деленном сочетании природные, техногенные 
и антропогенные факторы [13, с. 19]. В ряде 
случаев деятельность человека приводит к «за-
пуску» техногенных аварий вследствие ошибок 
как на уровне проектирования, так и эксплуа-
тации соответствующего оборудования, техно-
логических систем. Наряду с этим не следует 
исключать целенаправленную деятельность 
человека, направленную на причинение вреда 
охраняемым экономическим отношениям.

При этом следует иметь в виду, что угрозы, 
в том числе и новые, могут быть адресованы 
как экономической безопасности в целом, так и 
ее отдельным видам. Так, к числу новых угроз 
в области финансовой безопасности эксперты 
относят: рост экономических, финансовых кри-
зисов на различных уровнях, неустойчивость 
финансовой системы государства, рост числа 
финансовых правонарушений различной степе-
ни общественной опасности, введение в оборот 
денежных суррогатов, отсутствие нормативной 
правовой базы в области оборота криптовалют, 
необоснованные запреты по осуществлению 
фискальных платежей в иностранной валюте 
[14, с. 3—4]. Неслучайно И.И. Кучеров отметил 
влияние процесса цифровизации на экономиче-
ские отношения, необходимость существенной 
перестройки механизма обеспечения. «В части 
экономики этот процесс предполагает перевод 
традиционной (аналоговой) экономики на инно-
вационную технологическую базу» [15, с. 168].

При исследовании угроз в сфере экономи-
ческой безопасности значительные сложности 
возникают в силу отсутствия должного мето-
дического обеспечения. Не является секретом, 
что успех деятельности во многом предопре-
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деляется наличием должной методической 
базы. В настоящее время правовая наука при 
исследовании проблемы правового отправ-
ления экономических отношений нуждается в 
использовании адекватных методов правово-
го регулирования. Высказываются идеи о спо-
собности искусственного интеллекта самостоя-
тельно упорядочить общественные отношения. 
Убеждены, что не стоит «слепо» идти по пути 
использования новых цифровых технологий без 
должной апробации не решив принципиальный 
вопрос об ответственности при использовании 
искусственного интеллекта.

Следует согласиться с В.М. Барановым, ко-
торым была отмечена выраженная тенденция 
по интеграции экономических и правовых от-
ношений, в том числе и в сфере безопасности, 
перспектив расширения данного процесса. В 
этой связи указанный автор предупреждает об 
опасности игнорирования данной тенденции. 
«При «разрыве» экономических и правовых 
процессов можно будет констатировать общий 
упадок цивилизации, снижение роли гумани-
тарных наук вообще» [16, с. 230]. В этой связи 
требуется аккумулировать самые разнообраз-
ные усилия для нормализации ситуации в сфе-
ре экономической безопасности. Необходимо, 
чтобы управленческие решения в сфере эко-
номической безопасности базировались на со-
ответствующей интеллектуальной основе, что 
возможно при условии привлечения широко-
го экспертного сообщества. При этом следует 
исключить задействование только отдельных 
экспертов, эпизодическое формирование ра-
бочих групп для осуществления разовых науч-
ных исследований в заявленной сфере. Долж-
на быть сформирована и осуществляться на 
постоянной основе экспертно-консультативная 
деятельность в сфере обеспечения экономи-
ческой безопасности. Такой подход позволит в 
комплексе решать актуальные вопросы в сфе-
ре экономической безопасности, в том числе за-
благовременно диагностировать новые угрозы, 
выработки наиболее действенных алгоритмов 
по их противодействию.

С учетом высокой динамики угроз в сфере 
экономической безопасности возникают оче-
видные риски. В этой связи в пункте 24 Стра-
тегии экономической безопасности определе-
но, что «в целях своевременного выявления 
вызовов и угроз экономической безопасности, 
оперативного реагирования на них, выработки 
управленческих решений и рекомендаций фор-
мируется система управления рисками» (кур-
сив наш. — Н.М.). Перед указанной системой 

поставлены задачи по выявлению, оценке как 
существующих, так и потенциальных угроз эко-
номической безопасности, оценке необходимых 
ресурсов противодействия, планированию и 
осуществлению мер противодействия, контроля 
и противодействия санкционному давлению со 
стороны иностранных государств. Детализиро-
ванные параметры системы управления риска-
ми должны быть определены постановлением 
Правительства РФ, которое в настоящее время 
не принято.

Вместе с тем, в литературе ставится под со-
мнение необходимость управления рисками. «В 
связи с этим возникает вопрос: зачем называть 
систему «управления рисками», если совер-
шенно очевидно, что речь здесь идет о системе 
противодействия вызовам и угрозам экономи-
ческой безопасности Российской Федерации, 
а равно ее (безопасности) обеспечению?» [17, 
с. 34]. С таким подходом нельзя согласиться, 
так как риски в настоящее время вступают пер-
спективным объектом управленческого воздей-
ствия, и сфера экономической безопасности не 
должна быть исключением.

Полагаем, что осуществление управления 
рисками будет способствовать качественно-
му обеспечению экономической безопасности. 
Подтверждение нашей позиции обнаруживает-
ся в действующем законодательстве, регулиру-
ющем экономические отношения. В частности, 
глава 50 Таможенного кодекса Евразийского 
экономического союза [18] посвящена управле-
нию рисками. Нормативное правовое регулиро-
вание данного вопроса содержится и в других 
нормативных правовых актах.

Следует признать, что угрозы экономической 
безопасности на межгосударственном, общего-
сударственном, региональном, муниципальном 
и локальном уровнях и в дальнейшем будет 
отличаться динамикой. В этой связи требуется 
системный мониторинг угроз, что позволит вы-
работать эффективные меры по их противодей-
ствию. Результативность такой деятельности во 
многом будет предопределена функционирова-
нием соответствующего механизма обеспече-
ния экономической безопасности. Он должен 
включать в себя институциональную, техноло-
гическую и инструментальную составляющие 
[19, с. 31—33]. При этом существует необходи-
мость в его корректировке с учетом имеющихся 
и потенциальных угроз.
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