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Обеспечение конституционных прав и свобод человека 
при помощи новейших информационных технологий

Ensuring the constitutional rights and freedoms of a person 
with the help of the latest information technologies

Сегодня на повестке дня стоят вопросы транс-
формации гражданского общества в эпоху инфор-
мационной революции, влияния информационных 
технологий на развитие гражданского общества и 
обеспечение конституционных прав и свобод чело-
века. Распространение интернета, доступ к инфор-
мации в мировом масштабе, упрощение коммуни-
каций создают условия для усиления социальной 
активности человека в гражданском обществе, но не 
обеспечивают ее неизбежность. Информационные 
технологии — лишь инструмент, который может ис-
пользоваться для различных целей. В статье авторы 
поднимают вопрос о том, способствует ли развитие 
информационных технологий и распространение 
интернета укреплению социального доверия и обе-
спечению конституционных прав и свобод каждого 
человека. В результате анализа авторы приходят к 
выводу, что в странах с развитой демократией ин-

тернет способен улучшить взаимодействие граждан 
и государства, не оказывая существенного влияния 
на уровень доверия, в то время как страны с тотали-
тарными и авторитарными режимами сталкиваются 
с разрушающей доверие силой интернета, которую 
жесткий контроль только усугубляет.

Ключевые слова: гражданское общество, ин-
формационное общество, информационные техно-
логии, демократия, интернет, доверие, обеспечение 
конституционных прав и свобод человека.

Today, the agenda includes the transformation of 
civil society in the era of the information revolution, the 
impact of information technologies on the development 
of civil society and ensuring constitutional human rights 
and freedoms. The spread of the Internet, access to 
information on a global scale, and the simplification of 
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communications create conditions for the strengthening 
of human social activity in civil society, but do not en-
sure its inevitability. Information technology is just a tool 
that can be used for various purposes. In the article, the 
authors raise the question of whether the development 
of information technologies and the spread of the Inter-
net contributes to the strengthening of social trust and 

ensuring the constitutional rights and freedoms of every 
person. As a result of the analysis, the authors conclude 
that in countries with developed.

Keywords: civil society, information society, informa-
tion technologies, democracy, Internet, trust, ensuring 
constitutional human rights and freedoms.

Конец XX века ознаменовался двумя очень 
важными процессами: распространением де-
мократии и интернета по всему миру. В свете 
конституционного обеспечения прав и свобод 
человека и принятых в 2020 году поправок к 
Конституции РФ развитие гражданского обще-
ства путем обьединения через интернет приоб-
ретает принципиально новое качество. Пере-
плетение этих процессов, взаимное влияние 
интернета и демократии друг на друга, влияние 
информационных технологий на гражданское 
общество и социальное доверие в гражданском 
обществе являются объектом пристального 
внимания социологов, политологов и правове-
дов [1—3].

Понятие информационного гражданского 
общества

Несмотря на пристальное внимание, обра-
щенное к концепции гражданского общества, 
факторам, определяющим состояние совре-
менного гражданского общества и путей его 
развития, в науке до сих пор отсутствует еди-
ное понимание категории гражданского обще-
ства, а дискуссия о влиянии информационной 
революции на гражданское общество, в первую 
очередь обеспечение конституционных прав и 
свобод, только набирает обороты.

К гражданскому обществу обращали свои 
взоры такие выдающиеся мыслители, как Пла-
тон, Аристотель, Дж. Локк, И. Кант, Ж.Ж. Руссо, 
Ш. Монтескье, Г.В.Ф. Гегель, К. Маркс и многие 
др. На более ранних этапах развития теоре-
тической мысли (Античность, Средневековье) 
гражданское общество отождествлялось с го-
сударством. С течением времени появляется 
концепция, основанная на противопоставлении 
гражданского общества и государства. Так, на-
пример, в трактовке Г. Гегеля [4, с. 208] граждан-
ское общество выступает как промежуточный 
институт между семьей и государством, объ-
единение членов в качестве самостоятельных, 
единичных, в формальной, таким образом, все-
общности на основе их потребностей и через 
правовое устройство в качестве средства обе-
спечения безопасности лиц и собственности, 

и через внешний порядок для их особенных и 
общих интересов.

Современные исследования характеризу-
ются наличием разнообразных подходов к про-
блеме гражданского общества. Но при всем 
многообразии в целом для современных теорий 
характерно понимание гражданского общества 
как сферы активно складывающихся обще-
ственных отношений между самоорганизую-
щимися субъектами [5, с. 40]. В этом смысле 
гражданское общество и государство восприни-
маются как разные, но взаимозависимые явле-
ния, которые не могут существовать отдельно 
друг от друга.

Анализируя эту взаимосвязь А.А. Бори-
сенков и Ю.А. Борисова [6] отмечают, что на 
определенном этапе общественного развития 
государство законодательно закрепляет граж-
данские права, способствуя тем самым станов-
лению гражданского общества. Со временем 
государство начинает функционировать в ус-
ловиях уже сложившегося гражданского обще-
ства и приобретает под его влиянием правовой 
характер, все более последовательно защищая 
права своих граждан. Таким образом, можно 
сказать, что гражданское общество способству-
ет совершенствованию исполнения государ-
ственных функций.

Интересным представляется наблюдение 
С.В. Остроумова [7] о различии в подходах к 
гражданскому обществу в современной восточ-
ноевропейской и западной политических тради-
циях. В рамках восточноевропейской традиции 
гражданское общество активно противопостав-
ляется государству, при этом минимизируется 
возможность конструктивного взаимодействия 
между обществом и государством. В рамках за-
падной традиции понятие гражданского обще-
ства также отделено от государства, но при этом 
не отрицается возможность их конструктивного 
взаимодействия. Информационные технологии 
лишь усиливают эти тенденции: враждебное 
противопоставление либо конструктивное вза-
имодействие.

Гражданское общество — динамическая 
саморазвивающаяся система. И сегодня на 
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й повестке дня стоят вопросы трансформации 
гражданского общества в эпоху информаци-
онной революции, влияния информационных 
технологий на гражданское общество. Исследо-
ватели [8] задаются вопросами относительно 
формирования нового информационно-граж-
данского общества, перераспределения власти 
в сети и в реальной жизни, обеспечения наци-
ональной безопасности в целом и личной без-
опасности индивида.

Бачило И.Л. [9], признавая тандем инфор-
мационного и гражданского общества главной 
чертой нового этапа развития современной 
цивилизационной волны, пришел к выводу, 
что с точки зрения развития информационное 
общество должно быть гражданским, а граж-
данское — информационным, а обязанностью 
государства является формирование общества, 
которое одновременно является и гражданским, 
и информационным. Взаимосвязь концепций 
гражданского и информационного общества 
прослеживается в Окинавской хартии глобаль-
ного информационного общества [10].

Развитое гражданское общество — это опре-
деленное состояние общественных отношений, 
дающее возможность всему народу и каждому 
человеку участвовать в государственном управ-
лении, контроле за этим управлением, тесно 
взаимодействовать с контролирующими органа-
ми власти [11]. Одним из сущностных оснований 
гражданского общества является социальная 
активность граждан, их обеспокоенность проис-
ходящими в стране и мире событиями, желание 
участвовать в решении общественных проблем, 
готовность ради этого взаимодействовать, а 
если это необходимо, то и конфликтовать с 
властными структурами [12, с. 71]. Информа-
ционные технологии предоставляют гораздо 
больше возможностей рядовым гражданам для 
участия в разных сферах жизнедеятельности 
общества, в том числе в политической сфере, 
управлении государством. Распространение ин-
тернета, доступ к информации в мировом мас-
штабе, упрощение коммуникаций создают ус-
ловия для повышения гражданской активности. 
Совершенно справедливым представляется вы-
вод о том, что новый коммуникативный формат, 
современные свойства социально-информа-
ционного пространства кардинально снижают 
ценз на право и возможность стать реальным 
лидером гражданского общества [13]. Для того 
чтобы стать активным гражданином, в инфор-
мационном обществе не обязательно обладать 
значительными организационными, властными 
или финансовыми ресурсами, нет необходимо-

сти быть институционализированным предста-
вителем гражданского общества.

Однако важно иметь в виду, что информа-
ционные технологии создают условия для уси-
ления социальной активности человека в граж-
данском обществе, но не обязательно приведут 
к нему. Информационные технологии — лишь 
инструмент, который может использоваться для 
различных целей. Например, социальные сети 
и различные правительственные приложения 
могут быть использованы для взаимодействия 
и диалога между человеком и государством, но 
будет ли человек реально услышан, будут ли 
предприняты какие-либо действия, приведет 
ли это в конечном итоге к развитию демократии 
и гражданского общества? Информационные 
технологии только тогда могут способствовать 
развитию, когда они попадают на плодородную 
почву, только когда появляются вместе с соци-
альными, экономическими и культурными инно-
вациями и впоследствии, возможно, ускоряются 
и усиливаются этими технологиями.

Влияние информационных технологий 
на уровень доверия 

в гражданском обществе
Ускорение распространения интернета в 

конце XX начале XXI веков привело к тому, что 
уже в 2019 году более половины населения 
мира стали пользователями интернета, среди 
молодежи в возрасте от 15—24 лет данная доля 
возрастает до 69%, а в развитых странах — бо-
лее 95% [14]. Развитие информационных тех-
нологий не могло не повлиять на изменения 
в стилях общения между людьми. И если на 
первых порах интернет предоставлял возмож-
ность ограниченных социальных контактов, 
преимущественно с однонаправленным пото-
ком информации от веб-сайта к пользователю 
интернета, то сейчас можно с уверенностью 
констатировать, что интернет выступает не 
только в качестве источника информации, он 
также служит средством коммуникации. Сегод-
ня интернет представляет гораздо больше воз-
можностей для взаимодействия посредством 
социальных сетей, чатов, онлайн-форумов, ин-
тернет-сообществ, электронного правительства 
и т. д. Речь идет не только о взаимодействии 
граждан между собой, но также и о взаимодей-
ствии граждан и государства. Цифровые тех-
нологии повышают скорость и эффективность 
коммуникаций и степень вовлечения индиви-
да в различные общественные отношения [1, 
с. 49], в том числе в политическую сферу. Ин-
тернет способствует гражданской активности, 
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предоставляя гражданам дополнительные воз-
можности для политического участия. В данной 
ситуации есть основания говорить о форми-
ровании так называемой «виртуальной обще-
ственной сферы» [15].

По состоянию на 1 квартал 2020 года Россия 
находится на восьмом месте по интернет-про-
никновению [16]. Количество интернет-пользо-
вателей составило 116 353 942 человека. По 
сравнению с 2000 годом (количество интернет-
пользователей — 3 миллиона 100 тысяч чело-
век) количество пользователей выросло в 37,5 
раза. Конечно, нельзя не отметить усиление 
роли интернет-взаимодействия и активного раз-
вития виртуальной общественной сферы в усло-
виях пандемии, повлекшей за собой значитель-
ное ограничение личных социальных контактов. 
По данным WEB-Index, в апреле 2020 года 
пользователи старше 12 лет каждый день про-
водили в интернете на 12% больше времени, 
чем в марте. Время использования интернета 
выросло во всех возрастных группах, но силь-
нее всего — в аудитории 12—24 лет (+16%). 
В период самоизоляции пользователи стали 
больше проводить времени в интернете как на 
десктопе — в среднем 1 час 51 минуту каждый 
день, так и на мобильных устройствах — 3 часа 
6 минут [17]. Несомненно, время, проведенное 
за экранами компьютеров и телефонов, увели-
чивается, однако, надо отметить, что это время 
используется в том числе для взаимодействия, а 
также для получения информации о различных 
сферах жизнедеятельности общества в нашей 
стране и в мире. Нельзя не отметить возмож-
ности интернета в части привлечения внимания 
граждан к возникающим в стране проблемам, 
например, проблемам экологического харак-
тера. Информация, полученная из интернета, 
способна сподвигнуть часть людей к активным 
действиям и в реальной жизни.

Вопрос о том, способствует ли развитие ин-
формационных технологий и распространение 
интернета укреплению социального доверия, 
является достаточно дискуссионным. Так, по 
мнению ряда авторов [1; 18], цифровые техно-
логии способны создавать условия для повыше-
ния взаимного доверия. В то же время в науч-
ной литературе высказывается и иное мнение. 
Ряд авторов со ссылкой на социологические 
исследования делают вывод о формировании 
в современной России атмосферы тотального 
недоверия [19, с. 239]. В исследовании отмеча-
ется, что, с одной стороны, пользователи фор-
мируют собственные группы единомышленни-
ков в попытке установить доверительные связи, 

с другой — не доверяют ни «друзьям» из этого 
круга, ни информации в группах, на которые 
подписаны, испытывая подозрительность по от-
ношению к собеседнику на другом конце сети.

Особый интерес вызывает научное исследо-
вание [20], основанное на данных социологиче-
ских опросов World Values Survey (WVS) [21], 
которое показывает, что использование интер-
нета оказывает негативное влияние на полити-
ческое доверие как в демократических, так и в 
недемократических странах. Однако негатив-
ный эффект в демократических странах ока-
зывается существенно ниже, нежели в недемо-
кратических. Интернет — источник получения 
информации часто без цензуры, не так легко 
поддающийся контролю со стороны государ-
ства, как традиционные СМИ; это платформа 
для осуществления коммуникаций, обмена ин-
формацией, мнениями, в том числе и по острым 
политическим вопросам, вопросам защиты 
прав и свобод человека. Интернет — источник 
доступной информации, которая является не-
обходимым условием демократии. Интернет 
предоставляет больше возможностей активным 
гражданам для объединения как в онлайн про-
странстве, так и в реальной жизни. С этой точки 
зрения интернет способствует формированию 
критического отношения граждан к государству, 
что также оказывает негативное воздействие на 
социальное доверие. Эти процессы происхо-
дят как в странах с развитой демократией, так 
и в странах с авторитарными и тоталитарными 
режимами. Вместе с тем, представляется, что 
в странах с авторитарными режимами интер-
нет оказывает более существенное негативное 
влияние на социальное доверие по отношению 
к режиму, предоставляя больше возможностей 
и инструментов для оппозиционно настроенных 
граждан и групп для распространения инфор-
мации и объединения, значительно облегчая 
протесты. В свою очередь, в развитых демо-
кратиях интернет может эффективно дополнять 
традиционные способы политического участия 
граждан, вовлекая граждан в политические про-
цессы, тем самым повышая гражданскую ак-
тивность. Интернет облегчает коммуникацию 
граждан с политическими партиями, государ-
ственными учреждениями, некоммерческими 
организациями, позволяя государству более 
эффективно оценивать общественные настро-
ения, понимать общественные потребности, 
вовремя менять политику и принимать нужные 
решения, тем самым повышая уровень обще-
ственного доверия к государству, государствен-
ным учреждениям. В то же время в странах с 
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й авторитарными и тоталитарными режимами 
положительный эффект от этой коммуникации 
между гражданами и государством минимизи-
руется. Государство, даже если и слышит своих 
граждан, воспринимает критику негативно, как 
угрозу своему существованию, не предприни-
мая никаких действий по улучшению положения 
своих граждан, а лишь усиливая контроль и вво-
дя дополнительные ограничения, в том числе в 
сфере интернета.

Таким образом, можно сделать вывод, что 
в странах с развитой демократией интернет 
способен улучшить взаимодействие граждан и 
государства, не оказывая существенного влия-
ния на уровень доверия, в то время как страны 
с тоталитарными и авторитарными режимами 
сталкиваются с разрушающей доверие силой 
интернета, которую жесткий контроль только 
усугубляет.

Еще одной проблемой, негативно влияю-
щей на уровень доверия, является рост кибер-
преступности. Распространение интернета от-
крывает множество новых возможностей для 
киберпреступлений не только в отношении 
физических лиц или частных компаний, но и 
в отношении важных объектов инфраструкту-
ры государств. Вирусы, фишинг, кража личных 
данных, DoS атаки и тому подобное ставят под 
угрозу виртуальную общественную сферу жиз-
недеятельности, критически важные объекты 
инфраструктуры и, конечно, подрывают уро-
вень доверия в обществе. Так, например, на 
официальном сайте Европейского союза [22] 
размещена информация о росте кибератак во 
время кризиса с коронавирусом, который пока-
зал, насколько важна защита больниц, исследо-
вательских центров и другой инфраструктуры. 
Киберпреступность является наиболее быстро-
растущей формой преступности, включая как 
новые уголовные преступления в отношении 
компьютеров (например, спам, вирусы и взлом), 
так и существующие преступления, совершае-
мые с использованием цифровых или компью-
терных технологий (например, мошенничество, 
домогательства и т. д.) [23].

Для будущего развития информационно-
го гражданского общества огромное значение 
имеет безопасность. Именно безопасность яв-
ляется ключом к доверию граждан в отношении 
различных онлайн-приложений, в том числе в 
отношении электронного правительства, и, как 
следствие, ключом к социальному доверию в 
целом. Укрепление доверия и безопасности при 
использовании информационно-коммуникаци-
онных технологий требует скоординированных 

и целенаправленных усилий всех заинтересо-
ванных сторон информационного общества. 
К сожалению, нередко государства в погоне за 
обеспечением кибербезопасности устанавлива-
ют слишком большое количество ограничений и 
запретов, ограничивающих свободу человека, 
усиливают контроль над личностью, нарушая 
тем самым права и свободы человека, что, в 
свою очередь, приводит к прямо противополож-
ному результату, а именно уменьшению уровня 
доверия со стороны граждан. В свете сказан-
ного нельзя не обратить внимание на то, что, 
по мнению некоторых авторов, в России в на-
стоящее время происходит планомерное и ши-
рокомасштабное внедрение системы контроля 
за гражданами на базе программы «Цифровая 
экономика», суть которой заключается в созда-
нии системы тотального сбора персональных 
данных граждан во всех сферах жизнедеятель-
ности [24]. Доверие и безопасность жизненно 
важны для дальнейшего развития информаци-
онного гражданского общества и эффекивного 
обеспечения конституционных прав и свобод 
человека. Соблюдение баланса интересов ар-
хиважно. Стремление государства обеспечить 
безопасность не должно приводить к наруше-
нию конституционных прав и свобод человека.
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