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Аннотация. Авторы, опираясь на статистические данные, а также практический опыт, определяют непра-
вомерное воздействие на критическую информационную инфраструктуру Российской Федерации как активно 
развивающееся направление. В статье проиллюстрированы три наиболее часто встречающихся способа воз-
действия на объекты критической информационной инфраструктуры Российской Федерации: DDOS-атака, 
заражение вредоносным программным обеспечением, использование уязвимостей программного обеспече-
ния и оборудования субъекта критической информационной инфраструктуры Российской Федерации.
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В условиях складывающейся геополитиче-
ской обстановки, усиления давления со стороны 
Запада, в том числе в информационном поле, 
особую актуальность приобретает вопрос обе-
спечения безопасности информационных си-
стем, информационно-телекоммуникационных 
сетей, автоматизированных систем управле-
ния объектов, функционирующих в различных 
сферах жизнедеятельности: здравоохранения, 
науки, транспорта, связи, энергетики, банков-
ской сфере и иных сферах финансового рынка,  
топливно-энергетического комплекса, в области 
атомной энергии, оборонной, ракетно-косми-
ческой, горнодобывающей, металлургической 
и химической промышленности. 

Основным методом противоправного воз-
действия по-прежнему остается проведение 
различных компьютерных атак в целях выведе-
ния из строя информационной инфраструктуры 
российских организаций независимо от форм 
собственности, нарушение государственного 
управления, нанесение ущерба российской эко-
номике, подрыв авторитета власти и создание со-
циальной напряженности. Наиболее атакуемыми  
в Российской Федерации являлись информаци-
онные ресурсы органов государственной вла-
сти, организаций сфер связи, науки и образова-
ния, промышленности и транспорта [1].

Рис. 1. Статистические данные атакуемых 
ресурсов Российской Федерации

По информации Лаборатории Касперского, 
основанной на данных статистики компьютерных 

инцидентов, выявленных у пользователей 
Kaspersky Managed Detection and Response, 
за первые шесть месяцев 2024 года в России 
и СНГ количество киберинцидентов на объек-
тах критической информационной инфраструк-
туры Российской Федерации (далее — КИИ РФ) 
выросло на 39 % по сравнению с аналогичным 
периодом 2023 года. С наибольшим числом 
таких инцидентов столкнулись организации 
в сферах телекоммуникаций (рост более чем 
в 10 раз), строительства (рост в 2 раза) и ин-
формационных технологий (незначительное 
падение на 10 %). По общему числу всех за-
фиксированных инцидентов в лидерах орга-
низации в сфере телекоммуникации (340),  
СМИ (250) и здравоохранения (175) [2].

Для обеспечения устойчивого функциониро-
вания КИИ РФ и противодействия компьютер-
ным атакам в отношении нее 26 июля 2017 года 
был принят Федеральный закон № 187-ФЗ  
«О безопасности критической информацион-
ной инфраструктуры Российской Федерации» 
(далее — ФЗ от 26 июля 2017 года № 187-ФЗ). 
Закон раскрывает понятие КИИ и определяет 
ее как «объекты КИИ, а также сетей электро-
связи, используемые для организации взаимо-
действия таких объектов» [3, с. 87]. К объектам 
КИИ РФ закон относит информационные систе-
мы, информационно-телекоммуникационные 
сети, автоматизированные системы управления 
субъектов КИИ РФ. 

Для противодействия противоправным  
деяниям, направленным на объекты КИИ РФ, 
федеральным законом от 26 июля 2017 года 
№ 194-ФЗ [4] в Уголовный кодекс Российской 
Федерации (далее — УК РФ) была добавлена 
статья 274.1 «Неправомерное воздействие на 
критическую информационную инфраструктуру 
Российской Федерации». 

Ежегодно органами безопасности Россий-
ской Федерации фиксируется рост числа ком-
пьютерных инцидентов, в первую очередь  
перебор аутентификационной информации, по-
пытки внедрения вредоносного программного 
обеспечения или эксплуатация уязвимостей, 
DDoS-атаки.
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Проанализировав судебные статистические 
данные за 2020–2023 года (рис. 2) по вопро-
су осуждения лиц, совершивших преступле-
ние, предусмотренное статьей 274.1 УК РФ [5], 
пришли к выводу, что с 2022 года заметно уве-
личилось число осужденных по данной статье 
лиц, а значит и фактов неправомерного доступа 
на объекты критической информационной ин-
фраструктуры Российской Федерации. 

Год ч. 1 
274.1 

УК РФ

ч. 2 
274.1 

УК РФ

ч. 3 
274.1 

УК РФ

ч. 4 
274.1 

УК РФ

ч. 5 
274.1 

УК РФ
2020 3 3 1 1 0
2021 2 1 2 10 0
2022 6 3 4 41 0
2023 10 4 4 61 0

Рис. 2. Статистические данные судов  
Российской Федерации по количеству  

осужденных по статье 274.1 УК РФ

Рост числа компьютерных инцидентов воз-
ник из ряда проблем обеспечения информа-
ционной безопасности, актуальность которой 
в условиях проведения специальной военной 
операции многократно возросла. Установлено, 
что данные проблемы формируются следующи-
ми основными факторами: 

–– пренебрежение руководителями органи-
заций существующими требованиями и мето-
дическими рекомендациями в области инфор-
мационной безопасности, отсутствие у данных 
должностных лиц, а также у сотрудников орга-
низаций понимания необходимости своевре-
менного устранения обнаруживаемых угроз ин-
формационной безопасности;

–– неконкурентоспособность отечественного 
аппаратного и программного обеспечения; 

–– внешнеполитическая обстановка;
–– выполнение не в полном объеме и (или) 

с нарушением установленных сроков выдан-
ных органами безопасности России рекоменда-
ций по нейтрализации актуальных угроз;

–– нехватка специалистов в области инфор-
мационной безопасности, следствием которой 
является возложение соответствующих обязан-
ностей на непрофильных специалистов;

–– отсутствие основополагающих докумен-
тов в области обеспечения безопасности ин-
формации в организациях;

–– недостаток знаний в области информаци-
онной безопасности у пользователей.

На регулярной основе органами безопас-
ности России проводятся контрольно-техни-
ческие мероприятия по оценке защищенности 

информационных систем и сетей и мероприятия 
по оценке степени защищенности от компью-
терных атак информационных ресурсов, нахо-
дящихся в зонах ответственности организаций 
различных сфер КИИ РФ. В более чем половине 
проверенных систем и сетей выявлены уязви-
мости и недостатки настройки, позволяющие 
внешнему и внутреннему злоумышленнику на-
рушить их штатное функционирование и (или) 
получить несанкционированный доступ к обра-
батываемой информации. 

Стоит отметить, что получение несанкцио-
нированного доступа не всегда осуществляется 
посредством использования хакерских навы-
ков. В ряде случаев свою роль играл человече-
ский фактор, позволявший условному взломщи-
ку физически проникнуть на охраняемый объект 
и подключиться к внутренним информацион-
ным ресурсам с дальнейшим взломом.

Важность обеспечения безопасности объ-
ектов КИИ РФ трудно переоценить, так как 
нарушение их функционирования либо вы-
вод из строя может привести к серьезным по-
следствиям для безопасности государства  
и общества. 

В данной статье не будем останавливать-
ся на рассмотрении действующего законода-
тельства в сфере КИИ РФ, лишь отметим, что 
разработанная система мер по обеспечению 
безопасности критической информационной 
инфраструктуры Российской Федерации при 
должном подходе позволяет адекватно реа-
гировать на возникающие угрозы. Также пояс-
ним, что сам факт прохождения в соответствии  
с ФЗ от 26 июля 2017 года № 187-ФЗ [6] про-
цедуры категорирования и последующего вне-
сения объекта в реестр значимых объектов  
КИИ РФ не является целью и не обеспечивает 
безопасность.

Практика работы органов безопасности  
России свидетельствует о том, что чем боль-
шей зрелостью в вопросах обеспечения ин-
формационной безопасности обладал субъект 
(выполнение требований и методических реко-
мендаций по информационной безопасности, 
наличие в штате квалифицированных специа-
листов по информационной безопасности, сво-
евременное устранение выявляемых уязвимо-
стей и недостатков и т. д.), тем выше была его 
готовность к резкому возрастанию напряжен-
ности в российском информационном про-
странстве. В отношении таких субъектов воз-
можности злоумышленников ограничивались 
лишь распределенными компьютерными ата-
ками типа отказ в обслуживании на внешние 

информационные ресурсы, периодически 
приводившими к непродолжительным на-
рушениям доступности данных информаци-
онных ресурсов, но не оказавшими суще-
ственное влияние на основную деятельность  
организаций.

Вместе с тем совокупность выявленных 
проблем позволяет говорить о том, что защи-
щенность информационных ресурсов субъек-
тов КИИ РФ от компьютерных атак остается 
недостаточной.

В качестве основных целей злоумышленни-
ков следует выделить:

–– остановку (нарушение) производств и тех-
нологических процессов; 

–– получение информации об оборонном по-
тенциале государства, объемах и характеристи-
ках производимого вооружения; 

–– получение несанкционированного досту-
па к информационным ресурсам; 

–– нарушение предоставления государ-
ственных услуг;

–– оказание информационно-психологиче-
ского воздействия на население, в том числе 
для создания социальной напряженности, сни-
жения привлекательности Российской Федера-
ции в качестве внешнеторгового партнера.

Далее приведем наиболее часто встре-
чающиеся способы воздействия на ин-
формационные ресурсы субъектов крити-
ческой информационной инфраструктуры  
Российской Федерации:

1. Проведение DDOS-атак
В отдельных случаях в целях обхода средств 

защиты и блокировок злоумышленниками ис-
пользовались малораспространенные подходы 
к проведению DDoS-атак, например единовре-
менное повышение нагрузки на целевой сайт 
с задействованием легитимных сервисов (пе-
ревода текстов, проверки доступности хостов, 
скорости работы сайтов и др.).

Так, в период проведения Петербургско-
го международного экономического форума 
2022 года наблюдались вызванные DDoS-
атаками перебои функционирования ин-
формационных ресурсов организаций, за-
действованных в проведении мероприятия. 
В частности, был выведен из строя сегмент 
информационно-телекоммуникационной сети, 
отвечавший за аккредитацию участников меро-
приятия, что привело к задержке выступления  
Президента Российской Федерации примерно  
на 1 час.

2. Заражение вредоносным программным 
обеспечением (далее — ВПО)

Наибольшее число компьютерных инци-
дентов, связанных с внедрением ВПО, было 
выявлено на объектах государственных  
органов и оборонной промышленности. Ос-
новным способом доставки модулей ВПО яв-
лялись целевые рассылки фишинговых со-
общений. Таким образом, можно выделить  
следующие виды:

–– целевая рассылка фишинговых сообще-
ний, содержащих ссылки для загрузки ВПО, 
на официальные адреса электронной почты 
организаций. В письмах использовалась тема-
тика, связанная с СВО, в частности некоторые 
вредоносные файлы доставлялись под видом 
повесток в военкомат в рамках частичной мо-
билизации. Такие действия злоумышленников 
зафиксированы в 40 организациях в различных 
федеральных округах Российской Федерации. 
В ряде случаев подтверждены факты успеш-
ного внедрения модулей ВПО и несанкциониро-
ванной передачи информации;

–– в областной медицинский информаци-
онно-аналитический центр одного из субъек-
тов Российской Федерации было удаленно 
установлено ВПО, осуществляющее компью-
терную атаку на информационные ресурсы 
многофункционального центра предоставления 
государственных услуг. Кроме того, в результа-
те несанкционированного доступа к почтовому 
серверу республиканского учреждения здраво-
охранения была произведена рассылка более 
760 тысяч сообщений электронной почты мо-
шеннического характера;

–– зафиксированы утечки данных государ-
ственных органов, персональных данных кли-
ентов крупных операторов связи, компаний, 
осуществляющих почтовую связь и курьерскую 
деятельность, сервисов доставки еды и това-
ров, медицинских организаций, транспорта, 
компаний сферы услуг, средств массовой ин-
формации и др.;

–– некомпетентность системного админи-
стратора в совокупности с практически отсут-
ствующей защитой корпоративной сети привела 
к заражению вирусом-шифровальщиком инфор-
мационной сети муниципального предприятия 
и фактической блокировке финансовых пото-
ков организации. Кроме того, возможности ВПО 
позволяли получить доступ к системе управле-
ния светофорным оборудованием крупного ре-
гионального центра, неправомерное использо-
вание которого могло привести к образованию 
транспортного коллапса и большим человече-
ским жертвам вследствие дорожно-транспорт-
ного происшествия;
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–– несоблюдение элементарных требований 
безопасности, касающихся регулярного обнов-
ления парольной именной группы и сохранения 
высокого уровня защиты от случайного под-
бора, приводило к получению несанкциониро-
ванного доступа к системам видеонаблюдения 
предприятий и организаций.

3. Использование уязвимостей программного 
обеспечения и оборудования субъектов КИИ РФ:

–– незадекларированные возможности обо-
рудования автоматической пожарной сигна-
лизации, систем оповещения и управления 
эвакуацией со встроенным GSM-модулем, 
технические характеристики которых позволя-
ют определять местоположение по географи-
ческим координатам и принимать различные 
команды из центра управления за рубежом, 
что использовалось иностранной стороной  
для целеуказания;

–– фиксировались факты использования за-
ложенных производителями незадекларирован-
ных возможностей медицинского оборудования 
и информационных систем в одном из учрежде-
ний, подведомственных Федеральному медико-
биологическому агентству России, вследствие 
чего получен несанкционированный доступ 
к программному обеспечению томографа про-
изводства компании Siemens с последующим 
выведением его из строя. Доступ к оборудова-
нию осуществлялся из-за пределов России;

–– в результате эксплуатации уязвимости 
с последующим получением несанкциониро-
ванного доступа к информационным ресурсам 
АО «Сервис-ТВ» была произведена подмена 
содержимого таблиц с телевизионным контен-
том, в расписании телепрограмм ряда крупных 
российских операторов телевидения размеще-
ны сообщения, содержащие недостоверную 
информацию в отношении проведения СВО на 
территории Украины;

–– массовые факты подмены контента 
и (или) нарушения функционирования инфор-
мационных ресурсов государственных органов, 
организаций сфер связи, промышленности, 
науки и образования, здравоохранения, транс-
порта, кредитно-финансовой сферы и средств 
массовой информации, произошедшие в ре-
зультате успешной эксплуатации критической 
уязвимости CVE-2022-27228 (CMS Bitrix24). 
Примечательно, что сведения об указанной 
уязвимости за несколько месяцев до возник-
новения указанных компьютерных инцидентов 
были размещены в Банке данных угроз безо-
пасности информации Федеральной службы по 
техническому и экспортному контролю России 

и распространены по каналам Национального 
координационного центра по компьютерным 
инцидентам.

Подводя итог, можно сделать вывод о том, 
что для осуществления качественного расследо-
вания неправомерного воздействия на КИИ РФ 
сотрудникам правоохранительных органов не-
обходимо знать актуальные способы соверше-
ния данных преступлений, а субъектам КИИ РФ  
необходимо превентивно выстраивать все про-
цессы, связанные с мониторингом и своевре-
менным реагированием на компьютерный ин-
цидент. При этом важно постоянно проводить 
проверку защищенности объектов КИИ РФ, 
а также регулярно осведомлять сотрудников 
организации о вопросах информационной без-
опасности и уголовной ответственности за не-
правомерное воздействие на КИИ РФ.
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