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Строго говоря, «компьютерные преступле-
ния» — условное обозначение преступной де-
ятельности, в которой для поиска источников 
неправомерных доходов, их присвоения и по-
требления используются любые девайсы, гад-
жеты, портативные и стационарные компьюте-
ры, маршрутизаторы, переключатели и другие 
виды сетевых устройств, в том числе и крити-
ческие серверы, которые позволяют цифровой 
информации перемещаться независимо от рас-
стояния, от точки отправки к точке ее получения.

С таким же успехом можно говорить об «ог-
нестрельных преступлениях», «взрыво-техни-
ческих», «ядо-химических» и т. д. Сами по себе 
средства и способы преступлений не дают ос-
нований объявлять о появлении «цифровой 
криминалистики», «банковской», «экономиче-
ской» и пр. Вопрос не в средствах, а в том, что 
криминалистическая тактика выявления, фик-
сации, изъятия, оценки и использования следо-
вой картины в доказывании по уголовному делу 
весьма специфична. Об этом свидетельствуют 
статистические данные: уровень латентности 
компьютерных преступлений определяется 
в настоящее время в 90 %. А из оставшихся 
10 % выявленных компьютерных преступле-
ний раскрывается только 1 %. Получается, что 
у преступников появились новые средства и 
благоприятные возможности совершения пре-
ступлений, а у правоохранительных органов — 
дефицит тактико-криминалистических рекомен-
даций по их раскрытию.

Криминалистическая тактика в нашей кон-
цепции означает маневрирование наличными 
средствами в конкретной ситуации. Наличные 
средства расследования делятся на три группы: 
1) информационные средства; 2) процедурные; 
3) технико-криминалистические.

Главным информационным средством рас-
следования выступает криминалистическая 
характеристика компьютерных преступлений, 
пригодная для выявления, фиксации и оценки 
«цифровых следов», например, мошенничества 
в сфере компьютерной информации. Это — не-
обходимая основа для формирования и реали-
зации методики расследования преступлений 
данного вида. Сказать — легко, но создать та-
кую информационную основу весьма затрудни-
тельно.

Во-первых, непонятно, какое звено-элемент 
является ведущим в типовой версионной це-
почке названной характеристики. Если таким 
элементом выбрать «субъект преступления», 
то здесь явный дефицит поисковых признаков. 
Если, например, выбрать на эту роль сетевого 

администратора, то он, как правило, не судим, 
не наркоман, практически не имеет связей с 
криминальной средой. Его действия при пере-
даче конфиденциальной информации между 
сервером и браузером по протоколу TCP / IP, 
по сути, не видимы. Сетевой администратор 
жестко не связан с излюбленным способом пре-
ступления, о котором могут знать сослуживцы 
(возможные соучастники). Он много работает 
(«первым приходит, последним уходит»), на хо-
рошем счету у руководства. Он — не тот субъ-
ект, «зацепившись» за которого можно легко 
прочитать следовую картину события престу-
пления. И все же этот субъект может проявлять 
себя через характерные и видимые следы не-
которых действий: а) явное и умышленное иска-
жение входных цифровых данных; б) сокрытие 
или уничтожение важной входной информации; 
в) автоматизированная оплата фиктивных услуг 
и работ, переводы, платежи за не имевшие ме-
сто покупки, формирование ложного курса на 
бирже и т. д.

Во-вторых, очевидно, что при расследовании 
«цифровых» преступлений доминирует не так-
тика розыска подозреваемых и обвиняемых, а 
тактика розыска следов их преступной деятель-
ности. Однако именно этих практических алго-
ритмов для выявления следов и сбора доказа-
тельств, применительно к различным ситуациям 
и способам действий преступников, и не хватает. 
Имеются в виду случаи ввода личных данных; 
удаления информации без возможности ее вос-
становления; внедрения в работу компьютеров 
дополнительных устройств для ввода и вывода 
зашифрованной информации; изменения учет-
ной политики; изменения данных, которые нахо-
дятся на устройстве, ручными исправлениями; 
внедрения вирусных программ и т. д.

В-третьих, не сформированы тактико-крими-
налистические рекомендации по анализу, оцен-
ке и формам нейтрализации видов противо-
действия поиску, выявлению и использованию 
«цифровых следов» в доказывании по соответ-
ствующим уголовным делам. Разумеется, путь к 
«цифровым следам» зачастую лежит через бух-
галтерские, управленческие и иные документы, 
а также через черновые записи и электронную 
переписку. В такой ситуации совершенно недо-
статочно помощи простых «компьютерщиков», 
так как они не обладают «правовыми» знаниями 
и не способны искать «нужные» (релевантные, 
относимые), «качественные», «корректные» до-
казательства. К тому же стоит различать специ-
алистов, которые просто работают с электрон-
ными данными в «статике», и лиц, способных 
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на поиск и фиксацию информационно-телеком-
муникационных данных в определенный вре-
менной период.

В-четвертых, так или иначе нужны специ-
альные человеческие и технические ресурсы 
и 100-процентное их включение в процесс рас-
следования. В данном случае представляется 
целесообразным вариант создания (штатно и 
технически) Судебно-экспертного центра След-
ственного комитета Российской Федерации (да-
лее — Центр). Функции этого Центра понятны: 
участие специалистов Центра в проведении 
оперативно-розыскных мероприятий по выявле-
нию и фиксации цифровой, доказательственной 
информации; участие специалистов в произ-
водстве следственных действий, направленных 
на раскрытие компьютерных преступлений и 
доказывание по уголовным делам о преступле-
ниях данного вида; проведение исследований 
по оперативным материалам и представление 
справок специалиста, имеющих, как правило, 
доказательственное значение; производство су-
дебных экспертиз как средств проверки версий 
и получения доказательств.

Теперь о том, что касается процедурных 
ресурсов тактики работы с «цифровыми сле-
дами».

На наш взгляд, наивны призывы, чтобы сле-
дователь обладал навыками и умениями вы-
полнять специфические процедуры [2]:

а) восстановление данных на машинном но-
сителе, которые были удалены или изменены;

б) расшифровка зашифрованных данных;
в) деактивация систем безопасности (паро-

ли, электронные ключи).
г) установление путей доступа к защищае-

мой информации и возможных способов ее рас-
крытия и др.

По нашему мнению, для следователя впол-
не достаточно производить процедуры, связан-
ные:

1) с правильной организацией взаимодей-
ствия с нужными специалистами для осмотра 
места происшествия, с назначением судебных 
экспертиз и проведением исследований по опе-
ративным материалам, производством допро-
са, обыска и выемки — следственных действий, 
связанных с поиском, фиксацией и изъятием 
носителей цифровой информации, имеющей 
доказательственное значение;

2) управлением следственно-оперативной 
группой на месте происшествия: распределени-
ем обязанностей участников осмотра, обменом 
информацией, фиксацией и изъятием следов, 
определением количества компьютеров, их 

расположением в других помещениях, коли-
чеством серверов и рабочих станций и режи-
мом их использования, запретом отключения 
электроснабжения организации путем защиты 
распределительных щитов; запретом сотрудни-
ками организации выполнять какие-либо опера-
ции на компьютерах;

3) полным и корректным составлением 
текста протокола следственного действия, 
описанием предметов — вещественных до-
казательств и любых носителей цифровой ин-
формации, а также с их надежной упаковкой и 
транспортировкой.

Заметим, что, по нашему мнению, участие 
специалистов в следственных действиях, свя-
занных с поиском и изъятием «цифровых сле-
дов», должно стать нормативным, обязатель-
ным требованием (по аналогии с ч. 1 ст. 178 
УПК РФ «Осмотр трупа. Эксгумация»). Таким же 
требованием должно быть участие специалиста 
в оперативно-разыскных мероприятиях.

Быть может, в некоторых простых ситуаци-
ях предмет взаимодействия следователя со 
специалистами-компьютерщиками отсутствует 
или же он минимален. Например, по уголовно-
му делу Московского городского суда № 2-78\12 
по обвинению в статье 105 Уголовного кодекса 
Российской Федерации в качестве доказатель-
ственной базы были исследованы: электронные 
переписки, интернет-страницы обвиняемых, ви-
деосюжеты с пропагандой националистических 
идей, записи камер видеонаблюдения [2]. С од-
ной стороны, некоторые следователи такие сле-
ды могут самостоятельно и продуктивно воспри-
нять, оценить и тактически верно использовать 
в доказывании. Однако, с другой стороны, толь-
ко специалист-компьютерщик способен опре-
делить масштаб и ценность следовой («цифро-
вой») картины. В противном случае оправданы 
«неудобные» вопросы специалиста со стороны 
защиты прокурору-обвинителю: достаточен ли 
объем специальных знаний у следователя, что-
бы работать с такими специфическими следа-
ми? Кроме того, правомерен и другой вопрос 
защиты: каким образом и в какой форме закре-
плены выводы следователя? Возможны и та-
кие вопросы: насколько основательны выводы 
эксперта; насколько апробирована экспертная 
практика подобных экспертиз и др.

По сути, эти «трудные» вопросы мог бы за-
дать оперативному работнику и следователь, 
когда он получает результаты оперативно-ро-
зыскных мероприятий (далее — ОРМ) при рас-
следовании компьютерных преступлений.  
Правила, установленные уголовно-процессуаль- 
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ным законодательством для закрепления и про-
верки доказательств, едины для всех сфер дея-
тельности, результаты которых закрепляются и 
проверяются.

Следует заметить, что законодатель одно-
значно не говорит о «прямом» использовании 
результатов ОРМ в качестве доказательств по 
уголовным делам. Напротив, закреплено предо-
стережение, что, если по каким-то основаниям 
эти результаты не отвечают необходимым тре-
бованиям, то их запрещено использовать в до-
казывании (ст. 89 УПК РФ). Общепринято, что 
в «чистом виде», без соответствующих преоб-
разований результаты ОРМ не могут быть дока-
зательствами, даже и в случае известности их 
источника, законности получения сведений и их 
достоверности [3, с. 257]. Это означает, что фак-
тические данные должны быть получены:

— субъектами, уполномоченными на прове-
дение соответствующих оперативно-розыскных 
действий;

— при помощи ОРМ, указанных в статье 6 
Закона об ОРД;

— с соблюдением предусмотренного зако-
ном и ведомственными нормативными актами 
порядка ОРМ;

— результаты ОРМ должны быть надлежа-
щим образом зафиксированы в соответству-
ющих оперативно-служебных документах (с 
последующей систематизацией в деле опера-
тивного учета).

Нам для таких ситуаций представляется 
актуальными положения о свободе оценки 
следователем доказательств (ст. 17 УПК РФ), 
а также нормативные установления о процес- 
суальной самостоятельности следователя 
(ст. 38 УПК РФ). Следователь вправе по своему 
усмотрению — решать вопрос, следует ли спе-
циально проверять, например, достоверность 
справок специалистов, которые исследовали 
носители цифровых доказательств. При этом 
следователь вправе отстаивать свое решение, 
понимая свою личную ответственность за его 
обоснованность и законность. Потому прокурор 
не вправе указывать следователю пути провер-
ки результатов ОРМ — это прерогатива следо-
вателя [4, с. 9].

Заметим, что в качестве существенного не-
достатка в сфере выявления и использования 
«цифровых доказательств» следует отметить 
недопустимые сроки предоставления запра-
шиваемой информации. Например, операторы 
сотовой связи по запросу правоохранительных 
органов представляют информацию в течение 
нескольких недель или даже месяцев. Заметим, 

что сроки хранения информации операторами 
связи ограничены [5–6].

Решить данную проблему можно с помощью 
изменения законодательства. Например, закре-
пить возможность получения следователями 
необходимой информации: 1) о соединениях 
сотовой связи до возбуждения дела; 2) возмож-
ность получения информации сотовой связи  
в срочном порядке без судебного запроса.  
Кроме того, информацию предоставлять в 
структурированном виде и в указанный следо-
вателем срок. Наконец, установить более дли-
тельное время хранения информации в систе-
мах сотовой связи.

Тактическое маневрирование инструмен-
тально-техническими средствами съема ком-
пьютерной информации — невероятно сложное 
дело. Оно требует специальной аппаратуры 
аналоговой и цифровой обработки с примене-
нием определенного программного обеспече-
ния и приборов:

— портативных накопителей (выносных вин-
честеров);

— очень сложных приборов, которые встра-
иваются в ПК для восстановления информации 
и сбора данных;

— специализированных программных драй-
веров;

— интегрированных измерительных обо-
лочек;

— прикладных проблемно-ориентированных 
пакетов;

— интерактивных проблемно-решающих 
средств (например, MathLab); и др.

В качества общего оптимистичного вывода: 
новые средства и благоприятные возможности 
совершения преступлений в эпоху цифровиза-
ции, одновременно и закономерно позволяют 
расширить следовую картину компьютерных 
преступлений и увеличить диапазон тактиче-
ских приемов и решений, связанных с выявле-
нием «цифровых» следов, их фиксацией и пре-
образованием в судебные доказательства.
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