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Аннотация. В статье обозначен потенциал и дана оценка перспективе использования в оперативно-
розыскной деятельности новой информационной технологии “Deepfake”, основанной на искусственном ин-
теллекте и генеративно-состязательных нейросетях. Обозначен ряд проблемных вопросов, требующих раз-
решения для эффективного применения указанной технологии при решении задач оперативно-розыскной 
деятельности. Акцентировано внимание на необходимости использования технологии “Deepfake” в рамках 
дезинформирования преступной среды. Синтетический медиаконтент в современных условиях способен 
обеспечить решение оперативно-розыскных задач различной направленности, особым образом подчеркивая 
перспективность применения технологии “Deepfake” в деятельности оперативных подразделений в качестве 
специфического метода, ранее не изученного в оперативно-розыскной теории и не использовавшегося в опе-
ративно-розыскной практике. В условиях необратимой цифровизации всех сфер общественных отношений 
обозначена необходимость скорейшего перехода организации и тактики оперативно-розыскной деятельности 
в новую фазу, где роль постоянно совершенствующихся информационных технологий в оперативно-розыск-
ной деятельности должна носить приоритетный характер.
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Abstract. The article identifies the potential and assesses the prospect of using the new information technology 
“Deepfake” based on artificial intelligence and generative-adversarial neural networks in operational investigative 
activities. A number of problematic issues have been identified that require resolution for the effective use of this 
technology in solving the tasks of operational investigative activities. Attention is focused on the need to use the 
“Deepfake” technology in the framework of misinformation of the criminal environment. Synthetic media content in 
modern conditions is able to provide a solution to operational-investigative tasks of various directions, emphasizing 
in a special way the prospects of using the “Deepfake” technology in the activities of operational units as a specific 
method not previously studied in operational-investigative theory and not used in operational-investigative practice. 
In the conditions of irreversible digitalization of all spheres of public relations, the need for an early transition of the or-
ganization and tactics of operational investigative activities into a new phase is indicated, where the role of constantly 
improving information technologies in operational investigative activities should be a priority.
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Интенсивное развитие технической мысли и 
последние достижения науки и техники в сфе-
ре цифровых технологий, а также нарастающие 
возможности технологий искусственного интел-
лекта, машинного обучения, больших данных 
существенно облегчили жизнь человека и за-
метно упростили вопросы организации обще-
ственных процессов.

На этом фоне особо выделяются постоян-
но совершенствующиеся механизмы создания, 
обработки и хранения цифровой информации, 
используемые как в социально-полезных и кри-
минальных целях в целом, так и в рамках мани-
пулирования индивидуальным и общественным 
сознанием, в частности.

Общество столкнулось с невиданными ра-
нее темпами развития технологий по созданию 
реалистичных несуществующих в природе ви-
деоизображений и аудиосообщений посред-
ством использования искусственного интел-
лекта, машинного обучения, нейронных сетей 
посредством наложения видео и фотоизобра-
жений, аудиосообщений друг на друга в раз-
влекательных видеороликах, кино, рекламе и 
др. [15, с. 63]. Такое представилось возможным 
благодаря развитию современных технологий в 
данном направлении, которые сделали весьма 
доступной возможность для любого человека 
создавать качественные фотовидеоизобра-
жения, аудиосообщения с высокой степенью 
правдоподобности, что в ряде случаев вос-
принимается рядовыми гражданами в качестве 
фактов, событий и явлений из реальной дей-
ствительности.

Одновременно с этим определенную не-
однозначность в оценке эффективности таких 
новшеств привнесли технологии создания под-
дельных «синтетических» видео, фотоизобра-
жений и аудиосообщений — “Deepfake”, под 
которыми предлагаем понимать совокупность 
методов соединения или объединения, ранее 
разрозненных видеофотоизображений и аудио-
сообщений посредством использования техно-
логии генеративно-состязательных нейросетей 
в единое поддельное целое.

С этимологической стороны термин 
“Deepfake” представляет собой комбинацию 
слов “deep learning” («глубокое обучение») 
и слова “fake” (подделка), образуя дослов-
но «подделка на глубоком уровне». Техноло-
гия “Deepfake” была разработана в 2014 году 

студентом Стэндфордского университета Яном 
Гудфеллоу. С тех пор различные компании раз-
работчики активно развивают и совершенству-
ют нейросети, составляющие основу “Deepfake”, 
и предлагают широкий спектр инструментария 
по созданию «поддельного» контента. Как след-
ствие, приходится констатировать факт, что в 
настоящее время обычный пользователь име-
ет возможность посредством использования 
приложения в мобильном устройстве или со-
товом телефоне, без применения каких-либо 
специальных познаний и дополнительных тех-
нических средств создавать фото, видеоизо-
бражения или аудиосообщения различного со-
держания и целевой направленности.

Такая шаговая доступность, многообразие 
приложений и простота в создании дипфейков 
привлекла внимание криминалитета. Первым 
ярким примером использования данной техно-
логии в противоправных целях стало распро-
странение в 2017 году в сети «Интернет» ро-
ликов порнографического характера с лицами 
известных голливудских актрис [1]. Далее по 
мере развития и распространения технологии 
поддельные фото, видеоизображения и ауди-
осообщения также стали активно использо-
ваться при совершении таких преступлений, 
как клевета, мошенничество, вымогательство, 
незаконные изготовление и оборот порногра-
фических материалов или предметов и др. [2]. 
Более того, использование дипфейков нашло 
применение при преследовании и унижении че-
сти и достоинства человека, при подделке доку-
ментов, фальсификации электронных видов до-
казательств, распространении дезинформации 
и манипулировании общественным мнением, 
поддержке нарративов экстремистских и тер-
рористических групп, разжигании социальных 
и политических волнений, при противодействии 
правоохранительным органам, когда использу-
ется специальный вброс дезинформации в сеть 
«Интернет» в виде изображений лица, якобы 
причастного к совершению преступления, при 
компрометации деятельности государственных 
органов и др.

Подобные вызовы сформировали неопреде-
ленность государства в решении вопросов пра-
вовой оценки и принятия мер соответствующего 
реагирования. Изучение юридической литера-
туры показывает, что технологии “Deepfake”, ис-
пользуемые в криминальных целях, не 
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урегулированы нормами уголовного законода-
тельства, а аспекты уголовно-правовой ква-
лификации сводятся к точке зрения о необхо-
димости введения уголовной ответственности 
за создание и распространение дипфейков в 
криминальных целях, а также признания ис-
пользования дипфейков в противоправных це-
лях в качестве обстоятельства, отягчающего 
преступность деяния [3—5]. Сравнение данных 
точек зрения позволяет заключить, что вопросы 
уголовно-правовой квалификации использова-
ния технологии “Deepfake” в преступных целях 
необходимо разрешить уже сейчас, в том числе 
с рассмотрением таких вопросов сквозь призму 
административной преюдиции.

Здесь же добавим, что одним из возможных 
выходов в разрешении вопросов уголовно-пра-
вовой квалификации использования дипфейков 
в противоправных целях может послужить из-
учение передовых эффективных зарубежных 
практик. Так, изучение международного опы-
та показывает, что в США на законодательном 
уровне в отдельных штатах [6] было запрещено 
использование дипфейковых фото- и видеоизо-
бражений, аудиосообщений в течение 60 суток 
до выборов в законодательные и представи-
тельные органы [7, с. 380—381], в Китайской 
Народной Республике создание и распростра-
нение дипфейков признается уголовно наказу-
емым деянием [8] и др.

Полагаем, что игнорирование потенциаль-
ной угрозы от бесконтрольного применения 
данной технологии в противоправных целях 
может привести к неуправляемой ситуации, 
когда использование дипфейков выступит ин-
струментом совершения различных видов пре-
ступлений. Подобная криминальная активность 
в деле использования дипфейков в преступной 
деятельности требует со стороны правоохрани-
тельных органов взвешенной оценки складыва-
ющейся ситуации, выработку методов и средств 
их выявления, повышения уровня технической 
оснащенности и квалификации сотрудников 
правоохранительных органов, что непременно 
предопределяет необходимость проведения 
фундаментальных научных исследований. Взя-
тие данной ситуации под должный контроль со 
стороны государства подразумевает разработку 
действенного законодательства по всем вопро-
сам правового регулирования использования 
дипфейков, где законодатель в первую очередь 
должен учесть потребности правоохранитель-
ных органов.

Рассуждая о необходимости разработки 
государством дорожной карты по взятию под 

должный контроль использование технологии 
“Deepfake”, считаем необходимым обратить 
внимание на следующее.

С учетом того, что технология “Deepfake” 
получила широкую востребованность у обще-
ственности, а также активно используется в 
противоправной деятельности считаем целесо-
образным рассмотреть вопрос использования 
технологии “Deepfake” при решении оператив-
но-розыскных задач.

Оперативно-розыскная деятельность с со-
четанием ее гласных и негласных начал вы-
ступает именно той сферой общественных от-
ношений, где технологии “Deepfake” могли бы 
оказаться социально полезными с точки зрения 
их использования при решении задач борьбы с 
преступностью.

Так, дипфейковое фотовидеоизображение 
или аудиосообщение с поддельным образом 
или голосом можно было бы использовать в раз-
личных оперативно-розыскных ситуациях: при 
установлении обстоятельств совершения пре-
ступления; при определении роли в преступном 
событии каждого из участников преступной груп-
пы и выявлении новых участников; разобщении 
группы; при использовании легендированных 
объектов и др. В данном случае мы ведем речь 
именно о фотовидеоизображении и аудиосооб-
щении дезориентирующего характера.

Нельзя забывать и то, что в соответствии с 
требованиями уголовно-процессуального за-
конодательства использование доказательств, 
полученных на основе использования фото, 
видеоизображений или аудиосообщений с под-
дельным образом или голосом могут не быть 
признаны допустимыми, что в принципе исклю-
чает законную возможность использования дип-
фейков в целях получения информации, имею-
щей доказательственное значение.

Однако полагаем, что спектр оперативно-ро-
зыскных задач борьбы с преступностью доволь-
но обширен, и в ряде случаев фотовидеоизо-
бражения или аудиосообщения с поддельным 
образом или голосом вполне можно исполь-
зовать в целях дезинформирования крими-
нальной среды. Иными словами, использовать 
дипфейки в качестве инструмента информаци-
онно-психологического воздействия на отдель-
ный объект оперативной заинтересованности 
либо на группу лиц криминальной направлен-
ности.

Как отмечают Е. А. Михеев и Т. А. Нестик, 
дезинформация — это процесс манипулиро-
вания информацией: введение кого-либо в за-
блуждение путем предоставления неполной 
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информации или полной, но уже не нужной 
информации, искажения контекста, искажения 
части информации. При этом ими же предлага-
ется под манипуляцией в психологии понимать 
вид психологического воздействия, при котором 
мастерство манипулятора используется для 
скрытого внедрения в психику адресата целей, 
желаний, намерений, отношений или устано-
вок, не совпадающих с теми, которые имеются 
у адресата в данный момент; психологическое 
воздействие, нацеленное на изменение на-
правления активности другого человека, вы-
полненное настолько искусно, что остается не-
замеченным им; психологическое воздействие, 
направленное на неявное побуждение другого 
к совершению определенных манипулятором 
действий; искусное побуждение другого к до-
стижению (преследованию) косвенно вложен-
ной манипулятором цели [9, с. 6—7].

Думается, что с оперативно-розыскной точки 
зрения именно преимущественно негласный ха-
рактер деятельности сотрудников оперативных 
подразделений обусловливает необходимость 
использования информационно-психологиче-
ского воздействия посредством дезинформа-
ции объектов оперативной заинтересованности, 
которую, по мнению Е. С. Дубоносова, можно 
условно разделить по объему — на полную и 
частичную, по масштабу — локальную и вы-
борочную, по характеру воздействия на лиц, 
представляющую оперативный интерес — от-
влекающую и побуждающую, и реализовать 
посредством использования средств массовой 
информации, средств межличностной нефор-
мальной коммуникации (слухи, сплетни и др.) 
и лиц, оказывающих содействие органам, осу-
ществляющим оперативно-розыскную деятель-
ность [10, с. 30].

Обращает на себя внимание отсутствие 
законодательного запрета на действия субъ-
ектов оперативно-розыскной деятельности по 
созданию и использованию дипфейков, что 
подразумевает проработку данного вопроса 
и введения возможности использования дип-
фейков при осуществлении оперативно-ро-
зыскной деятельности. В этой связи можно 
предположить возможным внесение в нормы 
оперативно-розыскного законодательства по-
ложения, предоставляющие законные основа-
ния для использования технологии “Deepfake” 
при решении задач оперативно-розыскной 
деятельности, по аналогии с нормой, разре-
шающей создание легендированных предпри-
ятий, учреждений, организаций и подразделе-
ний, создание и функционирование которых 

по своему смыслу в какой-то части схоже с 
предназначением дипфейков в частности, и 
дезинформирования объектов оперативной 
заинтересованности в целом. Полагаем, что 
подобная инициатива заслуживает внимания и 
практической реализации. Для этого в первую 
очередь необходимо разработать правовую 
основу использования технологии “Deepfake” 
с неукоснительным соблюдением прав и сво-
бод человека и гражданина, законодательства 
при осуществлении оперативно-розыскной 
деятельности, в соотношении с вопросами 
провокации и фальсификации результатов 
оперативно-розыскной деятельности [11—18]. 
Здесь же обратим внимание, что источникам 
законодательной инициативы важно опирать-
ся на нормы основного закона Российской Фе-
дерации, который закрепляет обязанность го-
сударства признавать, соблюдать и защищать 
права и свободы человека и гражданина, и, 
одновременно, предоставляет возможность их 
ограничивать компетентным органам в уста-
новленном законом порядке в соразмерной 
мере в целях защиты прав и законных интере-
сов других лиц [19, с. 4].

С учетом современных цифровых реалий 
и прогнозирования дальнейшего развития ин-
женерной мысли по искомому вопросу можно 
заключить, что технология “Deepfake” наряду с 
иными внедренными технологиями, используе-
мыми при решении оперативно-розыскных за-
дач (распознавание лиц, геопозиционирование, 
биллинг, мониторинг сети «Интернет» и др.) 
станет необходимым атрибутом в имеющемся 
арсенале средств оперативно-розыскной дея-
тельности. В оперативно-розыскной практике 
сформировался определенный опыт осущест-
вления дезинформирования при решении за-
дач борьбы с преступностью [20—22], однако 
дипфейки ранее не использовались в опера-
тивно-розыскных целях. В связи с этим считаем 
вполне обоснованной необходимость создания 
соответствующих базовых технологических ус-
ловий, организационной, тактической, право-
вой, кадровой и материально-технической 
основы для возможности использования техно-
логии “Deepfake” при решении задач оператив-
но-розыскной деятельности, потенциал которой 
в условиях тотальной цифровизации трудно 
переоценить.

Таким образом, в условиях цифровой транс-
формации общественных процессов техно-
логии создания синтетических медиа и дид-
житал-дезинформирования являются одними 
из самых многофункциональных по линии 
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применения. Примеры практики свидетельству-
ют, что наряду с социально-полезными целями 
создания синтезированных фото, видеоизобра-
жений и аудиосообщений в вопросах использо-
вания технологии “Deepfake” заметно преобла-
дает над ними и нашло применение в вопросах 
манипулирования общественным мнением и 
дезинформирования отдельных лиц или со-
циальных групп в криминальных целях. В связи 
с этим приходится констатировать наличие по-
тенциальной угрозы для человека, общества и 
государства, в том числе в силу протекающих 
процессов качественного совершенствования 
данной технологии и повышения уровня доступ-
ности инструментария по созданию поддельных 
фото, видео и аудиообразов для широкого круга 
пользователей.

Стремительное развитие инфраструктурных 
и технических решений в данном направлении 
свидетельствует о наличии противостояния 
между технологиями по созданию дипфейков и 
их обнаружению на основе использования ис-
кусственного интеллекта, машинного обучения 
и нейронных сетей. Оперативно-розыскной тео-
рии и практике важно создать необходимую ос-
нову и совокупность сил, средств и методов как 
создания и использования дипфейков в опера-
тивно-розыскных целях, так и их распознании. 
В настоящее время существует потребность в 
проведении научных исследований, посвящен-
ных вопросам использования дипфейков сквозь 
оперативно-розыскную призму, с выработкой 
научно обоснованных предложений и рекомен-
даций и обеспечением должного уровня мето-
дической обеспеченности по данным вопросам 
деятельности оперативных подразделений. По-
лагаем, что обозначенные ранее направления 
совершенствования оперативно-розыскной де-
ятельности посредством использования техно-
логии “Deepfake” можно отнести к числу прио-
ритетных, где наступательность в части выбора 
новых эффективных средств противодействия 
преступности уже диктуется уровнем техноло-
гического противостояния преступности. Дума-
ется, что непринятие во внимание потенциала 
использования технологии “Deepfake” как в по-
ложительных, так и отрицательных целях мо-
жет привести к созданию ситуации, при которой 
утрата опережающего характера организации 
оперативно-розыскной деятельности по борьбе 
с преступностью чревата проявлениями нега-
тивных последствий, что возможно предотвра-
тить своевременным всесторонним изучением 
технических новинок и их практической реали-
зацией.
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